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تصميم نظام كشف تسلل شبكي باستخدام 
 الشبكات العصبونية العميقة المعقدة

 جامعة البعث –كمية الهمك     م. ممك فيتروني طالب الماجدتير:

 اشراف الدكتهر:  بديم عمران

 :ممخص البحث

ونتيجة لاستخجام ، والرشاعيةئل في مختمف السجالات العمسية مع التظؾر العمسي اليا
ومؽ أجل حساية ىحه  ،والسعمؾمات(الاترالات  – حاسؾبية)أنؾاعيا الذبكات بسختمف 

في ىحا  .أنؾاعوية لكذف التدمل بسختمف سمبجأت الجراسات الع ،الاختخاقاتالذبكات مؽ 
ترسيؼ نغام كذف تدمل شبكي ججيج باستخجام الذبكات العربؾنية  تؼ -1: البحث

كسا تؼ تجريبو واختباره عمى  -2 ،عمى اكتذاف اليجسات الديبخانية ا  قادر العسيقة السعقجة 
وتؼ الحرؾل  -pycharm،3بخنامج عمى  KDDCUP99مجسؾعة البيانات السعيارية 

كذف التدمل باستخجام الذبكات  مع طخائق مقارنتوتست  إذ -4 ،عمى نتائج جيجة
 .تقميجيةالآلي الارزميات التعمؼ العربؾنية العسيقة السذابية وخؾ 

 الكممات المفتاحية

، التعمؼ السعقجة العسيقة ؾنيةكذف التدمل، الذبكات العربنغام الأمؽ الديبخاني، 
 .الحاسؾبية ذبكةال ،KDDCUP99مجسؾعة البيانات العسيق، 
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Design of a Network Intrusion Detection System 

Using Complex Deep Neuronal Networks 
   D. Basim Oumran                            Malak Fetaroni  

Abstract: 

With the tremendous scientific development in various scientific 
and industrial fields, and as a result of the use of networks of 
various kinds (computer - communications and information), and 
in order to protect these networks from penetrations, scientific 
studies began to detect intrusion of all types. In this research: 1- 
a new network intrusion detection system has been designed 
using complex deep neuronal networks capable of detecting 
cyber-attacks, 2- and it is also trained and tested on the standard 
dataset KDDCUP99 on pycharm program, 3- good results were 
obtained, 4- as it was compared with intrusion detection methods 
using similar deep neuronal networks and traditional machine 
learning algorithms. 

Keywords: Cyber Security, Intrusion Detection System, complex 
Deep Neural Networks, Deep Learning, KDDCUP99 dataset, 
Computer Network. 
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 :مقدمة .1

مع مختمف بيانات وأنغستيا  تتعامل شبكات تكشؾلؾجيا السعمؾمات والاترالات
يسكؽ  [.2]السدتخجميؽ السعخضة ليجسات مختمفة مؽ الستظفميؽ الجاخمييؽ والخارجييؽ 

تتظؾر باستسخار مع تقجم  ، إذولكشيا متشؾعة آلية، أن تكؾن ىحه اليجسات يجوية أو
تظمق اليجسات الديبخانية الخبيثة مذكلات أمشية  الذبكات. اكلليو الأجيدة والبخامج 

 Intrusion Detection System (IDS)تدمل نغام كذف  إلىخظيخة تتظمب الحاجة 
تقشية مدتخجمة عمى نظاق واسع لمكذف عؽ التجخلات  IDS يعج. [2] مخن ومؾثؾق بو

 IDS. يتزسؽ نغام الذاذةوكحلػ الحالات  ،الجاخمية والخارجية التي تدتيجف نغامشا
 متدتخج وحخكة مخور الذبكة. حاسؾبمجسؾعة مؽ الأدوات والآليات لسخاقبة نغام ال

تؼ التحقيق في  الأخيخةالدشؾات الثلاثة وفي  ،تقشيات مختمفة لمكذف عؽ الحالات الذاذة
لقائؼ لكذف التدمل ا الآليطخح الباحثؾن العجيج مؽ مشاىج التعمؼ  التعمؼ العسيق. طخائق

تعقيجا ، أكثخ  ججيجة ىجؾمت سيشاريؾىاعيؾر و  ،الإنتخنتاستخجام زيادة عمى الذحوذ. مع 
جيات الأساليب التي تعتسج عمى التعمؼ الآلي غيخ فعالة في التعامل مع التح أصبحت

وميام  استخخاج السيداتالعسيق فعاليتيا في الأمشية الستدايجة. أعيخت تقشيات التعمؼ 
مؽ تعقيج حخكة مخور الذبكة بإيجاد  لمذبكات العسيقة أن تقمل تمقائيا   ؽالترشيف. يسك

كذف القائسة اليحل مذكمة أنغسة  ػبذخي، وكحلالارتباطات بيؽ البيانات دون تجخل 
 .[1]الكذف الكاذبة وزيادة معجل  الإيجابياتبتخفيض معجل  عمى الذحوذ

  :هدف البحث .2

تقانة ترسيؼ نغام كذف تدمل في الذبكات الحاسؾبية وأنغسة  إلى ،ييجف ىحا البحث
 ،السعقجة بالاعتساد عمى الذبكات العربؾنية العسيقة ، وذلػالسعمؾمات والاترالات

 لمحرؾل عمى عسمية كذف أفزل.
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 :أهمية البحث .3

 واليجسات تالاختخاقا مؽوحسايتيا  ،السعمؾمات والاترالات تقانة وأنغسة تأميؽ الذبكات
 .والبخمجيات الخبيثة الإلكتخونيةالخدائخ الشاتجة عؽ اليجسات  وتخفيض ،الديبخانية

 :المهاد وطرائق البحث .4

والذبكات العربؾنية نغؼ كذف التدمل  :شغؾمات أساسية ىييختكد البحث عمى ثلاث م
 وقؾاعج البيانات. السعقجةالعسيقة 

 :الآتي تؼ استخجام

 الشغاملترسيؼ  pythonومكتباتو لكتابة البخامج اللازمة بمغة  pycharmبخنامج  .1
 السقتخح.

 .واختباره لتجريب الشسؾذج السقتخح KDD CUP99مجسؾعة البيانات السعيارية . 2

 :ونظام كذف التدمل لأمن الديبرانيا .5

 أىؼ السرظمحات في ىحا البحث:

ويتزسؽ  ،ىؾ مفيؾم أوسع مؽ أمؽ السعمؾمات (Cyber Security): يالديبخان الأمؽ
والتي يتؼ  ،عبخ الذبكات الجاخمية أو الخارجية ستبادلةالبيانات والسعمؾمات ال تأميؽ

 . [12] الاختخاقاتتخديشيا في خؾادم داخل أو خارج الذخكة مؽ 

بعزيا باستخجام لغات بمختبظة  : عبارة عؽ شبكة اترالات حاسؾبيةالحاسؾبية الذبكة
 (. TCP/IP بخوتؾكؾلاترال خاصة تدسى بخوتؾكؾلات الذبكة )

 ،أو مديج مؽ كلاىسا الحاسؾبتظبيق أمؽ  أو جبخنام ىؾ :(IDS)نغام كذف التدمل 
أو  يخاقب نغاما   إذالكذف عؽ مجسؾعة واسعة مؽ الانتياكات الأمشية،  إلىالحي ييجف و 
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في مخاقبة  IDSsـ لة الؾعائف الخئيد تتسثل. [4] ضارأنغسة ضج أي نذاط أو شبكة 
وتؾليج التشبييات والاستجابة  الحاسؾبوتحميل سمؾكيات أنغسة  السزيفيؽ والذبكات

 .[3] [2]سحسية الذبكة المؽ عقج  عادة بالقخب IDSيتؼ نذخ  لمدمؾكيات السذبؾىة.
أنغسة كذف التدمل تحتؾي ( السكؾنات الخئيدة لشغام كذف التدمل، إذ 1يؾضح الذكل )

IDSs مرادر  عمىبشاء  . (1) الذكلة كسا ىؾ مؾضح في عمى ثلاث مكؾنات رئيد
 نغام كذف التدمل السعتسج عمى الذبكة إلىيتؼ ترشيف كذف التدمل  ،السعمؾمات
(NIDS)  السزيفونغام كذف التدمل السعتسج عمى ((HIDS،  فيإذ HIDS  يتؼ جسع

 كل حدمة محتؾيات NIDS بيشسا تفحص .ممفات الدجل عبخ أجيدة الاستذعار السحمية
ق ائطخ  يتؼ تحميل تجفقات حخكة مخور الذبكة باستخجامفي تجفقات حخكة مخور الذبكة. 

) Signatureالتؾقيع  /سؾء الاستخجام عمى القائسة كذفال طخائقىي و  ،الكذف
)based Detection  الذحوذالكذف القائسة عمى  طخائقو (Anomaly based 

Detection)2][ . 

 .ة لشغام كذف التدمل(: السكؾنات الخئيد1) الذكل

مدبق ا لمكذف عؽ يدتخجم اكتذاف سؾء الاستخجام التؾقيعات والفلاتخ السحجدة 
ىحه الظخيقة دقيقة في . يث قاعجة بيانات التؾقيع باستسخارتحجيعتسج عمى و  ،اليجسات

يدتخجم . في حالة اليجسات غيخ السعخوفةولكشيا غيخ فعالة  ،لسعخوفةاليجسات ا
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 ،الأحيانفي معغؼ . اكتذاف الذحوذ آليات الكذف عؽ الأنذظة الخبيثة غيخ السعخوفة
 .[2] معجل إيجابي كاذب مختفعيشتج عؽ الكذف عؽ الذحوذ 

 :العميقالتعمم  .6

مشيا خاضع للإشخاف مثل  ،نساذج التعمؼ العسيق مؽ شبكات عسيقة متشؾعة تتكؾن 
مؾجدة  وشبكات Deep Neural Networks (DNNs) ية العسيقةؾنالذبكات العرب

 الالتفافية يةؾنوالذبكات العرب Deep Brief Networks (DBNs) عسيقة

Convolutional Neural Network  (CCNs)ية التكخاريةؾنوالذبكات العرب 

Recurrent Neural Networks ((RNNs، غيخ خاضع للإشخاف مثل  ومشيا
 Restricted السقيجةبؾلتدمان  وآلات (Auto Encoder)التمقائية  السذفخات

Boltzmann Machine(RBMs) وشبكات الخرؾمة التؾليجية Generative 
Adversarial Networks (GANs) تتعمؼ نساذج التعمؼ العسيق مباشخة تسثيلات .

ىشجسة السيدات  إلىمثل الرؾر والشرؾص دون الحاجة  ،الأصميةالسيدات مؽ البيانات 
بالشدبة لسجسؾعة البيانات التعمؼ الآلي بظخيقة شاممة.  طخائقوبالتالي يسكؽ تشفيح اليجوية، 

في دراسة التعمؼ  في التعامل معيا.تتستع أساليب التعمؼ العسيق بسيدة كبيخة  ،الكبيخة
 ةإن التخكيد الخئيذ ىؾ ىشجسة الذبكة واختيار السعمسة الفائقة واستخاتيجي، العسيق

 .[4] ؾارزميات التعمؼ العسيق السختمفةمقارنة بيؽ خ (1) الججول يبيؽ .التحديؽ

 .التعمؼ العسيق السختمفة: مقارنة بيؽ نساذج (1) الججول

 أنؾاع البيانات السشاسبة الخؾارزميات
خاضع للإشخاف أو غيخ 

 خاضع للإشخاف
 السيام

Auto encoder 
 البيانات الخام
 شعاع السيدات

 استخخاج السيدة غيخ خاضع للإشخاف
 خاصية التخفيض

 تقميل الزجيج

RBM 
 استخخاج السيدة غيخ خاضع للإشخاف شعاع السيدات

 التخفيض خاصية
 تقميل الزجيج
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DBN 
 استخخاج السيدة خاضع للإشخاف شعاع السيدات

 الترشيف

DNN 
 استخخاج السيدة خاضع للإشخاف شعاع السيدات

 الترشيف

CNN 
 البيانات الخام
 شعاع السيدات

 السرفؾفات

 استخخاج السيدة خاضع للإشخاف
 الترشيف

RNN 
 البيانات الخام
 شعاع السيدات

 بيانات التدمدل

 استخخاج السيدة خاضع للإشخاف
 الترشيف

GAN 
 البيانات الخام
 شعاع السيدات

 زيادة البيانات غيخ خاضع للإشخاف
 تجريب الخرؾمة

 

 :نظام كذف التدمل القائم عمى التعمم العميق .7

عجة  مؽ يتكؾن حيث  .[1] العسيقنغام الكذف السعتسج عمى التعمؼ  (2) يؾضح الذكل
 ىي: مخاحل

. IDSالجخل أو حخكة السخور: البيانات ىي السكؾن الأساسي عشج تقييؼ أي  .1
يسكؽ جسع البيانات مؽ مختمف السرادر، بسا في ذلػ سجلات السزيف 

 وحخكة مخور الذبكة. 
تفيج السعالجة التحزيخية غالبا، في  السعالجة السدبقة أو التحزيخية لمبيانات: .2

شكل مؾحج.  إلىيخ الكاممة، وتحؾيل البيانات إزالة البيانات السكخرة، والبيانات غ
تتزسؽ في أغمب الأحيان كل مؽ الخظؾات التالية: ححف الدجلات الستكخرة، 

 بيانات رقسية. إلىوتحؾيل البيانات الخمدية 
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خور الذبكة باستخجام أدوات محجدة، إذ تحميل حخكة م أي استخخاج السيدات: .3
ومؽ ىحه الأدوات  جسؾعات البيانات،تدتخجم أدوات استخخاج السيدات لإنذاء م

Argus. 
: يتؼ ترسيؼ نسؾذج كذف التدمل باستخجام أحج خؾارزميات نسؾذج كذف التدمل .4

التعمؼ العسيق، ومؽ ثؼ تجريبو واختباره، ليقؾم بتحجيج نؾع سجل الاترال ىل ىؾ 
 سجل طبيعي أو ىجؾم. 

 
 .نغام الكذف السعتسج عمى التعمؼ العسيق :(2) الذكل

ى تحجيج مأي القجرة ع ،ى الترشيف الرحيحمع ومؽ خلال قجرت IDS تقييؼ فعالية يتؼ
تيجة ترشيف عشج مقارنة ن .جؾميىسجل الاترال طبيعي أم و الرشف الحي يشتسي إلي
يعبخ عؽ  الحي (2)الججول يا فة يبيشمنجج أربع حالات مخت ،يمالدجل مع الؾاقع الفع

 IDSؾسائل السدتخجمة في عسمية تقييؼ أداء مرفؾفة الاضظخاب التي تعج مؽ أىؼ ال
[10]. 
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 .مرفؾفة الاضظخاب (:2) الججول

 تؼ التشبؤ أن الحجث إيجابي  
Predicted Positive 

 تؼ التشبؤ أن الحجث سمبي
Predicted Negative 

الحجث بالفعل إيجابي 
Actual Positive  

TP FN 

الحجث بالفعل سمبي 
Actual Negative 

FP TN 

 .الفئة العادية إلىدجلات السرشفة بذكل صحيح العجد  :TP الإيجابيات الرحيحة
 .عجد سجلات الاترال السرشفة بذكل صحيح في فئة اليجؾم :TN بيات الرحيحةمالد

دجلات العادية السرشفة بذكل خاطئ في سجل العجد  :FP الإيجابيات الخاطئة
 .اليجؾم

بذكل خاطئ في سجل  اليجؾم السرشفة عجد سجلات اترال :FNالدمبيات الخاطئة 
 .[2]الاترال العادي 

ا  :لآتيةا استخجام ا الأكثخ التقييؼ مقاييذ في الشغخ يتؼ ،الدابقة السرظمحات إلى استشاد 
Accuracy :مجسؾعة إلى صحيح بذكل بيا السعتخف الاترال سجلات ندبة يقجر 

 (.1، العلاقة )بأكسميا الاختبار بيانات

         
     

           
              

الإيجابيات : FP، بيات الرحيحةمالد :TN، الإيجابيات الرحيحة: TPحيث: 
 . [2]: الدمبيات الخاطئة FN، الخاطئة

Precision :جسيع عجد إلى صحيح بذكل السحجدة اليجؾم اترال سجلات ندبة تقجر 
 (.2، العلاقة )السحجدة اليجؾم اترال سجلات
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 .[2] الإيجابيات الخاطئة: FP ،الإيجابيات الرحيحة: TPحيث: 

ا عميو يظمق(: TPR) الحكيقي الإيجابي السعجل  سجلات ندبة ويقجر. Recall أيز 
، اليجؾم اترال لدجلات الإجسالي العجد إلى صحيح بذكل السرشفة اليجؾم اترال

 (.3)العلاقة 

    
  

     
                                         

 .[2]: الدمبيات الخاطئة FN، الإيجابيات الرحيحة: TPحيث: 

 تؼ التي العادية الاترال سجلات ندبة يقجر إنو(: FPR) الكاذب الإيجابي السعجل
، العلاقة العادية الاترال لدجلات الإجسالي العجد إلى كسياجسة عمييا علامة وضع

(4.) 

    
  

     
                                              

 .[2] بيات الرحيحةمالد :TN، الإيجابيات الخاطئة: FPحيث: 

F1-Score : باسؼ أيزا   تدسى F1-Measure عبارة عؽ محجد يتعمق بكل ، وىي
 (.4مؽ خلال العلاقة ) Recall و   Precision مؽ

           (
                   

                 
)                

 .[2] الحكيقي الإيجابي السعجل: Recall: الجقة، Precisionحيث 

 :KDD CUP99مجمهعة البيانات  .8
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 التدملكذف ة بيانات مشاسبة لاختبار أنغسة مجسؾع إلىتؼ إنذاؤىا بدبب الحاجة 
 مؽ 111و  UNIX مؽ أجيدة 1111باستخجام  MIT Lincon مختبخساطة بؾ 

ؾعة بيانات السحاكاة ستؼ ترسيسيا لتكؾن مجقج و  ،ىحه الأجيدة إلىمدتخجمي الؾصؾل 
 5حؾالي  KDDCUP99مجسؾعة البيانات الكياسية  تتزسؽ ،بذكل عام. 1998عام 

يتزسؽ كل اختبار. سجلات تجريب و سجلات  إلىتشقدؼ ، سجلات الاترالمؽ ملاييؽ 
، (9...1)ميدات  9وىي  ،يسكؽ ترشيفيا عمى أنيا ميدات أساسية ةميد  41 سجل اترال

يسكؽ  ،(41...23) وميدات حخكة مخور ،(22...11ميدة ) 13وىي  ،وميدات محتؾى 
 ىؾ 1و ىجؾممشيؼ  4 ة،رئيدفئات  5 إلىفي مجسؾعة البيانات ىحه  الدجلاتترشيف 

 عادي.

 بيانات نؾع غيخ اليجؾم.  :عادي•  

الجحر ) R2L و التحقيق )التحقيق اليجسات(،و رفض الخجمة(، ) DOS اليجؾم:أنؾاع • 
 الجحر(.  إلىالسدتخجم ) U2R والسحمية(  إلى

 عمى KDD Cup99فئة اليجؾم أعلاه. تحتؾي  إلىوكل يشتسي  ،نؾعا   22اليجسات ىي 
حؾل فئات الظمب.  )محارف( رقسية )بتشديق رقؼ ثشائي وحكيقي( ومعمؾمات نرية بيانات

إضافية واحجة في الشياية لإعيار  ميدة ذلػ، تحتؾي ىحه البيانات عمى إلىبالإضافة 
قاعجة البيانات ىحه مجروسة  .[9] [3] لاكان ذلػ مؽ التدمل أم أتدسية البيانات سؾاء 

 .[11]بذكل كبيخ وتفريمي في السخجع 

 سجل طبيعي:

0،tcp,http,SF,239,486,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00
,0.00,0.00,1.00,0.00,0.00,19,19,1.00,0.00,0.05,0.00,0.00,0.00,0
.00,0.00,normal. :سجل ىجؾم 



 تصميم نظام كشف تسلل شبكي باستخدام الشبكات العصبونية العميقة المعقدة

132 
 

0,tcp,private,S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,292,18,1.00,1.0
0,0.00,0.00,0.06,0.05,0.00,255,18,0.07,0.06,0.00,0.00,1.00,1.0
0,0.00,0.00,neptune. 

 الدراسات الدابقة: .9
لشغام كذف تدمل يعتسج عمى التعمؼ  نسحجة [5]( Yin et all ; 2017) قجم -1

يؼ الشسؾذج عمى تقي . تؼRNN الستكخرة العربؾنيةتخجام الذبكات العسيق باس
عمى دقة عشجما كان عمى أ  . حرل الشسؾذجNSL-KDDمجسؾعة البيانات 

في  81.2 إلىحيث وصمت الجقة  ،1.1عقجة مخفية ومعجل التعمؼ  81ىشاك 
 .81الي في الترشيف لخسذ فئات كانت دقة الكذف حؾ  أما ،الترشيف الثشائي

وتغيخ الشتائج معجلات  ،وقت تجريب كبيخ إلىمؽ سمبيات ىحا الشسؾذج يحتاج 
 .U2Rو  R2Lاكتذاف أقل لفئات 

نغام كذف التدمل باستخجام الذبكات  [6]( Lin et all;2018) اقتخح -2
لترشيف ىجسات الذبكة. تؼ  LeNet-5 ىعم بشاء   CNNالتلافيفية  العربؾنية

أن أعيخت الشتائج  .KDD99عمى مجسؾعة البيانات ه واختبار تجريب الشسؾذج 

 ىا.واختبار  KDDCup 99 بيانات مجسؾعات مؽ الاترال سجلات تجريب :(3)الججول
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أنو لؼ يتؼ أخج جسيع . مؽ سمبيات ىحا الشسؾذج، %96دقة الكذف  معجل
 ميدة(. 41مؽ أصل  32السيدات في مجسؾعة البيانات )

 العسيقة العربؾنية تالذبكا [7] (Vigneswaran et all;2018) استخجم -3
DNNs  الذبكة إلىلمتشبؤ باليجسات عمى نغام كذف التدمل (N-IDS)،  وقج

 DNNأعيخت الشتائج أن بشية  .KDDCup-99 تؼ استخجام مجسؾعة بيانات
متفؾق عمى جسيع الخؾارزميات الكلاسيكية الأخخى  اىأداؤ  مخفية طبقات 3مؽ 

    1.91 و 1.92كانت دقة الكذف  ثبعج السقارنة. حي التعمؼوخؾارزميات 
Recall=  و.f1-score=0.95  

 DNN شبكة عربية عسيقة [2] (VINAYAKUMAR et all;2019) استخجم -4
 مجسؾعة بياناتباستخجام  وترشيفيا كتذاف اليجسات الديبخانيةلا IDS لتظؾيخ

KDDCup 99 .يقتخح ىحا العسل بشية DNN  5 ومؽ طبقة إدخال  تكؾن 
 دقة DNN أعيخت معغؼ طؾبؾلؾجيا شبكة. مخفية وطبقة إخخاج طبقات

أنو يحتاج  ،مؽ سمبيات ىحا الشسؾذج .٪99 إلى٪ 95التجريب في الشظاق مؽ 
 .شبكة مثمى اطؾبؾلؾجيوقت تجريب كبيخ مؽ أجل الحرؾل عمى بشيشو  إلى

التعمؼ العسيق لتظؾيخ نغام  [8]( Alsughayyir et all ;2019) استخجم -5
 Auto-encoderاستخجم تقشية التذفيخ التمقائي إذ  ،ىجسات الذبكةكذف 

مجسؾعة  إلى لترشيف الدمؾك الظبيعي مؽ الدمؾك الذاذ عمى الذبكة استشادا  
. أعيخت الشتائج أن السقتخح يتفؾق عمى الأساليب NSL-KDD البيانات

لسخحمة الاختبار. ىحا السقتخح  %91.28 ولمتجريب  %99الكلاسيكية بجقة 
محاولة تزسيؽ السديج مؽ أساليب التعمؼ العسيق وتظبيق خؾارزميات  إلىبحاجة 

 .التعمؼ العسيق عمى حخكة مخور الذبكة في الؾقت الحكيقي
  المقترح:النظام  .11
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شبكة تعمؼ عسيقة معقجة لمحرؾل عمى عسمية كذف تدمل  ترسيؼتؼ  ،في ىحا البحث
اعتسجت في ىحا الترسيؼ عمى إدخال  إذ ،أفزل مؽ شبكات التعمؼ العسيقة العادية

جسؾعة شبكات عربؾنية عسيقة مكؾنة مؽ م إلىالبيانات حدب أىسيتيا وتدمدميا 
 .لجسيع البيانات طبقات خفية بذكل غيخ متداو  

 ،معالجة مدبقة لذبكة بغض الشغخ عؽ نؾعيا تحتاج إلىيتؼ تجاوليا عبخ ا البيانات التي
عسمية الترشيف والتقخيخ ما إذا كانت  إلىومؽ ثؼ استخخاج السيدات مشيا لتحىب بعجىا 

طبيعة أو شاذة. إن إنذاء قاعجة بيانات لسرشع أو شخكة محجدة والكيام باستخخاج 
سكؽ الاستفادة مشيا في أنغسة كذف التدمل السيدات مشيا يعتبخ قاعجة بيانات لا ي

تؼ الكيام بإنذاء قاعجة بيانات ضخسة تحاكي شبكة  ،حلػ. لالعالسية مؽ أجل السقارنة
تحتؾي عمى كافة  TCP/IP بخوتؾكؾلمترمة عبخ  ا  حاسؾب 1111مؽ حاسؾبية مكؾنة 

أو أنؾاع اليجسات التي يسكؽ أن تيجد الذبكات سؾاء في مجسؾعة التجريب مشيا 
 41وأصبح لكل سجل اترال  ،البيانات ىحه تؼ استخلاص السيدات مشيا ةالاختبار. قاعج

أنؾاع ورقسيا  9وىي  ،مشيا السيدات الأساسية .وكل ميدة تعبخ عؽ نؾع مختمف ،ميدة
ؼ الحي معجد البايتات السشقؾلة والع بخوتؾكؾلمثل مجة الاترال ونؾع ال ،(9..1التدمدمي )

ؾمات محه الدسات معىتؾفخ  ،للاترالالظبيعية أو حالة الخظأ  الحالة إلىيذيخ 
ورقسيا التدمدمي  نؾعا   13ميدات السحتؾى وىي بخوتؾكؾل. ميل الض تحخالأغ

 الجخؾل،مثل عجد حالات فذل تدجيل  وىحه الدسات تعكذ سمؾك التظفل ،(22..11)
ورقسيا  نؾعا   19وىي  ،الؾقت إلىوميدات حخكة السخور السدتشجة  مؽ محتؾى البيانات.

وىحه الدسات تعكذ الاترالات بيؽ الدجل الحالي والدجل في  ،(41..23التدمدمي )
لحلػ عسمية  ،اناتتعتبخ ىحه السعمؾمات ميسة بالشدبة لإرسال البي الفتخات الدمشية الدابقة.

التي تتؼ باستخجام نسؾذج  الكذف / قبل مخحمة الترشيف استخلاص السيدات ميسة ججا  
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الكذف  / لتقييؼ نساذج الترشيف ،. لحلػ(3كسا ىؾ مؾضح في الذكل ) التعمؼ العسيق
 .KDD CUP99وىي  ،نفدياالسعيارية بيانات عمى مجسؾعة ال يجب اختبارىا

 ركة : الدخل

المرور

المعالجة المسبقة

استخرا  المي ات

لتعلم العمي  نمو  ا

:الخر 

 بيعي  و 

 جوم
 

 .السخظط الرشجوقي لشغام كذف التدمل: (3)الذكل 

نغام كذف تدمل  تؼ في ىحا البحث ترسيؼ ،العسيق في مخحمة الكذف باستخجام التعمؼ
 KDD  عمى قاعجة البيانات اعتسادا  ججيج باستخجام الذبكات العربؾنية العسيقة 

CUP99   ميدة  41لسيداتيا التي ىي عبارة عؽ  تبعا   إذ ،التي تحتؾي عمى السيدات
حخكة السخور  ت( وميدا22...11( وميدات محتؾى )9...1)ميدات أساسية  إلىمقدسة 

تؼ  .نغام التعمؼ العسيق دفعة واحجة إلىمؽ إدخال كامل السيدات  ( بجلا  41....23)
دخال عمى مخاحل. بسا أن السيدات ، تتؼ فييا عسمية الإاقتخاح طخيقة ججيجة لمترسيؼ

لتدمدل  أقدام تؼ الاقتخاح عمى أن يتؼ إدخاليا عمى ثلاث مخاحل تبعا   ةثلاث إلىمقدسة 
الشغام  إلى لحلػ يتؼ إدخاليا أولا   ،تعتبخ السيدات الأساسية ىي الأىؼ تيا.وأىسيالسيدات 

التي ىي عبارة عؽ و  ،ليتؼ معالجتيا بذكل جدئي في مخحمة السعالجة الأولى لمبيانات
في مخحمة  .عمى التؾالي ا  ( عربؾن16,64( السكؾنة مؽ )2و  1الظبقات الخفية )
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يتؼ إدخال  ،والتي ىي عبارة عؽ الظبقة الخفية الثالثة ،لمبياناتالسعالجة الجدئية الثانية 
لتربح  وبعجىا، الأولىوكحلػ السيدات الأساسية قبل السعالجة الجدئية  ،ميدات السحتؾى 

خخج مخحمة السعالجة إذ  ،عربؾن  86مكؾنة مؽ  الظبقة السخفية طبقة مجخلات أيزا  
والتي ىي عبارة عؽ الظبقات  ،ة الجدئية الثالثةلسخحمة السعالج الجدئية الثانية يكؾن دخلا  

عمى التؾالي وفي مخحمة السعالجة  ا  ( عربؾن86,128( السكؾنة مؽ )5 , 4الخفية )
والتي ىي عبارة عؽ الظبقة الخفية الدادسة يتؼ إدخال ميدات حخكة  ،الخابعةالجدئية 

وكحلػ السيدات القادمة مؽ مخحمة السعالجة الجدئية الثالثة وميدات السحتؾى وىي  ،السخور
ىؾ دخل لسخحمة  لخابعةخخج مخحمة السعالجة الجدئية اإذ  ا ،عربؾن 161مكؾنة مؽ 

 ( السكؾنة مؽ7,8) والتي عبارة عؽ الظبقات الخفية ،خامدةالسعالجة الجدئية ال
خخ عسمية معالجة بيحه الحالة تكؾن لتي تعتبخ آوا ،عمى التؾالي ا  ( عربؾن256,128)

السكؾنة  مخحمة الترشيف في طبقة الخخج إلىقج اكتسمت عسمية معالجة البيانات لتحىب 
 .(4كسا ىؾ مؾضح في الذكل ) ا  أو ىجؾم ما أن يكؾن تدملا  مؽ عربؾن يقخر الشتيجة إ

يحا العربؾن لعؽ قيؼ الجخل عبارة  مخحمة معالجة ةفي أي يكؾن خخج كل عربؾن 
أكبخ مؽ قيسة معيشة تجعى كان السجسؾع السؾزون لكيؼ الجخل  فإذا ،بالأوزانمزخوبة 

 إشارة. لنو يتفعل العربؾن )حدب تابع التفعيل السدتخجم( ويخسفإالعتبة 
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 دخال المي ات 

ا ساسية

المعالجة 

الج  ية ا ول  

للبيانات

المعالجة 

الج  ية ال انية 

للبيانات

 دخال مي ات 

الم تو 

المعالجة 

ل ال ة  الج  ية ا

للبيانات

 دخال مي ات 

 ركة المرور

المعالجة 

الج  ية 

الرابعة 

للبيانات

المعالجة 

الج  ية 

الخامسة 

للبيانات

 بيعي جوم

نتيجة الكشف

 
 

 

 .السعتسج عمى التعمؼ العسيق لشغام كذف التدملمخظط تفريمي : (4)الذكل 
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 (.5)الذكل سا في وبالتالي يكؾن السخظط الرشجوقي لشغام كذف التدمل السقتخح ك

: الدخل

 ركة 

المرور

المعالجة 

المسبقة

استخرا  

المي ات

نمو  التعلم 

العمي 

:الخر 

 بيعي 

 و  جوم

 دخال 

المي ات 

ا ساسية

المعالجة 

الج  ية 

ا ول  

للبيانات

المعالجة 

الج  ية 

ال انية 

للبيانات

 دخال مي ات 

الم تو 

المعالجة 

الج  ية 

ال ال ة 

للبيانات

 دخال مي ات 

 ركة المرور

المعالجة 

الج  ية 

الرابعة 

للبيانات

المعالجة 

الج  ية 

الخامسة 

للبيانات

 بيعي جوم

نتيجة الكشف

 
 ،ولا يسكؽ وضعيا عمى شكل عربؾنات بسا أن الذبكة العربؾنية السرسسة كبيخة ججا  

البشية  العسيق لترسيؼالسرسؼ لمتعامل مع التعمؼ  pycharmتؼ استخجام بخنامج  فقج

 : السخظط الرشجوقي لشغام كذف التدمل السقتخح(5)الذكل 
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وعجد  السقتخحة السعقجة بشية الذبكة العربؾنية العسيقة (6)الذكل  حالسقتخحة. يؾض
في  reluتؼ استخجام تابع التذيط  إذ طبقة،ودخل وخخج كل طبقة العربؾنات في كل 

وتابع  ،بالكاملأكثخ كفاءة ولجييا القجرة عمى تدخيع عسمية التجريب لأنيا  الظبقات الخفية
حيث  ،ل الثشائيوذلػ لظبيعتو السدتخجمة في الفر ،في طبقة الخخج sigmoidالتشذيط 

فقج تؼ  ،ميدات 9ن السيدات الأساسية يبمغ عجدىا لأ نغخا  . 1أو  1يخجع بخخجو 
ي وىؾ أقخب عجد بالاس الثشائ ا ،عربؾن 16مزاعفة عجد العربؾنات في الظبقة الخفية 

2n، لحلػ تؼ  ،مؽ الظبقات فقج اخترخنا طبقة خفية ،ولتقميل تعقيج الذبكة ووقت التجريب
وتؼ  ،مباشخة ا  عربؾن 64 إلىمزاعفة عجد العربؾنات في الظبقة الخفية التالية 

ا ، لكؽ عربؾن 64تؼ اخترار طبقة  ةنو في البجايإذ أعربؾن،  32اخترار طبقة 
تؼ الحفاظ عمى التعمؼ ثابتا   وبالسثل لباقي الظبقات الخفية. الشتائج لؼ تكؽ مخضية،

مخات واستغخقت  11وتؼ تجريب السقتخح . الأخخى  بارامتخاتبيشسا يتؼ تحديؽ ال ،1.11عشج
الاستفيام في البشية  شارهإ. CORE i3عمى معالج  واحجة تقخيبا  ساعة عسمية التجريب 

ىي طبقة الجخل  Input Layerو إليو  دخال البياناتتعشي الشسؾذج قبل إالسقتخحة 
 طبقة الخخج. ىي Outputوطبقة مخفية  ىي ،Denseو
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 .بشية الذبكة العربؾنية العسيقة: 6الذكل  

عصبونات  9طبقة الدخل الأولى تحوي   

 ( عصبون على التوالً  16,64( تحوي )1,2)الطبقات المخفٌة 

 13طبقة الدخل الثانٌة تحوي 

 عصبون عصبون 

( تحوي 3,4,5)الطبقات المخفٌة 

 ن على التوالً  ( عصبو86,128,128)

 19طبقة الدخل الثالثة تحوي 

 عصبون 

الطبقات المخفٌة 

( تحوي 6,7,8)

(160,256,128 )

 على التوالً 

طبقة الخرج تحوي 

 عصبون
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  النتائج والمقارنة: .11

تظبيق الخؾارزميات الكلاسيكية وتجريب الذبكة عادة ، تؼ إ لتقييؼ الشسؾذج السقتخح
وكحلػ الذبكة العربؾنية العسيقة السعقجة السرسسة عمى  ،العربؾنية العسيقة العادية

 مقارنة جسيع الشساذج. إعادة تؼبعج اكتسال التجريب و  ،KDDCup-99مجسؾعة البيانات 
نتائج اختبار الشسؾذج الججيج السقتخح بعج التجريب ومقارنتو مع نتائج  (4)يؾضح الججول 

 .التي تؼ إعادة تظبيقيا الخؾارزميات الأخخى 

 .نتائج اختبار الشسؾذج الججيج ومقارنتو مع الخؾارزميات الأخخى : (4) الججول

FPR f1score Recall Precision Accuracy Algorithm 
1.111 1.955 1.915 1.999 1.949 DNN-New 
1.111 1.956 0.915 1.999 1.928 DNN-3 
1.115 0.951 0.911 0.995 0.925 Ada Boost 
1.111 1.955 1.915 0.999 1.931 Decision Tree 
1.112 0.954 0.913 0.998 0.929 K-Nearest 

Neighbour 
1.112 1.896 1.819 1.988 1.846 Linear Regression 
1.112 0.955 0.923 0.988 0.929 Navie Bayes 
1.111 0.953 0.910 0.999 0.927 Random Forest 
1.116 0.868 0.770 0.994 0.811 SVM-Linear 
1.118 0.868 0.772 0.992 0.811 SVM-rbf 

نجج أن خؾارزمية أشجار القخار أفزل مؽ حيث الجقة مؽ الذبكة  (،4)مؽ الججول 
ن عجد مخات التجريب ذاتيا السدتخجمة في الجراسة العسيقة العادية، بالخغؼ أ العربؾنية

الذبكة العسيقة العادية  عمىالعسيقة الججيجة ذبكة ال ولكؽ نلاحع تفؾق ، [7] الدابقة
عمى  DNNs ىحا بدبب قجرة. التعمؼ الآلي الكلاسيكية الأخخى  جسيع خؾارزمياتو 
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تؾزيع الجخل الحي يخفف  إلىبالإضافة  ،استخخاج البيانات والسيدات ذات التجخيج العالي
السيدة عشج مقارنتو بالخؾارزميات  إلىف عجم الخظية لمذبكات يزا .العبء عمى الذبكة

أي استغخقت  ،(11)قميمة أعظت أفزل دقة عمى الخغؼ مؽ عجد مخات التجريب  .الأخخى 
لمحرؾل عمى  1111العسيقة العادية  العربؾنيةلذبكة في حيؽ تؼ تجريب ا ،أقل ا  زمش

ضئيل  انييارىا مع العمؼ أن الذبكة السرسسة احتسالية .مع زمؽ تجريب كبيخ 1.93دقة 
مقارنة كل الآتية تؾضح السخظظات  .عجد مخات التجريب بدبب تؾزيع الجخل ميسا زاد

 (.7متغيخ مؽ الستغيخات، الذكل )

 
 

مقارنة  91.94الشسؾذج السقتخح حرل عمى أفزل دقة أن  (،7)مؽ الذكل  نلاحع
 .بالخؾارزميات الأخخى 

 

0.949 
 

0.928 0.93 0.925 0.931 0.929 

0.846 

0.929 0.927 

0.811 0.811 

Accuracy 

0.001 0.001 - 0.005 0.001 0.002 0.012 0.012 0.001 0.006 0.008 

FPR 

 .Accuracy: مقارنة الجقة (7)الذكل 

  .مقارنة معجل الإيجابيات الكاذبة :(8)الذكل 
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 1.111عمى معجل إيجابيات كاذبة الشسؾذج السقتخح حرل  ،(8)نلاحع مؽ الذكل 
 بتحكيقيا.تعتبخ قيسة مشخفزة ججا ولكؽ ىشاك خؾارزميات قامت 

 
 

وىي  ،عمى معجل إيجابيات حكيقةفي الحرؾل عمى أ  Navie Bayes تفؾقت خؾارزمية
 .1.915ولكؽ الشسؾذج السقتخح حقق قيسة  1.923

 الخاتمة والمقترحات:. 13

شبكات التعمؼ العسيق أثبتت فعاليتيا في أنغسة كذف التدمل لاكتذاف اليجسات عمى 
م الكذف التعمؼ الآلي. يعتبخ نغا طخائقمقارنة مع عالية حققت دقة كذف  إذ ،الذبكة

حج ما مؽ  إلىقائؼ عمى الذبكة العسيقة السعقجة الحي تؼ اقتخاحو في ىحا البحث أفزل ال
لديادة الجقة يجب تجريب  حيث قجرتو عمى تسييد حخكة السخور العادية عؽ الذاذة.

 السقتخح أكثخ.  الشسؾذج

 

 

0.915 0.915 0.915 0.911 0.915 0.913 

0.819 

0.923 0.91 

0.77 0.772 

Recall 

 .: مقارنة معجل الإيجابيات الحكيكية(9)الذكل 
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