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 الممخص:

ا لمهجملا اانهلاامررةلباديلا حاإاندرنل الأميلياحاييل اُلمكونلا اإ  يُمثل الأمملتاديلايحااياالمح
نلذلأرايلحايلا اطلق الأإلأ اوالألهجملا االاادلالأاملتالألكيلنا لتالذلكالألمياوا ادادباطديردها

يلحاارلأالباومرلأجرلبالألدطلورلأ اايدرم اهذلأالألرمل ا.امقيظباأياخطراأوامياولبالأادغق 
اللياحاهللذاالألارلأاللباماقللام ييلل ااإندرنلل الأميللياحا للتاهجمللا الألكيللنأنظمللبايللحاالأليايثللب

لألمردما ا مل ادننيلا الأللدرملآالأ للباولألرميل اولأللدرملآالألجملا حامل اأنظمبالألكيناراياامتالم
ارلأاللبامواللربالمهجمللا ااودنللايلآداللميطالألةللوحا ملل الألديانللا الألماللدخامباوأنللولأعالألهجللولآا

لألميزلأ الألدحادرم ا مل ادياليتاودفايراالديايالأمكثراخطور ايحايدكا اإندرن الأميياحا
يللحالألنهايللبادنيلليلآاهللذاالأمنظمللبا ملل اماللدووادللاي الأليللدكباو ملل االكللحايللدلآاأنظمللبالأممللت

مالللدووالأليزملللباييلللُ ايننللل انملللاذدالألكيلللنادالا دملللااا مللل الألميلللزلأ الألميلللاا الألدلللحادمللل ا
 ميز ا م امادووالأليزمباندائجا م الأليك ا14ميز ا م امادووالألداي اواا12 ااهاا
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ا99.99لأللل اأيةلل ااقللبادمغلل ا الألدللالحواوتللم الألنمللاذدالألمردمللا ا ملل الألللدرملآالألجمللا ح

يلحايليتايننل ا مل امالدووا  م امادووالألدلاي  0.00010منخفةبادمغ ااFPونادبا
اقللباولأللألاللر باالألميللاا ايننلل لألميللزلأ اأياإتا مراومللباFPوناللدباا001لأليزمللبااقللبا 

الألديلايا الألايلار الألل اكملاادمل  .ادلاريباتلغيرازملتخلق اامنخفةلباFPونادباراليبالأل
ودندلر الألدحادولأجههااإندرن الأميياحايلحانيلراأنظملبالألكيلنالألمردملا ا مل ادننيلا الأللدرملآا

ريلللااهلللذلأالألاالللدطقعالألدلللايثيتاولألمهدمللليتايلللحااياُ.الألمجلللالا الألميدمملللبالمديللل الألمالللدندمح
خفيفللبالأللللوزتاومناالللدبالرمميلللبااكيلللننملللاذداادمرموملللا ادمكلللنهلآامللتادنلللاحلألمجللا الأممنلللحا

 .لأميياحاالألنيرايحاأجهز اإندرن 
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Abstract 
Security represents a critical challenge for IoT components, as they are 

highly vulnerable to attacks due to their limited nature. Therefore, it is 

necessary to detect attacks and raise an alarm if any threat or attempted 

exploitation is noticed.اThis work delves into the study and review of 

recent developments in Internet of Things attack detection systems where 

This study presented a survey of many detection systems based on 

machine, deep, and ensemble learning techniques, Highlighting the data 

used and attack types and providing an extensive study of the most 

dangerous attacks in IoT networks to identify and explain features that 

improve security systems in order to finally evaluate these systems at the 

network flow level and at the packet level . the detection models based 

on the specific features, which numbered 12 features at the flow level and 

14 features at the packet level, achieved results as follows: Models based 

on group learning reached the best accuracy. It reached 99.97% and a 

low FP ratio of 0.00018 at the flow level, while at the packet level it 

achieved an accuracy of 100% and a FP ratio of zero. The selected 

features achieved high speed, accuracy, and low FP ratio within a small 

training timeا . The challenges faced by the Internet of Things in 

deploying detection systems based on learning techniques are also 

pointed out and potential areas for future research are suggested. This 

survey will guide researchers and those interested in the security field 

with information that enables them to build lightweight detection models 

suitable for deployment in IoT devices. 

Keywords: IOT , Attacks Detection, Learning Techniques , Netflow-

Level , Packet-Level  
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 مقدمة -1
الأميياح اإندرن  ااظهر  ا الآ اا2002يح ادناولدها اأيدوتابمنالدردار   Kevin)اكيفت

Ashton)ايوردس دمجمباا(Forbes)متاأج ااندرن لأإا'اإل اتادياجبانيا نامااقا وا"ا
اا' الأميياح لاااإنها [1] . وهحااطرينباامويا امجهز الأليااوبالدُاركالألراللآالألينينح"

اد اامدزلأيا زلأ امنتب الألرايااومدوارب, اإندرن الأميياح ادولأجه الألمدزلأيا الألدوا  اهذلأ ونديجب
ا الألدحايجبامرالجدها الألديايا اولألنةايا اقد امت الألمخدمفب.مت مث اياُالألارلأاا الألديثيب
المكونا اإندرن الأميياح اياامحا االأممتاديايحا اديك اكدير امررةب لمهجما ايي اأنها

وماايبالألدخزيتااوطديربالألنيرامياوايبالألمولأراولألمدمثمبادمدرمنبادطديردهااالرا اأاداب
يمايبالأمجهز اولأليدكا الاودالدالحالاايمكنهاادنفيذامخططا امرنا ادا لآالأممتالألتغير 
 م اادي الألمثا اا[3]يرددرالألجالأرالألناريالألمادووالأمو امتالأليمايبا . [2] لألمدتمب

اومن ا الألمنايذ ادرض الدتفيب الألناري الألجالأر اقولأ ا ادإ الأا الأليدكب اماير اقالآ ايا  يح
امنرهلآا اايدلآ الألمنايذ اهذا الأل  الألوتو  ادمياولب الألمهاجموت اينولآ ا ناما الأليها لألوتو 
الألمهاجلآا اوياو  الألدتفيب امت ادرضالألمنايذ ايادثنح ا ناما اأما الألناري الألجالأر دولأاطب

الأخدرلأ الممخالآااوتاإطق اأياديذيرامتاقد االألوتو الأل اهذا لألمنايذاييا ا ناها
الراائ ا الألياذ  الألادتا  اطمدا  ادرض اديظر اينولآ اأخرو اجهب اومت الألناري لألجالأر

ا الدرودوكو  ايالباTCP لألمتااقب المرريب الأليدكب ا م  ادالدجاس الألمهاجلآ اينولآ  ناما
لذلكالاادالأامتامكاممباا. [4]الألمنايذاولألخاما الألمدوير ادهانالألنيالآادهجولآايرمحالايناحا

لألجالأرالألناريام امجمو بامتالألمكونا الألدحاداهلآايحاديني الأليمايبالألكاممبالميدكبا
ا امكونا اييُ  اأهلآ اأيا اكيناودنديه اكنظالآ اكينالألاخدرلأقا الألذيايرم  انظالآ يُرددر

ا ايح الأليمايب ادكين اوذلك الأليدكب الأل  الألدام  ايحامهجولآ اديا  الألدح الأميالأ  رلأقدب
الأليدكا اوديميمها اأو الألدغيرلأ ايحالألاموكايمكتالألكيناالأمنظمب ومتاخق امقيظب

لألدحادلآاإنياحادوقي ا[5]  لألدوقيرا مطادنبااداادخالألآوجوااهجما اةمتالأليدكباأواا ت
  [6]يدلآانيراأنظمبالألكينادأماكتاموز باأواأماكتاامركزيباامتالأليدكبا.االهاامادنحا
إندرن الأميياحايدلآاا م اوكينامياولا الألهجولآامن وأيةاحاإتاامادووالألكينيابا

نظرحلأاوا م الألديفيراالألمردماامدراا امنهاادوييراايحالألراياامتالأم ما اداادخالألآاآليا 
يؤاياإل االأليايثباأجهز اإندرن الأميياحامنيا ادالمولأرا,ايإتالأادخالألآادننيا الألديفيرمتا
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لألدكاليناودأخيرا مميباوتو الألديانا الألياااباأيالاايمكتامن اك ااكدير ايحازياا 
لأدتالا اأماتايرا ايحاادويرامتاأنظمبامياولا الألهجولآا م الأليدكباودالدالحاالاادالأا

ا.ا[7] الأليدكب
  ااااا.[8] آليا الألكين منارنباديت1 يررضالألجاو ا

 كينالألهجما أنظمباوالألمنارنباديتا1لألجاو ا
 السمبيات يجابياتالإ -

الكشف المعتمد عمى 
 التواقيع

(signature) 

طرينبااقينبايحالألكينا تا
 لألمررويبامادناحالألهجما ا

غيرايرالبايحايالبالألهجما ا
يمكتالمجها الألخديثباواالألجايا 

 ددااطبادراي اداما اهجمادها

الكشف المعتمد عمى 
السموكيات 

(anomaly) 

يردماا م امرلأقدبانياطالأليدكبا
يدلآالأكديانالأليالا ااولألنظالآايي اُ

لألياذ ادرا اطر ,اوغالداحاداادخالألآا
 ودرملآالأ لب دننيا الألذكاحالألتنرح

ا.امرا اخطأا الح
كميبااولأل  ديدادالأل اديانا ااقينب

ا.اةخمبامتالألديانا 
ا

الكشف المعتمد عمى 
 (Cryptoالتشفير )

[9] 

لألدنيباامجاميزلأ الألديفيراومرلأقدباإتا
لألديديباياا اايحادوييراخامباأماتا
موثوقباولأكديانالألرناالألةار ايحا

ةدطاقيلآالألثنبا تاطري االأليدكب
ا.لمرناالألةار 

الألثنيمبادننيا الألديفيراديدادالأل 
ايحالأليدكبلألنويبادناحالألثنبال

هناكامنايةباديتاداإةايبالذلكا
 .ولأادخالألآالألطاقباالأممت

الكشف المعتمد عمى 
 السجلاتتحميل 

(Log Analysis) 

لألكينالألمردماا م اينارداةمنهاا
لألنماذداولأادخالألآاالألاموكيا 

االأإيتائيب

لألايدفاظاداجق اديدادالأل ا
اويرامفتمبالفدر ازمنيبامياا ا

لألةدطاولألدياي الألمندظلآالهذاا
لألنماذداأمرحلأامهمحاالةماتادنائهاا

ا.ااقينباويرالب
ا

ا اودالدالح الألاااايب الألميكمب ايدكا اإندرن الأميياحدكمت الالمدي ادأت ما اهجم رةب
الألمخدمفب االألدحواالألالكدرونيب ادهاياحلأ الأميياحإالديانا اأمنياحاديك  اوأيةاحااندرن 

كهجولآاييةانا اا...ااCOAPوااMQTTالألمجا االمدرودوكولا الألمادخامبايحاهذلأ
وهجما اا(COAP Replay)وهجما اإ اا الألدوجيهاا (Publish flood) يزلآالألنير
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ا (Recon)وهجما اآخروامث الألماحاولألاادكيانا(SlowITe) يجبالألخامبالألدطحح
ا الألواط ايح الأليخص الألفايبا(MITM)وهجما  ادرلأمج  اوهجما 

(Ransomware)وغيرهاااودالدالحامتاهذاالألميكمبالأمااايبانادطي اديايااميكق ا
درملآاوهحادننيا الألالألمردما ا م ا(anomaly)لألياذ االأليالا جزئيبايحاأنظمباكينا

ميكمبا الآالألدياياالألاقي الميزلأ الألكينالألمردر ا تااموكالألهجما ايحاا-1اكالدالحاو
ااإندرن  اا-2الأميياح اميكمب المادويا ا الآ اولألمنااب الأمية  الألدرملآ انموذد ديايا

إتَاي اهذاالألمياك اداا ااودالدالحالألكينا)مادووالألداي الأليدكباومادووالأليزمبا(ا
ودؤايالأل اايحاإنداداأنظمباخفيفبالألوزتاومناادبالرمميبالألنيراةمتاإندرن الأميياحا

الأمخدنا  اادنمي  الأليااديب الألكفاح  الألينينحيح الألزمت ايح الألدنفيذ اأج  ايحاامت ولألار ب
لأل اوتو الم مميبالألدندؤادالهجولآام اديني انادباإيجاديا اخاطئبامنخفةباواقبا اليبا

ا(Survey)يحادنايلآاارلأابالأادناائيبااوايساىم ىذا البحثامادووا الحامتالأمماتا.
اكيناهجما اإندرن ا اأنظمب الأل اديايت الألدحادار  الألادجاها الأليايثب ايو  ياممب
لأميياحالألمُردما ا م ادننيا الألدرملآامتاخق الألاهدمالآادجانديتاوهماادنايلآاميزلأ ايرالبا

لذلكالألاهدمالآادطرينبادتميلآانموذدالألكيناييُ اقام اهذاااوذلأ ا ااامياااداإةايب
لألارلأابادنييلآالماواأهميباويراليبالألميزلأ الألمياا امتاخق الألدنييلآالألنظريالألذيالأ دماا

الألهجما اا م  ادالهجولآلديمي  الألميزلأ  الأردداط ادلآاَادفاير الألذي الألرممح الألدنييلآ اثلآ اومت
ومااهمدهاايحاداريبالألنماذدادزمتاقتيراادأثيرهاا م الألراياامتاأنظمبالألكيندارلأابا

 . FPوديني ااقبا اليباوقيمبامنخفةبامتااجالأ
دردماا م ادننيا الألدتميلآاالألكينالألدحاانماذدقالآاهذلأالألدي اارلأاباولأاربالمراياامتا

امث ا وخولأرزميا اCNN , DNN , LSTM , RNN , E_Stack , E_Serial مخدمفب
 . DT, SVM ,RFلألدرملآالأ لبا

  اليدف من البحث -2
الألدي الأل اارلأاب اأنظمباكينايهاناهذلأ اأالأح الألهجما ااودنييلآ  م ادننيا الألمردما 

ا اولألرمي اولألجما ح( ا)لأ لب ايحالألكيناامتايي لألدرملآ الأإيجاديا الألكاذدباوااقده نادب
ا م الأليك الألدالحاومكممبالدرةهاا ا انناطاايحودالدالحانادطي ادمخيصاهانالألدي ا
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 اوا الألميزلأ ارلأاب اادنييلآ الألمياا  الأليدكبلألنادمب الألداي  امادوو ا م  واالمدفاير
ودأثيرهاا م اأالأحاأنظمبالألكينالألمردما ا م ادننيا اا)طدنبالألدطدي (الأليزمب

ا.منارنبادجمي الألميزلأ لألدرملآايحازياا الألاقباودنمي امرا الأإيجاديا الألخاطئبا
 اوا اارلأاب الألكين اأنظمب ادنييلآ ادرنايب اولأإيجاديا الألمتممب الألاقب ايي  مت

 .لدياياالألنموذدالأمية اولألمقئلآاليرم اكميركاكينالألخاطئبا
  أىمية البحث -3

ا م ا اكينامدنح انظالآ الدتميلآ الأمااايب الألمرايير اإيجاا الألدي ايح اهذلأ اأهميب دأدح
الألدرملآ الألدننيبااخولأرزميا  اوديايا الألهجولآ ااموك ادركس الألدح الألميزلأ  ادديايا وذلك

يُين اار با اليبايحا مميبالألكيناودنمي االألمادخامبايحادتميلآانموذدالألكينالألذي
ا الدُتدحالأإنذلأرلأ مرا  امراومبالألكاذدب اايده ايإت ادمااالألرم اهذلأندائج دركساأهميده

 .ةاياالأممنيباإندرن الأميياحلألمهدلآادالنامتاارلأاباوندائجالمجدم الألدي نامهاد

  وطرائق البحث أدوات -4
اديئب ا م  الألرم  ااPyCharmادلآ الألدرمجب الغب الألكينايح الألنماذد ذوااPythonلدنفيذ

اKerasاو  sklearnو Pandasدلآالأادخالألآالألراياامتالألمكددا ,امث اواا3.10لأإتالأرا
.اا LSTMواDNNواCNNوذلكالدنفيذالألنماذدالألمردما ا م الأليدكا الألرتدونيبامث ا

مجمو ديتامتالألديانا الدنييلآاأنظمباكينالألهجما الألمردما ا م ادننيا ادلآالأادخالألآا
ديانا اا [10] الأولى :مجموعة الاوالألدرملآا م امادووالألداي الأليدكباومادووالأليزمب

داي الأليدكباايركباديانا التي تحتوي  " TON-IOT"لألنياسالألخاتبادإندرن الأميياحا
اددمد امجمو ا الألديانا ادختائصوا و
 امجمو بامدنو بامتالأميالأ الألراايباولألهجوميب. 
 ولألنادجبا تاأجهز امدراا امتاإندرن الأميياحا.امتاارالألديانا اغيرالألمدجاناب 
 ديدوياإيتائيا امجمو باديانا ايي اToN-IoTايحاأنظمبالألديغي اWindows 

االألطديريب م الألراياامتالأمنولأعااNetworkوا7,10  م اديدويايي اولألهجوميب.
ا.ا2موةيبايحالألجاو االألةريفباةاالألرناتراولآدا ايئا امتالألهجوااميز ا42
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 IOT-healthcareوأنولأعالألهجولآايحامجمو باديانا ا1لأليك ا

 TON-IOTالألديانا امجمو بايحالألمةمنبالألداينا او اااأنولأعو2لألجاو ا

 

ااالثانية :مجموعة ال الأللألديانا  الألتييب ادالر ايب  م اا"IOT healthcare "خاتب
ويا الألرنايبالألمياا الممرة الذلكادلآاادرام ام لألمجمو بادااهذا[11]امادووالأليزمب

دأنهااقاار ا م ااIoT-Flockددميزاالدولياها.اIoT-Flockلأادخالألآاأالأ ااإندرن الأميياحا
ا الألهجما  اأيا  ادادغ دوليا الأ تااCOAPواMQTTالألدح ايد  اما ولآ اغير اوهذلأ .

ا اأي ا اأخرو.دولأاطب ااأاولأ ا ادنفيذ اادلآ االألهجولآايناريوها  متاااأنولأعا ا إطق 
لنيراااMQTTاهجولآوددةمتااإندرن الأميياحاادرودوكولا اومخاما االألهجما اةا

وهجولآالأليزلآالألمرا ااديك اةاراااSlowITEوهجولآاااbrute forceوهجولآااا الألفيةان
ا.ا1وهحاموةيبايحالأليك اميز اا50يي اديدويا م ا

ا
ا
ا
ا
ا

ا امدنو بايدلآ انماذد الألمرجريبادنييلآ الألارلأاا  ايح الألكينالألولأرا  اأنظمب ولألمردما اامت
ونماذدامردما ااGRUواRNNوااLSTMوااCNNوااDNN م ادننيا الألدرملآالألرمي ا

ا ااالألاجق ايئبالألداي 
Benignا300000ا

Scanningا20000ا
MITMا1043ا

Ransomwareا20000ا
Cross-Site Scriptingا20000ا

DoSا20000ا
DDoSا20000ا

Backdoorsا20000ا
Injectionا20000ا
Passwordا20000ا
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احولألداماماStackا  ا امدرمميتاةرفاحامث الألمكاسا م الألدرملآالألجما حاولألمكونبامت
Serialاالايناح.ادو ا انماذدامردما ا م اخولأرزميا ادرملآالأ لبااايدلآاذكراهذاالألنماذا

 المرجعيةالدراسات 5-     
انا الألمرجريب الألارلأاا  امت الألرايا الألكينقي  الألدرملآ أنظمب ادننيا  ا م  يحاالألمردما 

 Mohammed Aliدولأاطباا[12]دلآاإجرلأحاماحايام ايحاإندرن الأميياحايي اإنها

Al-Garadiلدطويراأااليبالدننيا الألدرملآالأ لباولألرمي الألمادخامباا2018 الآا وزمقئها
مناقيبامخدمناأاطحاوا رضالألدهايالأ الأممنيباادلآاإندرن الأميياحاأنظمبالألكينايح
الألميدممب اا ,لألهجولآ اهذا اولألامديا قام  الأإيجاديا  ايي  امت امنارنب الألديثيب الألورقب

ااوتا ML/DLطر ل اينط او ققدهاا  رض لألمادخامب اونو ها الألمادخامب لألديانا 
ديميقحايامقحاا2019 الآااورياقهااNadia Chaabouniقام اا[13]ايحا.دإندرن الأميياح

دننيا الألدرملآالألمخدمفباإندرن الأميياح.االألمردما ا م اNIDSsامنظمبالألكينالأليدكيب
الأليايثبالألمردما ا م ادننيا الألدرملآدلآادتنينامخاطراإندرن الأميياحاوطر الألكينا

متايي الألدنيباومنهجيا الألكيناولأادرلأديجيا الألدين اامنارنبادآليا الأليمايبالألدنميايب
ا اولألدهايالأ  الألتيب الألمت اجمي  اإتَ اييت ايح اقايمبالأممنيب ادتنيفها ادلآ الألدح ديانا 

وزمقئهامنظمبا Javed Asharf متاقد  [14]يحادلآادنايلآامرلأجربااوهجمادهاامياوا ا.
ايدكا الألكين اأااليباايح ادادخالآ الألدح االألكينالألمردما إندرن الأميياح اML م 

ااDLو اإندرن الأميياحاييُ  ادنيب ولألدرودوكولا اونناطالألةرناولألهجما ادم امناقيب
الأميياح اإندرن  ادرودوكو  امادوو ااومنارنبا م  الألديثيب الألارلأاا  امت لألمهدمبالألرايا

الألكين االأميياحاإندرن اIDSادأنظمب ادننيا  ا م  الألدركيز لألمخدمفبااDLواMLم 
يو االأاددياناحاادنُالآا[15]لألارلأابايحا.الألمادخامباكآليباكين اIoT- IDSنظالآالألمدايبال

الألطديريبالألدمييزاديتالألاموكيا اايحاإندرن الأميياحا تاطري لأكديانالأليالا الألياذ ا
ااولألياذ  ايركب اديمي  ااداي أثناح الألاادنب الأمديا  الألارلأاب ادادررضاهذا لألدحاالأليدكب

ا الألرمي  الألدرملآ ادننيا  ا م  الأ دما  امتمجمو ولأادخالألآ ااديت -CSE-CICلألديانا 
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IDS2018واBot-IoTكاتالألدوجهانيوادتنينالأمديا اولألمنارنبادينهاامتا يحالألكينا
اديانا ا لألمادخامب يي الألدننيا  امجمو ب اولأادخالألآ اينط الأليدكب اداي  ا م  دالا دماا

اإندرن الأميياح. مياوا اوقايمبادالنادب
الألمؤلفوت ااديثاحا [16]  يحالألةوحاامط اياور اأهدم ايو لأادطق ياح الألدح الأمديا 

يحاهذلأالألاادطقع,اامطالألهجما الديني الأمماتاليدكباإندرن الأميياحا.اأنظمباكيناد
ا الألةوح ادنايلآلألمؤلفوت اا م  امنظمب ادفتيميحا ااIDSديميقح ادطويرها ادلآ داادخالألآالألدح

داإةايباالألدحاقامهاالألراياامتالألدايثيتيحاديئباإندرن الأميياحاواخولأرزميا ادرملآالأ لبا
اIDSيحاإندرن الأميياحاإل اأرد ايئا ,اوهحااأنظمبالألكينإل اذلكادلآادنايلآامرريا ا

وأجرولأادنييلآالمراياالأكديانالأليذوذاولألدوقي اولألمولأتفا اولألطرينبالألهجينباا م الألمردما 
الألكينا ايإتاأيا الألادجاها اوأنماطالألهجمتاأنظمب ددطمباالألمخدمفباولآ.اوم اذلك,
امتالألديمي , الألكيناوري اامزياحلأ الألهجما الديايتااقب اميزلأ اوختائصاهذا ومرريب

غيراذلكاإتالألميزلأ الألدحادلآالأخديارهاامياوا اودلآادياياهاامادووالأمماتايحالأليدكبا
ا الألميزلأ  ايي  امت الأمديا  اديت الألمنارنب ااوت ادننيب اداادخالألآ الألارلأاباا. قام 

ا ايح اا[17] لألاادطق يب اديت الألرمي منارنب الألديثيبااأااليبالألدرملآ الأمورلأ  ايح لألولأرا 
يحاإندرن الأميياحادالا دمااا م امنياسالألاقبااودنايلآاالمكينا تالألدهايالأ الألايدرلأنيب

الألميزلأ ا اوديايا الألهجما  اديمي  ادنةيب ايهدمولأ اللآ الكنهلآ ادي  ادك  الألمدرمنب لألنةايا
اخفيفباالألهامب الألدحادؤايالأل الأندادانماذدامتالألدرملآ لألدحادردرا تالألهجما الألمخدمفب

الألوزتادنم امتالأادهقكالألطاقباومناادبالطديربالألنيراةمتاإندرن الأميياحا.
 .وهذلأالألدي الألاادنباالألمرجريبمنارنباديتالألارلأاا ااا3يوةحالألجاو اا
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اوهذلأالألدي اا(Surveys)لألمنارنباديتالألارلأاا الألمرجريباوا3لألجاو اا
 

الألدحادم اارلأادهاSurveyلألراياامتالألارلأاا الألماييبا)ا اامديا ا  ( درانحامتا ا 
ا) الأمخرو ااوت الألدرملآ ادننيا  ادإياو الأهدلَآ امتاتقنية نظام الكشفيدرةها اولألكثير )

ا ادالمنارنب الألاكدفاح ادلَآ اولأةحاد  الأخدداراودنييلآ اينامولأ اينطا)لألارلأاا اللآ وجود لألنظريب

ومرظلآاارلأادهلآاكان اددجهانيوادتنيناومنارنبانماذدالألكينامتا (الأختبار والتقيين
امتاأج الأليتو ا م ا الألنموذداولألدغييرادها ايحادتميلآ الألمادخامب الألدرملآ يي ادننيب

غيراذلكادرضاا(التصميم طريقة)اقبا اليباومرا امنخفضامتالأإيجاديا الألخاطئبا
المغايبا م اديانا اقايمبادالنادباإندرن الأميياحالألارلأاا الأ دما  اوهجمادهاامياوا 

الألهجما اا(خاصة بإنترنت الأشياءاستخدام بيانات حديثة ) اوديمي  ادارلأاب ايهدمولأ وللآ
اأيا الألكاذدب الأإيجاديا  امنخفضامت اومرا  ا اليب ااقب ادُين  اكين ادأنظمب لمخرود

لألداي ايركباواولألمدمثمبادمياوايبالألمولأرااللآادولأكباطديربايدكباإندرن الأميياحاارلأادهلآا
الألميكمباييُ اإتاا م ايدرلأ ازمنيباقتير الألكدير  هناكاأاديا اددجهانيوامولأكدباهذا

 تاطري اديمي الألهجما اوارلأابالأردداطهاادالميزلأ ا م امادوواداي الأليدكباولألدطدي ا
دياياالألميزلأ الألدحادردرااديك اولأةحا تااموكالألهجمباثلآا متاواا إندرن الأميياح

 لأنظمة الكشف عن ىجمات إنترنت الأشياء المعتمدة عمى تقنيات التعمم (Survey) الدراسات المسحية

 Ref العام

 بارامترات المقارنة بين الدراسات المسحية وىذا البحث

IDS-

IOT 

تقنية نظام 
 الكشف

وجود 

الأختبار 

 والتقيين

 طريقة
 التصميم

استخدام 
بيانات حديثة 

خاصة 
بإنترنت 
 الأشياء

أنظمة  تحميل اليجمات
الكشف من 
حيث نوعية 

وعدد 
 الميزات

الاكتفاء 
بتعريفيا 

 فقط

تحميل 
 مُعمق

 لسموكيا

اXاXاXاXا✓ XاDL/MLا✓ [12] 8102
اXاXا✓اXا✓ XاDL/MLا✓ [13] 8102
اXاXا✓اXا✓ XاDL/MLا✓ [14] 8181
اXاXاXاXا✓ XاDLا✓ [15] 8180
ا✓اXا✓اXا✓ ✓ MLا✓ [16] 8188
اXاXا✓ا✓ا✓ DL Xا✓ [17] 8182

8182 
ىذه 
 الدراسة

ا✓ا✓ا✓ا✓ا✓ ✓اDL/ML/ELا✓
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انماذدالألكيناوداا اايحاإنداداأنظمباخفيفبا لمخرودادميزلأ ا الميبااقينباددرملآامنها
ا اومناادب اتغير اياادح ادرنيا اوذلأ  الأميياحلألوزت اإندرن  اةمت الألنير هذلأاالرمميب

لذلكالاادالأامتامرالجباا.الألماييبالألجانباللآايدلآالألاهدمالآادهايحامرظلآاهذاالألارلأاا 
الألثغرلأ اوذلك الألكينااهذا امتاأنظمب الألرايا اابلألمهدمدارلأاب الألدتميلآ ودرةهاادطرينب

االأهدلآ اومتاثلآ ادينها الألميزلأ اولألمنارنب امتالألهجما المديمدديايا الألاقي اي الألرايا ديايا
لمردما ا اااونوعالألميزلأ الألمياا الأاداخدقنوااالألثغر الألمدمثمباالميزلأ الألكينالألفرالب

جرلأحالألدنييلآالمرايااايحاأنظمبالألكيناكمااانروالايناحا لألمتممبادرنايبااهذاالألنماذدمتاولأ 
الممفاةمبادينهاا.

 خطوات الدراسة  -6
ا الأمول  الألخطو  الألنالآ االألذيايدةمتا7ديم  امت الألرايا اكينالألهجما اارلأاب أنظمب

دتميلآالألنموذداوميزلأ ااطرينبمتايي االألمردما ا م ادننيا الألدرملآايحاإندرن الأميياح
جاديا الألكاذدبالألكينالألمادخامبالألدحادار الديني ااقبا اليباومرا امنخفضامتالأإي

اولألمنارنبادينها
ددجهانيواديمي الألهجما الأمكثراخطور ا م ايدكا اا9وا8لألنالآاديم الألخطو الألثانيبا

اCOAPوااMOTTإندرن الأميياحامث اهجما الأادغق انناطالألةرنالدرودوكولا ا
وهجما ااXSSوهجما ادرلأمجالألفايباوهجما اا(Recon)وهجما الألماحاولألاادكيانا

DDOSاا الألواط الأليخصايح اونو هااMITMوهجما  الألهجولآ اآليب ايي  امت وذلك
ا.ودأثيراا م الأليدكباودياياالألميزلأ الألمهمبالك اهجمبا

الألثانيبادردماا م اردطانديجبالألديمي الألنادجبا تالأا10يحالألنالآاالألخطو الألثالثب لخطو 
متايي امدطمدا الألدي ادالميزلأ الألمياا ايحالألارلأاا ادالخطو الأمول اوذلكالدياياا

ا.لألميزلأ الألمياا 
ا الألرلأدرب الألخطو  الألنالآ ايحاا11يح الألمردما  الألكين الألنماذد امت المرايا الألدنييلآ إجرلأح

لكاددأثيرهاالألارلأاا الألمرجريبام ادياتالأهميبالألميزلأ الألمياا امنارنبادجمي الألميزلأ اوذ
اولألاادنداجا .ثلآامناقيبالألندائجا م اأنظمبالألكينا.ا

ا
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  قنيات التعمم في إنترنت الأشياءأنظمة كشف اليجمات المعتمدة عمى ت -7
لأمااليبالألنائمبالألهجولآاداادخالألآالأقدر الألدايثوتالألراياامتاطر ادتميلآانماذداكينا

 يحاولألأقدريا.يحالألاموكيا ااأنولأعادننيا الألكينا تالأليذوذارااأيااَ م الألدرملآاولألدحاداُ

ا  [6] الألدكايس ا م  ايردما الألجما حاا(Stacking)نموذد الألدرملآ امت انموذد لدتميلآ
.اIOT الديانا أجهز اإندرن الأميياحاأكثراذكاححايحالأكديانالألاموكاغيرالألمرداااايجر 
اا [18] يح ادتميلآ ادلآ الألدقييفيباهجيناحاإطارحلأ الألرتدونيب الأليدكب ا(CNN)اداادخالألآ

ا اودتنيفها الألديانا  الميزلأ  الألاقي  الألدمثي  ااداادخالألآلاادخرلأد الألذلأكر  اطويمبلألنموذد
ااقتير  اا(LSTM)لألماو اديانا  امجمو ب اداادخالألآ الألاخددار اإجرلأح يحاا.IOT_23دلآ
اما[19] اميكمدم  الألابرالجب اقيمب الأردفاع الأإمرا  امخططايجادح اداادخالألآ لألخاطئ

يحاا.ااPCAرياةحالألنموذداولألا(DTs)أيجارالألنرلأرااداادخالألآاDNNداريدحالنموذدا
اداادخالألآVANETs االأميالأ ادإةايبامادووا اٍ امتالأمماتاإل ايدكا اقامولأا[20]

 يحاا.اندائجامدهر ايحامهالآالألدتنينالألثنائيبلألذياين اااXGBoostلألمتننالألدامامحا

ا م [21]  ادااا ممولأ الأ لب الألدرملآ ا م اخولأرزميا  الألكينالألمدنح انظالآ دخالألآاديايت
متامجمو بااذلأ الألاردداطالألةرينازلألبادرضالألمرطيا ديمي الألاردداطالأإيتائحاإ

نظاماحاأمنياحايردماادلآادنايلآاا[22]يحاا ا.ا99.5لألميزلأ الألكميباوينن ااق اكيناددم ا
إل الألياالأمقت ا تاالألاقبزياا ادميزانموذجهلآاداXGboost م ادننيبالألدرملآالألدجميرحا

نموذداهجيتامتالألدرملآالألرمي اادتميلآدلآا[23]  يحاا.ندظالآداالألخاار اداد طري ادنمي ا
اذلأ الألدولأدا  الألمدكرر  الألويا  ا ا م  الألمدكرر  GRU يردما الألرتديب ا.اRNNاولأليدكب

ديايتانظالآاكينالألهجما الألمردماا م الألدرملآالألرمي ا تاالأل ا[24] يحلألدي ايهانا
 م امادوواا م اوجوااهجمبامرينبامياا اقادمبالمدفايراميزلأ الألا دمااا م اطري ا
أكثرامتامجمو بالأخديارالألميزلأ الأمكثرايراليبامتاادلآ[25]   قالآالألدايثيتايحا.الأليزمب

ولألدحايمكتاأتاداا اايحاإنداداا م امادوواداي الأليدكبامتاديانا اإندرن الأميياح
الألاقب اكينا اليب اإندرن الأميياحاأنظمب ادطدينا امخدمفب ايح القادخالألآ  فيا.وقادمب

الا طرينب قدموا [26] الألميزلأ الألمدرلأدطب امخططالألاردداطخديار لكتااديراوتلاداادخالألآ
ا ا م اميزلأدهلآ اامداح الألزمتاولألذيايؤثر اميز االألنموذداداريبكان اديدويا م  اأخذ ودلآ

  و  [28] يح [27] .قاالاايكوتاخيارلأحاالأئماحاإندرن الأميياحاوالري SSL خاتبادديفير
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دلآالألا دمااا م ا ير اميزلأ اهامبا م امادووالأليزمبالديايتاأنظمبالألكينا [29] 
ادمخيصاا2يررضالألجاو ا .اليدكباإندرن الأميياحاوديني امادووا الحامتالأممات

الأردداطا اديمي  ا م  ادرةها الأ دما الألدح الألمرجريب الألارلأاا  امت الألرايا اديت ومنارنب
ادتميلآااوتادياياالألميزلأ ا.الألهجما ادميزلأ الألكيناودرةهاالأ دماا م اطرينب

الألمنارنباديتالألارلأاا الألمردما ا م اميزلأ امياا اولألميزلأ الألكميبالكينالألهجولآاو4لألجاو ا

ا

- - 
البيانات 
 المستخدمة

نظام 
 الكشف

معدل الإيجابيات الخاطئة في  وتقميل طُرق زيادة الدقة مستوى الكشف -
 أنظمة الكشف المعتمدة عمى تقنيات التعمم

Ref year Data الدقة التقنية 
(%) 

 التدفق الحزمة

تفسير 
ارتباط 
الميزات 
 باليجوم

ميزات 
محددة 
عمى 

مستوى 
 التدفق

ميزات 
محددة 
عمى 

مستوى 
 الحزمة

لم يتم 
 التحديد

اTاFاF T F Fا99.5اMLsاIOT-23ا2020 [21]

اTاFاF T F Fا97.06اDLاIOT-23ا2021 [18]

اTاFاF T F Fا98.2اELاTON-IOTا2021 [20]

 IoTا2021 [29]

HealthcareاMLsا99.9اT F F FاTاFا

ا2021 [30]
 

MQTTSet 

ا
MLsا90اT F F FاTاFا

اTاFاF T F Fا86اELاTON-IOTا2022 [6]

اTاFاF T F Fا88.6اDLاNSL-KDDا2022 [19]

اFاTاT F T F 99.97اDLاMQTTsetا2022 [24]

ا2022 [25]
TON-IOTا

IOT-23 

IOT-IDا
ML99.62ا F T T TاFاFا

 IoTا2023 [22]

HealthcareاELا99.64اT F F FاFاTا

اTاFاF T F Fا99اTON-IOT DLا2023 [23]

اFاFاF T F Tا99.9اELاTON-IOTا2023 [26]

 IoTا2023 [28]

HealthcareاELا99.99اT F F FاTاFا

[31] 2023 MQTTSetاMLا95اT F F FاTاFا



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية                   مجلة جامعة البعث       
 د. علي ذياب    ميإبراهيم الشاد.  . مجد المحسن     م           2024  عام 11 العدد 64 المجلد

44 

 المقارنة بين الدراسات المرجعية المعتمدة عمى ميزات محددة   -1.7
 5لألكيناوذلكايحالألجاو االألارلأاا الألدحالأهدم ادديايااميزلأ لألرققباديتايدلآادمخيصا

ودالدالحاا م الألميزلأ الألمهمبايحامريمبالألداريبايدارب لألنموذدييُ اهاي الأل اجر ا
 ااا .اديني ااقبا اليبا
 والألميزلأ الألمياا الألدحاياادهاالأماديا ادديمي الأردداطهاام الألهجما 5لألجاو ا

المرجع 
[30] 

المرجع 
[31] 

المرجع 
[24] 

و   [28] المرجع
[29] 

المرجع 1
[26] 

 [25]المرجع 
 الميزات \المراجع 

 المحددة
اTcp-lenا-ا-ا- ∎ ∎ ∎
 Time_streamا-ا-ا∎ا- ∎ ∎

اmqtt- Mes- Tyا-ا-ا∎ ∎ ∎ ∎
اKeep Aliveا-ا-ا- ∎ ∎ -

 Topic-lenا-ا-ا-ا- ∎ ∎
mqtt-lenا

QOS levelا-ا-ا∎ا- ∎ ∎
ا2

اCon ACKا-ا-ا- ∎ ∎ ∎
 Tcp-flagsا-ا-ا∎ا- ∎ ∎

 Mqtt_retainا-ا-ا∎ا- ∎ -

 Mqtt_protocolا-ا-ا-ا- ∎ -

 Mqtt_hdrflagsا-ا-ا∎ ∎ ∎ ∎

 Sourc_Portا- ∎ا- ∎ - -

 Dest_Port ∎ ∎ا-ا- - -

conn-stat ∎ا-ا-ا- - -
3 

 proto ∎ ∎ا-ا- - -

-Des-pkts  &src ∎ا-ا-ا- - -

pkts 

  src_ip_byte ∎ا-ا-ا- - -

dst_ip_byte 

 DNSرسائل ا- ∎ا-ا- - -

MQTTset MQTTset MQTTset 
IoT Healthcare 

Security 
TON_IOT 

TON_IoT و IoT-

 IoT-IDو 23
Datasets 

 مستوى الكشف التدفق الحزمة 

ا..........................................................
ركزولأا م اطرينبادتميلآالألنموذداديي ايين ااقبا اليباأخيرلأحانقيظاإتادرضالألارلأاا ا

متااوتاأخذانوعاو ااالألميزلأ ايحالألا دداراودرضالألارلأاا الأمخروالأ دماولأا م ادياياا
مبالمرم ايحا ا ادطدينا اإندرن الأميياحالكتاميزلأ اهامبادُمكتامتاإنداداأنظمباكيناقاد

                                                 
ا.[27]اااخيارحلأاالأئمحااSSL/TLSايداوقاالاامنهاغيراما ومبااHTTPواSSLميزلأ اامتدرضالألميزلأ اللآايدلآاوةرهاايحاجاو اا]19 [يحاا1
ا الموجهبا.ادةمتاوتو الألراائاMQTTوامادوواجوا الألخامبايحاراائ ادرودوكو ااQoS levelا2
اوايالبالألادتا اديتالألمرا اولألمادند ا.اConn-statا3
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الأخديارا الألهجما ايح اديمي  ا م  الأ دما اودرةها الألميز  الأخديار ادننيب ا م  الأ دماَ درةها
ا الألجاو  امت اونقيظ الألمرج ا4لألميز  ايح الألراليب اممخصا .[25]اوا[24]الألاقب ومت

إتاهناكايدةحا 5لألارلأاا الألدحالأ دما ا م اميزلأ امياا اكمااهواموةحايحالألجاو ا
لذلكالاادالأامتاإجرلأحاديمي الهذاالألهجما اادفاو اديتا ااالألميزلأ اونو هاايحاك اارلأاب

اوديايا اميز  اك  اأهميب الدديات الأليزمب امادوو او م  الأليدكب الألداي  امادوو مراييراا م 
الألدنييلآ.

 اليجمات عمى إنترنت الأشياء -8
اا.إندرن الأميياحا م ايدكبيدلآاارلأابالألراياامتالألهجما االألداليبلأمقاالآايحا
  COAPو  MQTT بروتوكولات إنترنت الاشياءل ستغالتي ت مجموعة اليجمات -1.8

اييماايمحامجمو بامتالألهجما الألدحايردماادهاالألمهاجلآا م الأادغق الألنناطالألةرنا

ا.اCOAPوااMQTTايحادرودوكولا اإندرن الأميياحلألموجوا ا
 (  ( MQTT MQTT Floodهجوم فيضاناث -1.1.8 

ا اوينحا ا [32]لممرج ارقلآ ايمكتاأتااMQTTيإتانيراراائ  يدادبايحاادمرا امردف 
الأليمولبهجولآاييةانا اا-1ييماايمحادرضاأنولأعاهجولآالألفيةاتاوهجولآاريضالألخامب.ا

الألهجولآايادغ :  (Last will)الأمخير  الألوتاهذلأ ايحادرودوكو اايبميز  الألمدوير  لأمخير 
MQTTاا اكديرديجلآ الألدراايلايمولب ا رضالألنطا  ا م  الألمهاجلآاينولآايي اُادأثير

هذلأالألهجولآامتالألمهلآاجالأحايحاا[33] دالادتا ادالوايطاوقط الألادتا ادهاديك امدكرر
ا الألوتيب اطو اراالب الألادتا ا م امادوواطدنباا(mqtt.willmsg_len)مرلأقدب ويالب

اا-2.ا(mqtt-conflags)لألدطدي  الألنير ايزلآ اييةانا  لااا: (Publish flood)هجولآ
 [29]اداي اا10000يزلآالألنيرالألدحايدجاوزايجمهااالألدرام ام اMQTTيادطي امخالآا

يحاهذلأالألنوعامتالألهجولآامتالألمهلآامرلأقدبالألدغيرلأ ايحاطو الأليزلآا م امادوواطدنباا.
خامبامتاا ذواجوا الألادتا اراائ ا.ا(mqtt-len && tcp-len)لألدطدي اولألنن امث ا

الألادبايأتا [34]ايدرلأ ادأخيراكدير  دادبا قاا2لألمادووا مرلأقدبادغيرلأ امادووالهذلأ
ا.لألهجما اامتدرددراهامبايحاكيناهذلأالألنوعاا(mqtt-header-flags)جوا الألخامبا
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   (MQTT-Slowlte)هجوم حجب الخذهت البطيء  -2.1.8

اايادغ  الألدطحح الألخامب ايجب ااMQTTدرودوكو ا(Slowlte)هجولآ  م الألمردما
ادرودوكو 
ا الألهجولآ.اTCPلألنن  ااهذلأ الأليا الأميادخالآ امت الألمهاجلآاياُواالألدراايالألنطا ان  ياو 
ميغولاحامطو ايدر ااMQTTامخالآدناحالأ اواالمخاالآ يطر ا م اجمي الألادتالا الألمدايبلألا

اقيمب ادراي  اطري  ا يولأئيبا م اKeep-Aliveالألدارلأمدراا ت ايزمبااTاقيمب يح
نناذاهذلأالألدارلأمدراكيناأمريتالأمو اإامرلأقدبودالدالحانادطي امتاخق اا[27] .الألادتا 
 .ولألثانيبالألكينا تامهاجلآايندي ا نولأتامريتااDOSمتاهجمبااMQTTوايطا

 MQTTهجوت الحزم الوصووت لتعطيل وسيط  -3.1.8

الأليحا اادإجرلأحالألمهاجلآاينولآا[35]امنيبلأمثغر  اوايط ا  م اطدنبااMQTTلأدتا ام 
ا الألنير اراائ  ادإراا  اويداح اوايطااPublishلألنن  الأل  الأدتا  اطمب الأراا  امت دالاح

MQTTاودالدالحاا الألموةوع اطو  ايح اخاطئب اقيمب اذلأ  الألمُرامب الأليزلآ اهذا ودكوت
يحاا.داادخالألآالألياالأمان امتالألنطا الألدراايا(DoS)لألوتو اإل ايالباريضالألخامبا

ثلآايداحالألرمي ادإراا ايزلآااا الألرمي اطمبالأيدرلأكاإل الألوايطراياُ malformedهجولآا
ا الأل الألوايطا, ااذلكااوم نير الألرمي لأليدمن الألوايطايزمب ايؤاياإل اانيرامت مما

ةايبالذلكالاالأا(mqtt-type)مرلأقدبانوعالألراالبايجباا. [36]الموايطاإرداكياو ا
امتا الألدغيرلأ ايحاطو الألموةوعاوطو ايزمبدالأ  && mqtt-len)ا MQTTمرلأقدب

topic-len)الألادتا ا ادأكيا ايالب الألمهاجلآا(con-ack)اومرلأقدب ادنولآ دإراا اا ناما
 .اتيييباراائ اغير

 COAPإعادة توجيو حزم بروتوكول إنترنت الأشياء  ىجوم -4.1.8
هذلأاايحا.ديتالألرمي اولألخاالآاالألمهاجلآاهناكاإمكانيبالدولأجااMQTTيحادرودوكو ااكما

الألمهاجلآالألهجولآ ااينولآ راالهااادديانا ايمولبا تاطري الأاددالألهالألددراي  اولأ  ااقينب غير
ددمث ا مميبا [29]ااداادخالألآادننيباخاا بادياكحاأجهز الألااديراراCOAPإل اخاالآا

ا اقيمب ايح الألمنيرن الألاموك ادمرلأقدب اماُلألكين ادكوت اولألدح ا تالألديانا  اوخارجب رالب
 .طديردهاا
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 ((Ransomwareبرامج الفدية  ىجمات -2.8
الألفايب ادرلأمج اهجما  ا  يح   لأممتالألثغرلأ  دادغ  ااSMBدرودوكو  ا طري   ت

كدادبالاSMBيردكدهاادرودوكو ااخطاحأمتاثقثباايادفياالألذي EternalBlue لألاادغق ا
ا اا. [37] لايطر ا م الألنظالآولألدمكتامتالأولأمرالألدرمجيبالأمودنفيذاكوا ااموكادرلأمجاإتَ

يدلآاSMB درودوكو اراائ اايركباداي يدلآامقيظدهاالأثناحاديمي الألدحالألفايبالألديفيريبا
ايح اراائ اا[38] .دخميتها امرلأقدب اولألكدادبايجب اواالألنرلأح  الأليذن اددلآ دار بالألدح

حالميدكبالميتو ا.اينولآالألمهاجلآادإجرلأحاما اليبامنارنباداليالبالألطديريب//نادبا اليب
الألدحادادخالآاخامبا م امرموما ا تا الألمنايذ ااSMBيالب ودالدالحا 445ولألدحارقمها

اأايجب اداُمرلأقدب الأدتا اياذ  الألدحايايالب اوخاتب الأليهير  الألمنايذ ايالب المرريب ادخالآ
ا.اTCPدرم ا م ادرودوكو ا

 MITMالشخص في الوسط  ىجمات -3.8
 نظرحلأالرالآ.اا[39]اICMPاراالبا اا ادوجيهإمنهااواادنفيذاهذلأالألهجولآادرا اطر ايدلآ

ا ا راائ متااقب ادوجيه اايمكتاICMPإ اا  لكتايرطاالألراائ الأنديا اهذالممهاجميت
الألهجولآ يةاحا ناويتالألمادندميَّباين ايحاالأليزمباوجهبااا نولأتإتايكوتااوديني اهذلأ

هجولآاويمكتاأتايدلآاا.  [40]  )لألدهايااالأخمح(الألاادِنبالأليزمبلأليدكبالألَّدحاُ نون ادهاا
MITMالألمؤاا الألدخزيت اذلأكر  اداملآ اطري  ا ت الدرودوكو  نناطااداادغق اARPق 

دلآا  [41] يحاالألدوجيهازلخالأعاجهازالألةييباوجهااARPادرودوكو اراائ الألةرنايح
 تا أنظمبالألكينالألمردما ا م الألاموكيا كيفهااداادخالألآاايمكتا.لألهجولآوتناهذلأا

ااطري  اولألمادندمب الألمرامب الأليزلآ الأطولأ  ايح الألدغيرلأ   && src_ip_bytes)مرلأقدب

dst_ip_bytes)اا الأليزلآ اا(src_pkts && dst_pkts)و اا الأليمولب  dst_bytes)ويجلآ

 &&src_bytes)الأليدكبا اداي  امادوو اا م  الراائ  الألياذ  الأليركب اااDNSومرلأقدب
درضالألميزلأ امث اياابانادبالألددايتاديتااارلأابيمكتااMITMولمكينالألاقي ا تا

ا.(Variance-packets)لأليزلآالألمرامباولألمادندمبا
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 ((Scanning Attackمسح ال ىجمات -4.8
اهواتإ الألماح الأموليباإياواهجولآ الألايدرلأنحالألخطولأ  الألهجولآاالمهجولآ اإطق  قد 

اا.لألفرمح اددكوت الألمنايذدننيا  اا(port scan)اماح اإل  اراالب اإراا  الألةييبمت
لألمنايذااأي TCP  م امنايذالألمنايذا اا حامايدلآاييص لميتو ا م اإجادب.ااعولألاادما

الممهاجلآ اأنولأعاالألدحادُرج اراوااير اجيا  ا ا   و SYNاوهحاأ قلآالألدخفحامنهاولها

FINوNULLاماحا.ا[42]ا اFINواSYNواTCP Connectامث اTCPاوهجما 
اا.[4]اXMASواACKو االألماحوييا  امنايذ ا م  ا ادويراUDPأيةح الا اولكنها

اا.دننيا الألماحا6يررضالألجاو اا.[43]داهولبالممهاجميتاالألمرموما 
 لأليمايباجالأرامادووا م اولألمن اولألاادجادا الألمنايذاماحاهجما ا تامرموما ا:6لألجاو ا

اهجولآالألماح
لألدرودوكو ا
الألمادخالآ

لأادجادبالألمنفذا
الألمفدو 

الأادجادبالألمنفذالألمغم 
لألكينا م امادوواجالأرا

الأليمايب
TCP Connect() TCP ACKاRSTاYesا

SYN ScanاTCP ACKاRSTاYesا
SYN|ACK ScanاTCP RSTاRSTاYesا

FIN ScanاTCP NoاRSTاNoا
ACK ScanاTCP NoاRSTاNoا
Null ScanاTCP NoاRSTاNoا

XMAS ScanاTCP NoاRSTاNoا
UDP ScanاUDP NoاPort unreachableاNoا
FTP ScanاFTP NoاNoاNoا

ابعد  اداادجولأبااTCP/UDPلأكديانامنايذ الألمهاجلآ اينولآ الألماح اإياواطر  داادخالألآ
الألديغي ا اهواقيا الألمزياايو اما الديايا الألمنايذ امث اهذا اا.لأكدياناأنظمب دكوتاغالداح

ا الأليزلآ الأليمولبايارغباايمولبذو ادغيرلأ ايجلآ امرلأقدب ايمتالألمهلآ اجالأح أوايمولباتغير 
 م امادوواداي الأليدكباغيراذلكاا(dst_bytes  &&src_bytes)لألمرامباولألمادندمبا

نولآادرضايا.( fin && rst & sack && syn)يجبايحاك اداي امرلأقدبايزلآالألادتا ا
ا ايزلآ ادإراا  الأمذكياح الألديغي ااTCPلألمهاجميت انظالآ الاادكيان اختيتاح مُرا 

ا الألنايذ  ايجلآ ا تاطري اإ الأا اوأتالأرا لألمهلآااومتا(Window-size)اTCPلألمادخالآ
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ا الألهان امنايذ اا(Dest-Port)مرلأقدب الألياذ  الألادتا  ولمكيناا(.conn-stat)ويالا 
ا المرريب الألزمنيب الألفجو  امفهولآ الأاخا  ايمكت الألهجولآ ا ت الألادتالا الألاقي  ايح لألدكرلأر

ا.(num-conn)لألميدوهبا
 XSSىجمات حقن النصوص البرمجية الضارة في المواقع  -5 .8

 مادخالآاآخراادنفيذادرنامجانتحاةارايحامدتفحيدمكتالألمهاجلآايحاهذلأالألهجولآامتا

مرينباااغريباايرلأر ايي ايدلآاإراا اارجبنيباإندرن الأميياحامثا ادايطا تادا. [44]
اولأ ا م  الألدطدي  اويررةها الألدطدي  اإل  الألويبااجهبداندظالآ دايدرلأضاأتاا.امادخالآ

اي  الايه االألمهاجلآ ايدكب اإل  اأاMQTT لألوتو  النفسااCOAPو الألنير ويمكنه
دديمي الأليمولباايدلآالألكينا.ا[45] لألةار  XSS يمولبا ناهاايادطي انيرالألموةوع

(Payload)ادكوتالألدح يمكتامرلأقدبايجلآالأليمولبالألاموكيا الألياذ  كينلكتايحانظلآاا
ايحذواقيمبامرينبا

ا IPومرلأقدبايجلآالأليزلآا م امادوواا(dst_bytes  &src_bytes)اهذلأالألهجولآا
 TCP/UDP/ICMP كفيضانات من DDOS ىجمات -8.6

ا اهجولآ اها(victim)الألةييب داادهالأنا DDOSينولآ امث  ادالراائ  ولآاجلاغرلأقها
ا اأاUDPييةانا  اييةانا  اICMPو اوا الألفيةانا  لألخاتبااTCP-SYNهجولآ

لألةييبالألكثيرامتالألادتالا الاواايكوتاودالدالحاTCPدالمتاييبالألثقثيبالدرودوكو ا
ايدلآالألكينادمرلأقدبا.[46]انتنالألمفدويبا,امماايؤاياإل الأادهقكامولأراانظالآالألةييب

ا اراائ  الألطديرحالوجوا ااICMPلألمرا  اأخروامرلأقدبااTCPواUDPوراائ  ومتاجهب
اومرلأقدبامرا اTCP (tcp.time_delta)وزمتاداي ايزلآالأطولأ الأليزلآا م اطدنبالألنن ا

ا.لأإراا اولألاادندا 
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 الدراسة التحميمية ليجمات إنترنت الأشياء وعلاقتيا بميزات الكشف ممخص -9
ايحا7يمخصالألجاو ا  انوعادوةيحاايدكا اإندرن الأميياحام ااالألهجما الأمكثراخطور 

اودرضالألميزلأ الألدحادكينا تااموكاك اهجمبا.اومادوواوجوااايحالأليدكباالألهجولآ
 خطور الأمكثرالأميياحاإندرن اهجما اممخصاوا7لألجاو اا

 الجزء العممي :
 لاختبار نماذج الكشف .متطمبات البحث  -11

 في الاختبار والتقييم عمى مستوى التدفق والحزمة . الميزات المحددة -1.11
ا اا7متالألجاو  اهناكاميزلأ اميدركب ااديتاانقيظاإتَ االألهجما اودرضااك اهجمب

ا لأنفرا  الأأدميزلأ اخاتبادها  م امادووالألداي اينااا5يحالألجاو ا لميزلأ الألمياا ما
 م ادنايلآاميزلأ ا الميبادارلأابا ا ادطدينا اإندرن الأميياحاا[25]لأ دماَالألدايثوتايحا

 الميزات المستوى أنواع اليجوم اليجوم
SlowITe Attack 

 
 KeepAlive لألدطدي  دطححا DOS هجولآ

 

MQTT Flood Attack 

ا

الأمخير اييةانا الأليمولب  
 ACK-PSHفيضاواث ا

 . فيضاواث حصم الىشسا

الألنن ا-لألدطدي 
Mqtt-lenا/Tcp-len 

Mqtt-willmsg-len / Tcp-

flags 

Mqtt-Qos / Mqtt-hdrflags 

 

MQTT packet 

crafting attack 

 

اDOSهجمبااا
الألدطدي اهجوم الحسكت المشوهت

Topic-len  / Mqtt-len 

Mqtt-msgtype / Mqtt-

flagack 

 

COAP Replay 

Attackا
هجولآالأنديا ايدق بادنيمبا

الأليمولب
 MITMاموكاالأليدكبا-لألدطدي 

Recon Attackا
ا

OS scan 

Port scanا
Vulnerability scan 

الألنن ا-لأليدكبا
Window-size / Dest-portا
tcp.connection / prot-type 

conn-state / num-conn 

MITM Attack 

 

 

ARP- Spoofing 

ICMP Redirect 

ا

لألمادوواا–لأليدكبا
الألفيزيائح

src_ip_bytes/ dst_ip_bytes 

src_pkts / dst_pkts 

dst_bytes src_bytes / 

Variance-packets 

 

XSS Attack 
 / dst_bytes src_bytesالألدطدي  هجولآا م امولأق الألويب

DDOS 
ييةانا امتاراائ ا
TCP/UDP/ICMP 

 tcp.time_delta / tcp-lenالألنن 

rate-(tcp/udp/icmp) 

 

Ransomware Attack 
crypto- ransomware 

لأليدكباا-لألدطدي 
الألنن ا-

Dest-port/ Conn-state 

Tcp-flags/ Rate-sent 

receve -read -write 
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الميزات المحددة عمى مستوى التدفق وا2الجدول  
 الشبكة

لمخرودادميزلأ اااIOT-IDوااIOT-23وااTON-IOTولألمدمثمبايحامجمو ا الألديانا ا
الألكينالألرم ادمخدمنالألدطدينا اادادطي ا ت اأنظمب اديتااومتطرينها خق الألمنارنب
وذلكا م امادوواداي اا8لألجاو ااانردماا م الألميزلأ الألموةيبايحا7واا5لألجاوليتا
 ,[31]ا,[30]ا[24] قالآاك امت أماادالنادبالمميزلأ الألمياا ا م امادووالأليزمبالأليدكبا.

ددياياالألميزلأ الألهامبايحايدكباإندرن الأميياحالألمطدنبايحالألمناز الألذكيباومتالألجاو اا
لأ دماولأا م اميزلأ امياا اا[29] و  [28] نقيظاإتالألاخدقنادينهلآاقمي اجالأح.اويحا5

انردماا م الألميزلأ الألمياا اا7.اودالمنارنبام الألجاو ااقبا اليبالمخرودادأنظمباكينا
 .ا 9ا م امادووالأليزمباولألموةيبايحالألجاو 

ا
 

ا

ا

ا
 

ا

 المقاييس المستخدمة لتقييم نماذج الكشف -2.10
اايإتوالألخرد"ايحا0"اولألديانا الألطديريبادأخذالألنيمبا"1دايدرلأضاإتالألهجمبادأخذالألنيمبا"

ا"0"اولألديانا الألطديريب="1لألهجمب="ودارلأمدرلأ الألدنييلآادايدرلأضالألدرديرالألدالحااو10لألجاو اا

امناييسامادخامبايحا مميبالألدنييلآولأ دماالأحا م الألدارلأمدرلأ الألاادنبايدلآالأادخقصاأرد ا
اودرط ادالرققبالألداليباواAccuracy (ACC)لألاقباا-1

    
     

           
                                                      

floatاTcp_time_deltaا
int Tcp_flags_ackا
int Tcp_flags_pushا
int Tcp_flags_resetا
int Tcp_flagsا
int Tcp_lenا
intاMqtt.retainا

floatاMqtt.hdrflagsا
int Mqtt.conack.flagsا
int Mqtt.kaliveا
int Mqtt.lenا
int Mqtt.msgtypeا
int Mqtt.qosا
intاMqtt.topic_lenا

int Dst_portا
object protoا

int Scr_bytesا
int Dst_bytesا

object Conn_stateا
int Src_pktsا
int Dst_pktsا
int Src_ip_bytesا
int Dst_ip_bytesا
int Dns_qtypeا

object Dns_AAا
object Dns_RDا

 اليجوم السجلات             الطبيعية السجلات             

 سجلات ىجوم صحيحة سجلات طبيعية خاطئة خاطئة سجلات ىجوم سجلات طبيعية صحيحة
True Negative 

TN 
False Negative 

FN 
False Positive 

FP 
True Positive 

TP 

 الميزات المحددة عمى مستوى الحزمةا:9الجدول 
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اودرط ادالتيغبالألداليباوااPrecision (PRE)ا-2
    

  

     
                                                                           

اودرط ادالتيغبالألداليباواRecall(الأواTPR)لألمرا الأإيجادحالألينينحاا-3
    

  

     
                                                                          

اا-4 الألديانا:اF1-Score ام  ايح اوختوتا امهلآ ادالتيغبا ام  اويرط   الألةخمب
 لألداليبا

     (
                   

                   
)                                                   

 بيانات المستخدمة لمالمعالجة المسبقة  -3.10
انردماا م امجمو ديتامتالألديانا اا9واا8لأ دماالأحا م الألميزلأ الألمياا ايحالألجاوليتا

ا:
 IoT Healthcare" ولألمجمو بالألثانيباو.  TON-IOT" [10]"الألمجمو بالأمول او

Security"امث اهناكالألراياامتالألديايا ايحامجمو ا الألديانا اهذاايي اإت .[11]ا
الألمفنوا , الألمدولأزنبالألنيلآ اغير الألدتنين ااولألفئا  الألوتفيب اغيراولألميزلأ  ولألميزلأ 

لناايااناالألرينا اذلأ الألنيلآالألمفنوا ,امث اامداحا.االألةروريبالألدحادؤثرا م اأالأحالألنماذد
NaNالألميز .اودلآاالألدخمصامنهاادلآ,اوا ادمدواطاقيمب الألوتفيبديوي الألميزلأ ادااددالألها

اديانا اايي اإل ارقميب الألميزلأ ااToN-IoTديدويامجمو ب امت لألوتفيبا م الألرايا
ولديويمهاالأل اقيلآا..اعادرودوكو اطدنبالألنن اولألخامبالألمدوير ا..مث ايالبالألادتا اونوا

ا ارقميب الألدرميز الأادخالألآ اone-hot encodingدلآ ا. اميكمب اي  اودلآ ادولأزت يئا ا الآ
م االمولأزنبايئبالألهجولآاSMOTEاادخالألآادننيبالألدتنيناولألدحادؤثرا م اأالأحالألنماذداد

ثراامداحا م اأالأحالألنموذدامث الألزمتايناادلآاأماادالنادبالمميزلأ الألدحادؤاا.لألفئبالألطديريبا
ا اودرضالألميزلأ الأمخروامث ا ناويت ااIPيذيه الاتا ناويت ايذيها ادلآ مدغير اا IPينا

دادبالأمرقالآالألكدير ايحالألزمتاو ااااأيةاحاليكوتالألنموذداأكثرا موميباويام اوأيةاحا
دن اخارداااوجوااقيلآاايؤاييمكتاأتالألكديرالألدحادؤثراامداحا م الألنموذدا.ااIP ناويتا

لألياالألدنييساالألمردما ا م اابالأادخالألآادننيادلآالذلكااالألنطا اإل اندائجاغيراتيييب
 وي الألرققبالألداليبوا[0:1قيلآالألميزلأ اديتا]الددرلأو اMin-Maxالأم م لأمان اولألياا
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ااxيي ا الألداZوهحاقيمبالألميز , الألنيمداتااxminواxmax,اونييسهحالألنيمبادرا هما
ااا.المميز اولألتغروالألكدرو ا  الدكوت الألديانا  ادنايلآ ا م  الألا دماا لمداريباا80دلآ

 لاخددارالألنماذداودنييمهاا.اا20لألنماذداوا ا

  لكشف اليجماتا نماذجتقييم ستخدمة في ر المُ يالخطوات والمعاي – 4.10
ااوي الألمراييرالألداليباوايدلآاالألدنييلآا

 امادووالأليزمبلأليدكباو م اامادوواداي دنييلآالأمنظمبا م ا. 

 لألمتممبادرنايباولألدحادم اارلأادهااومنارندهاا لألكينامدنو بامتاأنظمبانماذدايدلآادنييلآا
    و7متالألنالآاا4يحالألجاو ا

 نوارج الوعتوذة على التعلن الجواعي
 

 

[6]Naila Naz  : ا الألدكايس ا م  ايردما الألدرملآاا(Stacking)نموذد امت انموذد لدتميلآ
ا الألنموذدلألجما ح اهذلأ امتالأادخالَآ ايحاامجمو ب اكأ ةاح الألكقايكيب الأ لب الألدرملآ خولأرزميا 

ا. LDAوااRFو  NBو  SVMو   LRالألنموذدالألجما حالألمندر اوهح
Bharathi (XGBoost) [22]: الألمداردا الألدامامح الألدجميرح الألدرملآ ادننيب ا م  يردما

Ensemble crossover (EC) XG boost . 

Ayoob Almotairi [26] : ا م الألدكايسا ايردما و  RFومكون مه    (stacking)نظالآ

NB  وSVM  وKNN . 

 نوارج الوعتوذة على التعلن العويق

Amiya Kumar [18] :ادلآادتميلآالألنموذداداادخالألآالأليدكبالألرتدونيبالألدقييفيبا(CNN)ا
االألمؤلفبا امتاأرد اطدنا الألدفاييب اداادخالألآلاادخرلأدالألدمثي الألاقي الميزلأ الألديانا اودتنيفها

 .لألمكونبامتاطدنديتالأماميباوخمفيبا(LSTMلألماوا)اقتير اطويمبلألنموذدالألذلأكر ا

Shoayee Dlaim Alotaibi [19] :الأادخالألآا الألنموذدامكوتامتامخططاداريدحايدلآ اهذلأ
ومتادمريرهااالألمدايبدجمي الألميزلأ االدرم اكولأجهبالفمدر الألرينا الألخاتبا(DTsأيجارالألنرلأرا)

الأل اا11يرم ا م ادنمي اأدرااالألمرطيا الأل اااPCAلأل انموذدارياةحا ميز اوأخيرلأحادنايمها
يحااونيبخميبا تدا140اطدنديتامتاDNN.اجي ايدكوتااDNNميركالألكيناخفينالألوزتا

ا.ايحالألطدنبالألثانيباونيبخميبا تدا70والألطدنبالأمول 
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Noor Wali Khan [23] :طدنا اامؤلنامتاثقثبتممولأانموذداهجيتامتالألدرملآالألرمي اا
ا الألدولأدا اوهح اذلأ  الألمدكرر  اوا GRU لألويا  ااDenseطدنب امت الألرتدوطدنب اونيبلأليدكب
 لأليدكبامدراا امتاولألدحايمكنهاادتنينالألهجما ا درالألطدنا اRNNالألمدكرر 

Sunoh Choi [24] :الألدةميتا اطدنب ايجلآ اإت ايي  اطدنا  اثقثب امت انموذجهلآ دألنَ
Embeddingاو ااا نااLSTMواطدنبااDense ادلآاةدطها م اا ومرا اا128ك امنها

 .ا0.2لألدطدي ا

  نوارج الوعتوذة على التعلن الآلت

 SVMهري الىماذج مثل الغاباث العشوائيت واشجاز القساز وخوازشميت 

   Nicolas (RF) [21]   ,   ,   Maheshi (DT) [30]  Abdallah R.GAD (SVM) 

[20] 

 ولألخطولأ الألداليبايحالألدنييلآاانردماا م الديني اهانالألدي     

ادالألكيناومقيظبامناييسالألدنييلآادطدي اجمي الألميزلأ ا م انماذلألخطو الألاول واا*
ادالألكيناومقيظبامناييسالألدنييلآادطدي الألميزلأ الألمياا ا م انماذ*الألخطو الألثانيبو
لألمنارنباديتالألخطوديتالألاول اولألثانيبامتايي الألاقباولأإيجاديا اا*الألخطو الألثالثبو

 لألداريب.االألخاطئباوزمت

 لأليزمبا.اإ اا الألخطولأ الألثقثبالقخددارا م امادووا

 التقييم من حيث النتائج والمقارنة  -11
لاخدرلأقا الأادنييلآالألراياامتانماذدالألكينالألمتممبادرنايبالاكديانيحاهذاالألنالآاايدلآا

اويحانفسالألوق اااؤلأليتا تاجادبلكحايدلآالأإيدكباإندرن الأميياحايحاالأممنيب
 م ا)مادووالألداي اولأليزمب(ااذوالألمادوييتالألمياا الألميزلأ الألاموكيبامااهوادأثيرا-1

اقيمبامنخفةبامتالأإيجاديا الألخاطئبامنارنبادجمي الألميزلأ ا.اأنظمبالألكيناوه ادُين 
اإيجاديا اخاطئباا-2 ايرطح الألذي الألدتميلآ( ا)طرينب الألكينالأمية  الألنموذد اهو ما

امنخفةبا م الألمادوييتامتالأليدكب.
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 التقييم عمى مستوى تدفق الشبكة -1.11
 مستوى التدفقعمى  المحددة الميزاتعمى بالاعتماد  م نماذج الكشفتقيي نتائج-0.0.00

لألميزلأ الألمياا الألنادمبالمدفايرا م امادووانماذدالألكينا م ايحاهذلأالألنالآادلآادنييلآا
ا اولألدحادم ا ااها ايحالألجاو ااميز ا12داي الأليدكب ا8)موةيب ميز اا42متالأت ا(

ا.11يحالألجاو االألندائجيدلآا رضاا TON-IOTداادخالألآامخدمفبا
  م امادوواداي الأليدكبماذدالألكينا م الألميزلأ الألمياا اواندائجادنييلآان11لألجاو ا

 FalseاF1-ScoreاRecallاPREاACCالأالآالألنموذد

positive 

Naila Naz [6] 0.9996 0.9997 0.9996 30.9996 0.00025 

Bharathi (XGBoost) [22] 0.9997 0.9993 0.9991 10.999 0.00018 

Ayoob Almotairi [26] 0.9986 0.998 0.9986 0.9982 0.0013 

Shoayee Dlaim Alotaibi [19] 0.982 0.9790 0.9841 0.98157 0.02 

Amiya Kumar [18] 0.996 90.996 0.996 0.99643 0.0031 

Noor Wali Khan [23] 0.977 0.995 0.983 0.9889 0.024 

Sunoh Choi [24] 0.983 0.985 0.99 0.987 0.036 

Abdallah R.GAD (SVM) [20] 0.95 40.98 60.931 7020.89 0.0168 

Maheshi (DT) [30] 0.9989 0.9987 20.9991 0.9989 0.00024 

Nicolas (RF) [21] 0.9993 40.999 0.9992 0.99930 0.00062 

تقييم نماذج الكشف بالاعتماد عمى جميع الميزات عمى مستوى نتائج  -2.1.11
 التدفق
ا ادلآ الألميزلأ الألمادخرجبهنا الألنماذدا م اجمي  ادنييلآ  م امادووالألداي اوذلكااإجرلأح

ا.ا12 رضالألندائجايحالألجاو اهميبالألميزلأ الألمياا ايحادرميلآالألنموذدايدلآالمقيظبالأ
  م امادوواداي الأليدكباجمي الألميزلأ لألكينا م اواندائجادنييلآانماذدا12لألجاو ا

اFPاF1-ScoreاRecallاPREاACCالأالآالألنموذد
Naila Naz [6] 0.9997 0.99976 0.9998 0.9997 0.00025 

Bharathi (XGBoost) [22] 0.9999 0.9991 0.9996 0.9993 0 

Ayoob Almotairi [26] 0.9847 0.982 0.987 0.984 0.017 

Shoayee Dlaim Alotaibi [19] 0.988 0.985 0.990 0.987 0.01 

Amiya Kumar [18] 0.989 0.9876 0.9918 0.9897 0.012 

Noor Wali Khan [23] 0.976 0.985 0.993 0.988 0.026 

Sunoh Choi [24] 0.981 0.988 0.996 0.992 0.039 

Abdallah R.GAD (SVM) [20] 0.93 0.9861 0.8973 0.9396 0.0174 

Maheshi (DT) [30] 0.999 0.9997 0.9992 0.9994 0.00018 

Nicolas (RF) [21] 0.999 0.9992 0.9996 0.9995 0.00075 
ا
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اقبالكميبا م امادووالألداي امتايي الألمنارنباديتالألميزلأ الألمياا اولألميزلأ الأا:2لأليك ا
 Accuracy))لألكينا

ايي امتالأليدكبالألداي امادووا م الألكميباولألميزلأ الألمياا الألميزلأ اديتالألمنارنبوا3لأليك ا
 لألخاطئبالأإيجاديا 

 مدواطازمتاداريبانماذدالألكينا م امادوواداي الأليدكباو4لأليك ا

عمى أنظمة الكشف الميزات المحددة والميزات الكمية تأثير المقارنة بين  -2.0.00
 عمى مستوى التدفق الشبكة 

اا م الألدولألحاواولأإيجاديا الألخاطئبالألمنارنبامتايي الألاقبا 3وا2يوةحالأليك ا
ا

 

 

ا

 

 

ا

دم اإةايبامنياساآخراوهوازمتاداريبالألنماذدالمرريباوديايااماواقو الألميزلأ ا
اا.ا4لأليك اايحااياساموةحوهذلأالألمنادرميمهاالنموذدالألكينلألمياا ايحايراليباوار با

ا

ا

ا

 

ا
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-F1والألمنارنباديتالألميزلأ الألمياا اولألميزلأ الألكميبا م امادووالألداي امتايي ا5لأليك ا

Score 

ا الأليك  اا5يوةح الألمنياس اداادخالألآ دقت و كفاءة  الري يعطي ا F1-Scoreلألمنارنب

ا. Recallو   Precisionمه الىموذج و يعتبس أكثس شمولاً 
ا
 
 
 

 

ملللتااا90لأ دملللاالأحا مللل الألجلللالأو اولألمخططلللا الألديانيلللبالألالللادنبانقيلللظاإتا امُناقشةةةة النتةةةائج :
لألنماذدايَنن اداادخالألآالألميزلأ الألمياا ااقلباأكدلراأوادالاويااقدهلاادالنالدبالجميل الألميلزلأ اويلحا

ا8نقيظاأتالألدنييلآاولألاخددارا م الألميزلأ الألمياا اقمَ انالدبالأإيجاديلا الألخاطئلبايلحاا3الشكل 
 Ayoob Almotairiو  Bharathi (XGBoost) [22]و       Naila Naz [6])نملاذدا

و  Sunoh Choi [24]و  Noor Wali Khan [23]و     Amiya Kumar [18]و  [26]

Abdallah R.GAD (SVM) ) [20]  وNicolas (RF) [21]منارنللبادوجللوااجميلل اا(ا
 Nailaقريدبامتادرةهااومنخفةلباجلالأحايلحالألنملاذدا لألميزلأ ,اوكان انادبالأإيجاديا الألخاطئب

Naz [6] )     وBharathi (XGBoost) [22] و Maheshi (DT) [30]و اا Nicolas 

(RF) [21]اولأيلاونملوذدا(  ا(Shoayee Dlaim Alotaibi [19]) لللآايينل اقيملبامنخفةلبا
يحالألكثيراملتا لأإيجاديا الألخاطئبامنخفةبامتانادبادلآالألوتو الأل اإنهاُنقيظاا4 متالأليك وا

لألنملللاذداوذللللكاددلللاريدهاا مللل الألميلللزلأ الألميلللاا الألدلللحايننللل امدوالللطازملللتادلللاريباملللنخفضاجلللالأحا
نقيلللظاإتالأخددلللاراا5ودلللالنظرالألللل الأليلللك ادلللاوتاوجلللواالألميلللزلأ اأواامنارنلللبامللل اجميللل الألميلللزلأ ا

لأللللذيايركلللسااقلللبا F1-Scoreلألنملللاذدا مللل الألميلللزلأ الألميلللاا ايننللل انالللدبا اليلللبايلللحالألمنيلللاسا
  الألنماذد.وكفاح
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 التقييم عمى مستوى الحزمة -2.11 
 الحزمة مستوى عمى المحددة الميزاتعمى  بالاعتماد تقييم نماذج الكشف نتائج-0.8.00

يحاهذلأالألنالآادلآادنييلآانماذدالألكينا م الألميزلأ الألمياا الألنادمبالمدفايرا م امادووا
امخدمفبااميز ا50لأت امتا(ا9)موةيبايحالألجاو اميز اا14لأليزمباولألدحادم ا ااهاا

اندائجالألدنييلآاوا13يديتالألجاو ا.   IoT Healthcare Securityداادخالألآاا
  م امادووالأليزمبماذدالألكينا م الألميزلأ الألمياا اندائجادنييلآان و13لألجاو ا

اFPاF1-ScoreاRecallاPREاACCالأالآالألنموذد
Naila Naz [6] 1 1 1 1 0 

Bharathi (XGBoost) [22] 0.9999 0.99995 0.99991 0.99993 0.00004 

Ayoob Almotairi [26] 1 1 1 1 0 

Shoayee Dlaim Alotaibi [19] 1 1 1 1 0 

Amiya Kumar [18] 0.998 0.9988 0.9929 0.9958 0.0003 

Noor Wali Khan [23] 0.9888 0.980 0.997 0.9887 0.0192 

Sunoh Choi [24] 0.989 0.99 0.985 0.9874 0.013 

Abdallah R.GAD (SVM) [20] 0.998 0.9965 0.9976 0.9971 0.0012 

Maheshi (DT) [30] 1 1 1 1 0 

Nicolas (RF) [21] 1 1 1 1 0 
 

 عمى مستوى الحزمة  عمى جميع الميزاتعتماد بالاتقييم نماذج الكشف  نتائج-8.8.00
هميباوذلكالمقيظبالأالأليزمب م امادوواهناادلآاإجرلأحادنييلآالألنماذدا م اجمي الألميزلأ ا

ا.ا14ندائجالألدنييلآايحالألجاو ا رضالألميزلأ الألمياا ايدلآا
 لأليزمب م امادوواالكينا م اجمي الألميزلأ ندائجادنييلآانماذدالأو14لألجاو ا

اFPاF1-ScoreاRecallاPREاACCالأالآالألنموذد
Naila Naz [6] 1 1 1 1 0 

Bharathi (XGBoost) [22] 0.999 0.998 0.997 0.997 0.0006 

Ayoob Almotairi [26] 1 1 1 1 0 

Shoayee Dlaim Alotaibi [19] 0.9992 0.9984 1 0.99921 0.0015 

Amiya Kumar [18] 0.999 0.99975 1 0.99987 0.0002 

Noor Wali Khan [23] 0.989 0.970 0.996 0.9828 0.0195 

Sunoh Choi [24] 0.987 0.991 0.988 0.9894 0.015 

Abdallah R.GAD (SVM) [20] 0.9996 0.9997 0.999510 0.9996 0.0009 

Maheshi (DT) [30] 1 1 1 1 0 

Nicolas (RF) [21] 1 1 1 1 0 
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ايي امتالأليزمبامادووا م الألكميباولألميزلأ الألمياا الألميزلأ اديتالألمنارنبوا7لأليك ا
 لألخاطئباالأإيجاديا 

 لأليزمبامادووا م الألكينانماذداداريبازمتامدواطوا8لأليك ا

 االألاقبايي امتالأليزمبامادووا م الألكميباولألميزلأ الألمياا الألميزلأ اديتالألمنارنبو6لأليك ا

 عمى أنظمة الكشفالكمية  الميزات المحددة والميزاتتأثير المقارنة بين -2.8.00
 )الحزمة مستوى(

لألمنارنبامتايي الألاقباولأإيجاديا الألخاطئباديتالألميزلأ الألمياا اا7اوا6يوةحالأليك ا
اولألميزلأ الألكميبا م الألدولألحا.

ا

ا

ا

ا

ا
 

ا

اماوالوا ايحايراليبديايا الألهجما ايدرمالألميزلأ الألمياا  الألكينا ت الألنماذداوار ب لآ
اا.ا8وهوازمتاداريبالألنماذدالألموةحايحالأليك اادلآاأخذامنياسمنارنبادالميزلأ الألكميبا

ا
 

 

 

 

,اا8واا7واا6لألديانيبالألاادنباولألموةيبايحالأميكا اامتالألمخططا  مُناقشة النتائج :
ا امقيظب الألماُيمكت الألنماذد اوتو  ا اليب ااقب الأل  الألمياا  الألميزلأ  ا م  اوديني اردب

ا امنخفةب اخاطئب اإيجاديا  ا نادب ا م  الألماردب ادالنماذد ا م امنارنب الألميزلأ  جمي 
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وانماذدالأل ااقباأكدراأا7وتم ااقبامادووالأليزمباوكان الألندائجا م الأليك الألدالحوا
الألميزلأ  اجمي  ا م  الألماردب الألنماذد ااقب اادااوي و       Naila Naz [6])هحولألدح

Bharathi (XGBoost) [22]  وAyoob Almotairi [26]  وShoayee Dlaim 

Alotaibi [19]  وSunoh Choi Choi [24]  وMaheshi (DT) ) [30]   وNicolas 

(RF) [21]) . ا ااييتيح  Ayoobو      Naila Naz [6])ادرضالألنماذدينن 

Almotairi [26]  وShoayee Dlaim Alotaibi [19]   وMaheshi (DT) [30] 

Nicolas (RF) [21] )ا ا اااوخاليباامثاليبااقب هحاوا  لألخاطئبالأإيجاديا امتادماماح
ا.اا9يحالأليك اابموةي

ا
 البحث دراسة نتائج -12

اولألمنارنبالألدنييلآادالا دمااا م ااا3.2.11واا3.1.11دم امناقيبالألندائجايحالألاقاالآا
انادخمصاماايمحاواونديجباهذاالألمناقيا 

لألميزلأ الألمياا ا م امادووالألداي الأليدكباولأليزمبايحاطدنبالألدطدي اليدكباا-1
اإندرن 

ا ايي  امت الألكين اأنظمب اديايت ايح اااهم  الأميياح االألدرنيادنمي  الألرمميبيح
لألنموذدا م الألدركيزااواا ا امنماذدامتاأج الألكينايحالألزمتالألينينحللأليااديبا

الألداريب امريمب ايح الألمهمب الألميزلأ  الألدندؤاا م  ا مميب ايح الألار ب ودالدالحاينن 
ا.اادالهجولآام اديني انادباإيجاديا اخاطئبامنخفةباواقبا اليب

اا-2 ا م  الألمردما  الألكين الألدرنماذد الألمدارد الألدامامح الألدجميرح اXGBoostملآ
ينن اقيمبامنخفةبامتايي الأإيجاديا الألخاطئبامنارنبااCNN&LSTMونموذدا

ادالنماذدالأمخروا م امادووالألداي اولأليزمبا.
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إتا مميبالألكينا م امادووالأليزمباذوااقبالأ م امتالألكينا م امادوواا-3
اا.لألداي 

ادُمكتامتادتميلآانماذداا-4 ادتميلآاا منياغيرالألميزلأ الألمياا  نما دديئبامرينباولأ 
ا.اIOTنظالآاموا ايرم ا م ا ا ادطدينا امتاإندرن الأميياحا

 التوصيات والمقترحات -13

لألنميل ارلاااالكدرضالألنيلوااامتايزلأ اهذلأالألدي ايرانح م الألرغلآامتالألندائجالأإيجاديب,الاا
اددةللللمتالألارلأاللللا ا.الألميللللاوا اةللللمتاإندرنلللل الأميللللياحاامللللتالألرينللللا اويئللللا الألهجللللولآا

اا ملل الأكديللانالألهجمللا ايللحالألوقلل اهولألدينلل امللتاقللاردلألكيللناالألماللدندميباإ للالأااأنظمللب
الألمدميللزانمللوذدالألللدرملآا ملل ارلأاللباودجردللبامجمو للا الألديانللا الألفرميللبالأمخللرواواالألينينللح

لألميلزلأ االيلدلآاارلأالباودفاليرالألرايلااملتا(Big dataةلخمبا) ترالألديانلا الألوخاتبام ا
-num وWindow-size واMqtt-willmsg-lenمثل االأردداطهاادلالهجولآمتاخق ادياياا

connاواVariance-packets و rate-(tcp/udp/icmp)اواRate-sentاواRate-

receveاواRate-readوا Rate-writeلمالللدندميباولألدلللحااللليدلآالأمخلللذادهلللاايلللحالألارلأالللبالأا
ديلللك ااولأةلللحاوخاتلللباهجملللا االمهجملللا ا لللتالألالللموكالأليلللاذلدياللليتاأنظملللبالألكيلللنا

مكتالألدللللحاديللللاو االلللرقبالألمرمومللللا الألخاتللللباداليللللدكباولألجهللللازالللللداُاولألاادكيللللانالألماللللح
لألمهاجميتامتادنفيذاهجمادهلآالايناحاديكٍ اأكثرالأيكاماحاوخطلور اوأتاكيلناهلذلأالألنلوعاملتا

ثيرهلللاالمنللل الألمدكلللرالمرايلللااملللتالألهجملللا الألقينلللباقدللل ادألألهجملللا ايالللا اايلللحالألدتلللاياولأ
ااح.لألامدحا م اإندرن الأميي



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية                   مجلة جامعة البعث       
 د. علي ذياب    ميإبراهيم الشاد.  . مجد المحسن     م           2024  عام 11 العدد 64 المجلد

73 

 

 المراجع
 

[1]  Q. I. Sarhan, "Internet of things: a survey of challenges and issues," 

International Journal of Internet of Things and Cyber-Assurance, vol. 

1, pp. 40-75, January 2018.  

[2]  M. M. Ogonji, G. Okeyo, and J. M. Wafula, "A survey on privacy 

and security of Internet of Things," Computer Science Review, vol. 38, 

September 2020.  

[3]  "Network security polic," Wikipedia, 2022. [Online]. Available: 

https://en.wikipedia.org/wiki/Network_security_policy. [Accessed 1 

November 2023]. 

[4]  M. H. Bhuyan, D. K. Bhattacharyya, and J. K. Kalita, "Surveying 

Port Scans and Their Detection Methodologies," The Computer Journal 

Advance, vol. 54, pp. 1565 - 1581, April 2011.  

[5]  S. O. Amin, M. S. Siddiqui, C. S. Hong, and J. Choe, "A Novel Coding 

Scheme to Implement Signature based IDS in IP based Sensor 

Networks," IFIP/IEEE International Symposium on Integrated Network 

Management-Workshops, pp. 269-274, June 2009.  

[6]  N. Naz et al., "Ensemble learning-based IDS for sensors telemetry data 

in IoT networks," Mathematical Biosciences and Engineering, vol. 

19(10), p. 10550–10580, July 2022.  

[7]  A. S. Jaradat, M. M. Barhoush, and R. B. Easa, "network intrusion 

detection system: machine learning approac," Indonesian Journal of 

Electrical Engineering and Computer Science , vol. 25, p. 1151~1158, 

February 2022.  

[8]  "Anomaly-based intrusion detection system," Wikipedia, [Online]. 

Available: https://en.wikipedia.org/wiki/Anomaly-

based_intrusion_detection_system. [Accessed 20 November 2023]. 

[9]  S. Dhurandher, A. Kumar, M. Obaidat, "Cryptography-Based 

Misbehavior Detection and Trust Control Mechanism for Opportunistic 



تقييم أنظمة كشف هجمات إنترنت الأشياء المعتمدة على تقنيات التعلم والميزات المحددة على مستوى 
 التدفق والحزمة 

74 

 

Network System," IEEE SYSTEMS JOURNAL, vol. 12, pp. 3191 - 

3202, 2017.  

[10]  "The TON_IoT Datasets," From UNSW, [Online]. Available: 

https://research.unsw.edu.au/projects/toniot-datasets. [Accessed 1 

December 2023]. 

[11]  " IoT Healthcare Security Dataset," From kaggle, [Online]. Available: 

https://www.kaggle.com/datasets/faisalmalik/iot-healthcare-security-

dataset . [Accessed 1 December 2023]. 

[12]  M. A. Al-Garadi, A. Mohamed, A. K. Al-Ali, X. Du, I. Ali, and M. 

Guizani, "A Survey of Machine and Deep Learning Methods for 

Internet of Things (IoT) Security," IEEE Communications Surveys and 

Tutorials, vol. 22, pp. 1646 - 1685, 2018.  

[13]  N. Chaabouni, M. Mosbah, A. Zemmari, C. Sauvignac, and P. 

Faruki, "Network Intrusion Detection for IoT Security based on 

Learning Techniques," IEEE COMMUNICATIONS SURVEYS AND 

TUTORIALS, vol. 00, 2019.  

[14]  J. Asharf, N. Moustafa, H. Khurshid, E. Debie, W. Haider, and A. 

Wahab, "A Review of Intrusion Detection Systems Using Machine and 

Deep Learning in Internet of Things: Challenges, Solutions and Future 

Direction," Electronics, vol. 9(7), p. 1177, July 2020.  

[15]  B. I. Farhan and A. D. Jasim,"Survey of Intrusion Detection Using 

Deep Learning in the Internet of Things," Iraqi Journal for Computer 

Science and Mathematics, vol. 3, pp. 83 - 93, November 2021.  

[16]  S. V. N. Santhosh Kumar, M. Selvi, and A. Kannan, "A 

Comprehensive Survey on Machine Learning-Based Intrusion 

Detection Systems for Secure Communication in Internet of Thing," 

Computational Intelligence and Neuroscience, p. 24, December 2022.  

[17]  A. Aldhaheri, F. Alwahedi, M. A. Ferrag, and A. Battah, "Deep 

learning for cyber threat detection in IoT networks: A review," Internet 

of Things and Cyber-Physical Systems, vol. 4 , p. 110 – 128, September 



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية                   مجلة جامعة البعث       
 د. علي ذياب    ميإبراهيم الشاد.  . مجد المحسن     م           2024  عام 11 العدد 64 المجلد

75 

 

2023.  

[18]  A. K. Sahu, S. Sharma, M. Tanveer, and R. Raja, "Internet of Things 

attack detection using hybrid Deep Learning Model," Computer 

Communications, vol. 176, p. 146–154, August 2021.  

[19]  S. D. Alotaibi et al., "Deep Neural Network-Based Intrusion Detection 

System through PCA," Mathematical Problems in Engineering, p. 9, 

April 2022.  

[20]  A. R. Gad, A. A. Nashat, and T. M. Barkat, "Intrusion Detection 

System Using Machine Learning for Vehicular Ad Hoc Networks 

Based on ToN-IoT Datase," IEEE Access, vol. 9, pp. 142206 - 142217, 

October 2021.  

[21]  N. A. Stoian, "Machine Learning for Anomaly Detection in IoT 

networks: Malware analysis on the IoT-23 Data set," UNIVERSITY OF 

TWENTE STUDENT THESES, p. 10, 2020.  

[22]  V. Bharathi and C. N. S. V. Kumar, “Vulnerability Detection in 

Cyber-Physical System Using Machine Learning,” Scalable 

Computing: Practice and Experience, vol. 25, p. 577–591, 2023.  

[23]  Y. Al Sawafi, A. Touzene, and R. Hedjam,  "A hybrid deep learning-

based intrusion detection system for IoT networks," Mathematical 

Biosciences and Engineering, vol. 20(8), p. 13491–13520, May 2023.  

[24]  S. Choi and J. Cho, "Novel Feature Extraction Method for Detecting 

Malicious MQTT Traffic Using Seq2Seq," Applied Sciences, vol. 12, p. 

12306, November 2022.  

[25]  M. M. Alani and A. Miri, "Towards an Explainable Universal Feature 

Set for IoT Intrusion Detection," Sensors, vol. 22(15), p. 5690, July 

2022.  

[26]  A. Almotairi, S. Atawneh, O. A. Khashan, and N. M. Khafajah, 

"Enhancing intrusion detection in IoT networks using machine 

learning-based feature selection and ensemble model," Systems Science 

& Control Engineering, vol. 12, p. 2321381 , November 2023.  



تقييم أنظمة كشف هجمات إنترنت الأشياء المعتمدة على تقنيات التعلم والميزات المحددة على مستوى 
 التدفق والحزمة 

76 

 

[27]  I. Vaccari, M. Aiello, and E. Cambiaso, "SlowITe, a Novel Denial of 

Service Attack Affecting MQTT," Sensors, vol. 20(10), p. 2932, May 

2020.  

[28]  N. Savanović et al., "Intrusion Detection in Healthcare 4.0 Internet of 

Things Systems via Metaheuristics Optimized Machine Learnin," 

Sustainability, vol. 15(16), p. 12563, August 2023.  

[29]  F. Hussain et al., "A Framework for Malicious Traffic Detection in IoT 

Healthcare Environment," Sensors, vol. 21(9), p. 3025, April 2021.  

[30]  M. B. Dissanayake, "Feature Engineering for Cyber-attack detection in 

Internet of Things," I.J. Wireless and Microwave Technologies, vol. 6, 

pp. 46-54, December 2021.  

[31]  Imran, M. F. A. Zuhairi, S. M. Ali, Z. Shahid, M. M. Alam, and M. 

M. Su’ud,  "Improving Reliability for Detecting Anomalies in the 

MQTT Network by Applying Correlation Analysis for Feature 

Selection Using Machine Learning Techniques," applied Sciences, vol. 

13(11), p. 6753, May 2023.  

[32]  "CVE-2018-1684 Detail," [Online]. Available: 

https://nvd.nist.gov/vuln/detail/CVE-20181684. [Accessed 20 

December 2023]. 

[33]  M. Hadded, G. Lauras, J. Letailleur, Y. Petiot, and A. Dubois,"An 

Assessment Platform of Cybersecurity Attacks against the MQTT 

Protocol using SIEM," HAL, p. 8, Oct 2022.  

[34]  J. Aveleira-Mata, A. Ibán-Sánchez, M. T. García-Ordás, I. García-

Rodríguez, and H. Alaiz-Moreton, "Review and Replication of CoAP 

and MQTT Attacks for Dataset Generatio," Open Access by IOS Press, 

pp. 207 - 216, 2020 .  

[35]  "CVE-2016-10523 Detail," [Online]. Available: 

https://nvd.nist.gov/vuln/detail/CVE2016-10523 . [Accessed 20 

December 2023]. 

[36]  " CVE-2016-9877," [Online]. Available: 



 سلسلة العلوم الهندسية الميكانيكية والكهربائية والمعلوماتية                   مجلة جامعة البعث       
 د. علي ذياب    ميإبراهيم الشاد.  . مجد المحسن     م           2024  عام 11 العدد 64 المجلد

77 

 

https://nvd.nist.gov/vuln/detail/CVE-2016-9877. [Accessed 20 

December 2023]. 

[37]  " EternalBlue Exploit: What It Is And How It Works," Sentinelone, 

May 2019 . [Online]. Available: 

https://www.sentinelone.com/blog/eternalblue-nsa-developed-exploit-

just-wont-die. [Accessed 25 December 2023]. 

[38]  D. Morato, E. Berrueta, E. Magaña, and M. Izal, "Ransomware early 

detection by the analysis of file sharing traffic," Journal of Network and 

Computer Applications, vol. 124, pp. 14-32, 2018.  

[39]  F. A. Barbhuiya, S. Roopa, R. Ratti, S. Biswas, and S. Nandi, "An 

Active Detection Mechanism for Detecting ICMP Based Attacks," 

IEEE Computer Society, pp. 51 - 58, 2012.  

[40]  S. Waichal and B. B. Meshram, "Router Attacks-Detection And 

Defense Mechanisms," INTERNATIONAL JOURNAL OF SCIENTIFIC 

& TECHNOLOGY RESEARCH, vol. 2, pp. 145 - 149 , 2013.  

[41]  G. Al Sukkar, R. Saifan, S. Khwaldeh, M. Maqableh, and I. 

Jafar,"Address Resolution Protocol (ARP): Spoofing Attack and 

Proposed Defense," Communications and Network, vol. 8, pp. 118-130, 

August 2016.  

[42]  M. U. Nisa and K. Kifayat, "Detection of Slow Port Scanning 

Attacks," International Conference on Cyber Warfare and Security 

(ICCWS), October 2020.  

[43]  "UDP Scan (-sU)," Nmap, [Online]. Available: 

https://nmap.org/book/scan-methodsudp-scan.html . [Accessed 5 

February 2024]. 

[44]  S. Goswami, N. Hoque, D. K. Bhattacharyya, and J. Kalita,"An 

Unsupervised Method for Detection of XSS Attack," International 

Journal of Network Security, vol. 19(5), pp. 761- 775, Apr 2016.  

[45]  Abdulrahman, "Lesson 2 : WebAppPen Cross Site Scripting XSS ( 

Code Review )," Medium, 2021. [Online]. Available: 



تقييم أنظمة كشف هجمات إنترنت الأشياء المعتمدة على تقنيات التعلم والميزات المحددة على مستوى 
 التدفق والحزمة 

78 

 

https://ph33r.medium.com/lesson-2-webapppen-cross-site-scripting-

xsscode-review-66d04e8cdf99 . [Accessed 6 February 2024]. 

[46]  K. Lee, J. Kim, K. H. Kwon, Y. Han, and S. Kim, "DDoS attack 

detection method using cluster analysis," Expert Systems with 

Applications, vol. 8, p. 1659–1665, 2008.  

 

 

اا
ا

ا

اا


