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 شروط النشر في مجمة جامعة البعث
 الأوراق المطموبة:

 2 الكمية / الجامعة( +  بدون اسم الباحث /ة من البحث ورقي ةنسخCD / word  
 .لبحث منسق حسب شروط المجمةمن ا
 .طابع بحث عممي + طابع نقابة معممين 

 :اذا كان الباحث طالب دراسات عميا 
يجب إرفاق  قرار تسجيل الدكتوراه / ماجستير + كتاب من الدكتور المشرف بموافقتو 

 عمى النشر في المجمة.
 سية: اذا كان الباحث عضو ىيئة تدري 

يجب إرفاق  قرار المجمس المختص بإنجاز البحث أو قرار قسم بالموافقة عمى اعتماده 
 حسب الحال.

  : اذا كان الباحث عضو ىيئة تدريسية من خارج جامعة البعث 
يجب إحضار كتاب من عمادة كميتو تثبت أنو عضو بالييئة التدريسية و عمى رأس عممو 

 حتى تاريخو.
  ًفي الييئة الفنية :  اذا كان الباحث عضوا 

يجب إرفاق كتاب يحدد فيو مكان و زمان إجراء البحث ، وما يثبت صفتو وأنو عمى رأس 
 عممو.

يتم ترتيب البحث عمى النحو الآتي بالنسبة لكميات )العموم الطبية واليندسية  والأساسية  -
 والتطبيقية(:

 نياية الممخصين(.   عنوان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية في 
 مقدمة  -1
 ىدف البحث  -2
 مواد وطرق البحث   -3
 النتائج ومناقشتيا ـ  -4
 الاستنتاجات والتوصيات .  -5
 المراجع.  -6
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 –التربيـة   -الاقتصـاد –الآداب )  يـتم ترتيـب البحـث عمـى النحـو الآتـي  بالنسـبة لكميـات -
 التربية الموسيقية وجميع العموم الإنسانية(: –السياحة  –الحقوق 

 وان البحث ـ ـ ممخص عربي و إنكميزي ) كممات مفتاحية في نياية الممخصين(.   عن -
 مقدمة. .1
 مشكمة البحث وأىميتو والجديد فيو. .2
 أىداف البحث و أسئمتو. .3
 فرضيات البحث و حدوده. .4
 مصطمحات البحث و تعريفاتو الإجرائية. .5
 الإطار النظري و الدراسات السابقة. .6
 منيج البحث و إجراءاتو. .7
 بحث و المناقشة والتحميلعرض ال .8
 نتائج البحث. .9

 مقترحات البحث إن وجدت. .10
 قائمة المصادر والمراجع. .11

 يجب اعتماد الإعدادات الآتية أثناء طباعة البحث عمى الكمبيوتر:  -7
 .B5 25×17.5قياس الورق  - أ
 سم 2.5يسار  -2.5يمين   – 2.54أسفل  -2.54ىوامش الصفحة: أعمى  - ب
 1.8فحة / تذييل الص 1.6رأس الصفحة  - ت
  20قياس  Monotype Koufiنوع الخط وقياسو: العنوان ـ  - ث

 Simplified Arabicعـادي ـ العنـاوين الفرعيـة  13قياس  Simplified Arabicـ كتابة النص 
 عريض.  13قياس 

 سم.12ج ـ يجب مراعاة أن يكون قياس الصور والجداول المدرجة في البحث لا يتعدى 
اً  لما ورد أعلاه من إشارات فـإن البحـث سـييمل ولا يـرد في حال عدم إجراء البحث وفق -8

 البحث إلى صاحبو.
تقديم أي بحث لمنشـر فـي المجمـة يـدل ضـمناً  عمـى عـدم نشـره فـي أي مكـان  خـر، وفـي  -9

 حال قبول البحث لمنشر في مجمة جامعة البعث يجب عدم نشره في أي مجمة أخرى.
 لموضوعات التي تنشر في المجمة الناشر غير مسؤول عن محتوى ما ينشر من مادة ا -10
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[ ثـم رقـم الصـفحة ويفضـل اسـتخدام 1تكتب المراجع ضمن النص عمى الشـكل التـالي:   -11
حيـــث يشـــير الـــرقم إلـــى رقـــم المرجـــع  WORDالتيمـــيش الإلكترونـــي المعمـــول بـــو فـــي نظـــام وورد 

 الوارد في قائمة المراجع. 
 نية( وفق التالي:تكتب جميع المراجع بالمغة الانكميزية )الأحرف الروما

 آ ـ إذا كان المرجع أجنبياً:
الكنية بالأحرف الكبيرة ـ الحرف الأول من الاسم تتبعو فاصمة ـ سنة النشـر ـ وتتبعيـا معترضـة    
( عنوان الكتاب ويوضع تحتو خط وتتبعو نقطة ـ دار النشر وتتبعيا فاصمة ـ الطبعـة ) ثانيـة  -) 

 مة ـ عدد صفحات الكتاب وتتبعيا نقطة.ـ ثالثة ( ـ بمد النشر وتتبعيا فاص
 وفيما يمي مثال عمى ذلك:
. Willy, New York, Flame Spectroscopy –MAVRODEANUS, R1986-

373p.  
 ب ـ إذا كان المرجع بحثاً  منشوراً  في مجمة بالمغة الأجنبية:

د ويوضـع تحتـو ـ بعد الكنية والاسم وسنة النشـر يضـاف عنـوان البحـث وتتبعـو فاصـمة، اسـم المجمـ
خـط وتتبعـو فاصـمة ـ المجمـد والعـدد ) كتابـة مختزلـة ( وبعـدىا فاصـمة ـ أرقـام الصـفحات الخاصـة 

 بالبحث ضمن المجمة.
 مثال عمى ذلك: 

,  Clinical Psychiatry NewsBUSSE,E 1980 Organic Brain Diseases 
Vol. 4. 20 – 60 

ربيــة فيجــب تحويمــو إلــى المغــة الإنكميزيــة و ج. إذا كــان المرجــع أو البحــث منشــوراً بالمغــة الع
 التقيد 

 ( In Arabicبالبنود )أ و ب( ويكتب في نياية المراجع العربية: ) المراجع 
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 رسوم النشر في مجمة جامعة البعث
 

 
 

( ل.س عشرون ألف ليرة سورية عن كل بحث 20000دفع رسم نشر ) .1
 لكل باحث يريد نشره في مجمة جامعة البعث.

( ل.س خمسون الف ليرة سورية عن كل 50000رسم نشر )دفع   .2
 بحث لمباحثين من الجامعة الخاصة والافتراضية .

( مئتا دولار أمريكي فقط لمباحثين من خارج 200دفع رسم نشر )  .3
 القطر العربي السوري .

( ل.س ثلاثة آلاف ليرة سورية رسم موافقة عمى 3000دفع مبمغ )  .4
 النشر من كافة الباحثين.
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درادة دلدلة الكتل وإمكانية ادتخدامكا في التحقق 
 معماةمن ملكية المفتاح العام في إردال ردائل 

 م .محمد خميل: ماجستيرطالب ال
 المعهد العالي لمعموم التطبيقية والتكنولوجيا

 د. محمد عصورة+   محمد الشايطةاشراف الدكتور:   
 ممخص البحث:

لنقل البيانات من  ةنظرا لتزايد استخدام الشبكات في الوقت الحاضر والحاجة الكبير
خلاليا، ظيرت العديد من التيديدات التي تواجو أمن وسلامة ىذه التناقلات وبالمقابل 
أصبحت طرق التعمية القديمة أكثر ىشاشة في مواجية المخترقين وأبرزىا البنية التحتية 

 ،Httpsالتي تبنى عمييا الكثير من تطبيقات الويب مثل) PKIلممفاتيح العامة 
S/MIME )  لذلك  ت،المركزية والبنية المعقدة في توزيع الشياداىي  أبرز ىذه المشاكلو

ظيرت الحاجة إلى البحث عن بدائل وآليات جديدة تمبي احتياجات المستخدمين لضمان 
 .الأمن والخصوصية

أمنية كبيرة ولامركزية  ياابمزتعد تقنية سمسمة الكتل من أكثر التقنيات الواعدة التي تتمتع 
بالاعتماد عمى تقنية سمسمة  PKIة الشبكة، ومن ىنا قمنا بإنشاء نموذج بديل عن في بني

وتوظيفيا في تطبيق إرسال رسائل معماة  المتناظرةالكتل وخوارزميات التعمية غير 
بالمفتاح العام، حيث يقوم التطبيق بتسجيل مستخدمين جدد، وقبل إرسال أي رسالة يتم 

 Ethereumلممستقبل من سمسمة الكتل في شبكة  التحقق من ممكية المفتاح العام
Blockchain وتطرقنا أيضا إلى حل مشكمة الشيادات الممغاة مثلًا في ،Https  التي

تأخذ وقت طويل من أجل تعميم الشيادة الممغاة لكافة المستخدمين والمتصفحات، وذلك 
لكتل في من خلال استخدام توابع الحذف في العقد الذكي المرفوع عمى سمسمة ا



 معماةدراسة سلسلة الكتل وإمكانية استخدامها في التحقق من ملكية المفتاح العام في إرسال رسائل 
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Ethereum  والتي توفر لنا بيئة مناسبة لاختبار التطبيقات اللامركزية القائمة عمى
 سمسمة الكتل.

 

 

 

 عهغهت انكخم، انًشخغ انًصذق، ،انبُٛت انخسخٛت نهًفبحٛر انؼبيت الكممات المفتاحية:

 .خٕاسصيٛت انخؼًٛت غٛش انًخُبظشة
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Study of the blockchain and its potential 

use in verifying ownership of the public 

key in sending encrypted messages 
Paper Research of Master Thesis 

Eng. Mohammad khalil 

Dr. Mohammed Alchaita 

Dr. Mohammad Assoura 

Abstract: 

These days, the use of networks and the transfer of data is 

increasing, many threats of security and safety for these 

transmissions have appeared. On the other side, old encryption 

methods have become weaker for hackers. PKI (public key 

Infrastructure) is a technology used in web applications to make 

trust between parties. But there are some problems in the PKI like 

the central and the complex structure in the distributed certificates. 

Therefore, it became necessary searching for alternatives and new 

mechanisms ensure the users’ security and privacy. Blockchain 

technology is one of the most promising technologies; it has terrific 

security advantages and decentralization network structure. 

Therefore, we created an alternative model for PKI based on 

blockchain technology, then employed it in an application for 

sending encrypted messages, which use asymmetric cryptography 

algorithms. The application registers new users and generates a 

public and private key for them, then before sending any message it 

verifies the owner of the receiver’s public key from the Ethereum 

blockchain. We also worked on solving the problem of revoked 

certificates. For example, on Https, it takes a long time for 

publishing the revoked certificate to all users and browsers, we 

solved this issue by using the deletion methods in the smart contract 

which uploaded to the Ethereum blockchain. Then, we evaluated 

the security, functionality, and performance of our model, and 

compared the time between getting and revoking certificates in 

Https. The results showed a simple way of registering users, 
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ensuring that the public key is not either changed or stolen and 

canceled the central structure in PKI. We also got a speed in 

performance and solved the revoked certificates problems fast and 

efficiently during about 1 min. 

 

Keywords: Public key infrastructure, certification authority, 

blockchain, asymmetric cryptography algorithm 
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 مقدمة .1

نزنك لابذ  ،فٙ انٕلج انسبضش، حؼذ انًشاعهت الإنكخشَٔٛت أكثش حطبٛمبث انشبكت اعخخذايًب

أكثش الأعبنٛب  الأيُٛت ٔانخصٕصٛت لأطشاف انًشاعهت ٔيٍ يٍ حهبٛت انًخطهببث

 انتعميتبشَبيح ٔ S/MIME حؼًٛت انبشٚذ الإنكخشَٔٙ بشٔحٕكٕلاث نذنكانًغخخذيت 

Pretty Good Privacy (PGP)  ٔانًصبدلت ػبش انتعميت انغشٚت يغ  انخٙ حٕفش

أٚضبً بشٔحٕكٕلاث  ٔحغخخذو انخٕلٛغ ٔشبكت انثمت ػبش انخسمك يٍ ْٕٚت أطشاف انًشاعهت

 . SSLحؼًٛت الاحصبل بٍٛ انخبدو ٔانضبٌٕ 

، ٔنكُٓب  PKIبذ انؼبوخهًفن انخسخٛت بُٛتانٔحؼخًذ خًٛغ ْزِ انبشٔحٕكٕلاث ٔانبشايح ػهٗ 

  EFAIL. ْٔدٕو  MITM فٙ انٕالغ حٕاخّ حٓذٚذاث أيُٛت يخؼذدة، يثم ْدٕو

ب نخأعٛظ انًصبدلت فٙ انشبكبث، يكَٕبً ي (PKI) حؼخبش انبُٛت انخسخٛت نهًفخبذ انؼبو ًً ٓ

 .(CA) انمصذق انمرجعيٍ  انمىقعت انشهادةٔحٕفش ضًبَبث نهثمت فٙ 

حؼًٛت يثم  انخؼًٛتحصبدق انشٓبداث ػهٗ انًفبحٛر انؼبيت ٔحغًر بإخشاء ػًهٛبث 

انًصبدلت ٔانخسمك يٍ انٕٓٚت يشكضٚبٌ فٙ انبُٛت ، ٔنكٍ انرقمئانخٕلٛغ  انبٛبَبث

 .، يًب ٚخهك إيكبَٛت نفشم انُمطت انٕازذةًفخبذ انؼبوانخسخٛت نه

عهغهت انكخم ْٙ حمُٛت يبخكشة حخغهب ػهٗ ْزِ انخٓذٚذاث ٔحغًر بخطبٛك انلايشكضٚت 

زٛث ٚهغٙ انسبخت إنٗ ، ػهٗ انؼًهٛبث انسغبعت يغ انسفبظ ػهٗ يغخٕٖ ػبل يٍ الأيبٌ

حخبغ خًٛغ ٔ غهت انكخمعه ًٚكٍ ندًٛغ ػمذ انشبكت انٕصٕل إنٗٔ ،ٔعطبء يٕثٕق بٓى

 .انًؼبيلاث انخٙ ٚخى إخشاؤْب

حصًٛى ًَٕرج نهًشاعهت  نقترح، ٔأماناأكثش  انًشاعلاث تجعمأٌ  شأنهايٍ  عهغهت انكخم

عهغهت انكخم، ٔرنك ببعخخذاو ػمذ ركٙ  أيٍ انبٛبَبث انًغدهت ػهٗ يغ انسفبظ ػهٗ

نهًغخخذيٍٛ بخببدل  ٚغًرَظبو لا يشكض٘ ببنكبيم  نهخسمك يٍ انٕٓٚبث انمبئًت ػهٗ

 .انشعبئم بأيبٌ

عهغهت  ٔحؼذ حمُٛت ندؼم انؼًهٛت أكثش ٔثٕلٛت، عهغهت انكخم حمُٛتببعخخذاو  انتصميمحى 

بُٛت انشبكت انلايشكضٚت ٔآنٛت ػًم ٔببلاػخًبد ػهٗ  ،زلاً نخسمٛك حكبيم انبٛبَبث انكخم

ث بشكم آيٍ حُبلم بٛبَب يًب ٚسمك ٔانخضٔٚش نهتعذيميمبٔيت  َسصم ػهٗ عهغهت انكخم

 .ٔعهٛى

 لايشكضٚت، ٔلا ًٚكٍ لأ٘ عهطت يشكضٚت انًٕافمت ػهٗ انًؼبيلاث  عهغهت انكخم إٌ حمُٛت

ٚدب أٌ حخٕصم خًٛغ انؼمذ فٙ انشبكت إنٗ إخًبع نهخسمك يٍ بطشٚمت فشدٚت، ٔإًَب 

يب  ٔإرا أساد شخص .انسابقتصست انًؼبيلاث بطشٚمت آيُت، ٔلا ًٚكٍ حغٛٛش انغدلاث 

 %55انٕصٕل إنٗ  عهيهحغٛٛش انغدلاث انغببمت ٚدب إَفبق حكهفت ػبنٛت خذًا زٛث ٚخؼٍٛ 

فٙ َفظ انٕلج  عهغهت انكخم فٙ انشبكت انخٙ حغخضٛف لبػذة بٛبَبث انكمبيىتر يٍ أخٓضة

 .[1]عمهيانهخؼبيم يؼٓب، ْٕٔ أيش يغخسٛم 

يٍ لبم شخص غٛش يؼشٔف ببعخخذاو  انًؼًبة  (bitcoin)حى إَشبء ػًهت انبٛخكٍٕٚ

بإَشبء  Bitcoin ، حمٕو8008فٙ ػبو   Satoshi Nakamoto الاعى انًغخؼبس
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، ٚخى َشش اننقمبًدشد انخسمك يٍ صست ػًهٛت   عهغهت انكخم انًؼبيلاث ٔإسعبنٓب إنٗ

انًؼبيلاث يٍ خلال انشبكت ٔإضبفخٓب إنٗ كخهت ٔبًدشد ايخلاء انكخهت ٚخى إنسبق انكخهت 

  .تنقيبػٍ طشٚك إخشاء ػًهٛت  انكخم سهسهتب

 Proof of Workزم نغض حؼًٛت صؼب ػٍ طشٚك ػًهٛت حغًٗانؼمذة انًُمبت  تذاول 

(PoW) ٗحؼخًذ، عهغهت انكخم ، ٔحضٛف انؼمذة انخٙ حسم انهغض أٔلاً انكخهت اندذٚذة إن 

Bitcoin بػلاث ػهٗ انثمت انلايشكضٚت، ٔٚخى حسمٛك انثمت كخبصٛت َبحدت ػٍ حف

 لا ًٚكٍ اخخشاق انبٛبَبث انًخضَت ػهٗٔ [2]انًشبسكٍٛ انًخخهفٍٛ فٙ َظبو انبٛخكٍٕٚ 

ٔٚكٌٕ ثببث انبٛبَبث فٙ عهغهت انكخم ألٕٖ ػُذيب ، دذفهاحؼذٚهٓب أٔ  أٔ انكتمعهغهت 

 .[3]أطٕلحكٌٕ انغهغهت 

 

 الهدف من البحث .2

ًفخبذ نهبُٛت انخسخٛت نهحذٔس يغأنت انبسث زٕل يٕضٕع إٚدبد بذٚم آيٍ ٔغٛش يشكض٘ 

بطشٚمت آيُت بسٛث َبسث ػٍ آنٛت ٚخى فٛٓب حغدٛم  انرسائمٔاعخخذايٓب فٙ إسعبل  انؼبو

بكم شفبفٛت ٔأيبٌ ببنغشػت ٔالأداء انًطهٕبٍٛ ٔرنك ببعخخذاو  منهانًفخبذ انؼبو ٔانخسمك 

 حمُٛت عهغهت انكخم، بسٛث َدٛب ػٍ الأعئهت انخبنٛت:

وأن تكىن بديهة عنها في إرسال PKI حم مشاكم  انكتمهم تستطيع تقنية سهسهة 

 انرسائم؟

 تخزينهاٚخى  انبٛبَبث انًشخشكت ْٙ كم ػًهٛت َمم حًج ػهٗ انشبكت،، عهغهت انكخمفي 

فٙ َغخ يخؼذدة ػهٗ شبكت يٍ أخٓضة انكًبٕٛحش حغًٗ انؼمذ فٙ  انًٕصع دفخش الأعخبر فٙ

خش الأعخبر، ٚخى انخسمك يٍ انؼمذ نهخأكذ كم يشة ٚمٕو شخص يب بإسعبل ػًهٛت َمم إنٗ دف

 نسهسهتفٙ ْٛكم انبٛبَبث انًخغهغم  اننقمٚخى إَشبء ػًهٛت ٔ اننقميٍ صلازٛت ػًهٛت 

 نعمهيتبأ٘ حؼذٚم  رنك بؼذ يسمخٔنٍ  ،ٔ حغدٛم طببغ صيُٙ خذٚذ فٙ َفظ انٕلج انكخم

 .َمم حًج يٍ لبم

 إرسال انرسائم ؟في PKI حم مشاكم  كيف تستطيع تقنية سهسهة انكتم 

  Ethereum public blockchainعٕف َمٕو بؼًم حطبٛك ٔبُبء ػمذ ركٙ ػهٗ شبكت 

 PKIَٔذسط خصبئص انًُٕرج انًمخشذ ٔيؼبيلاحّ ٔأدائّ يٍ زٛث يؼبندخّ نًشبكم 

 (Certificate Authorityانًشخغ انًصذق) ٔيذٖ ٔثٕلٛخّ لاػخًبدِ كسم بذٚم ػٍ

CA. 

 مساهمة البحث .3

 :يمي تفنيد ىذه المساىمة كمايمكننا 
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   تصميم نموذج بديل عنPKI  يستخدم الشبكات من حيث الوظيفة
 اللامركزية.

 بالتحقق من ممكية المفتاح  تحقيق نسبة أمان عالية باستخدام سمسمة الكتل
 العام.

  بطريقة  منهدراسة وتصميم نموذج لتسجيل المفتاح العام لممستخدمين والتحقق
 .Ethereum blockchainسريعة وباستخدام 

 لتسجيل  بناء تطبيق ارسال رسائل بطريقة معماة تستخدم سمسمة الكتل
 .ممكيتهاالمفاتيح العامة والتحقق من 

  إيجاد حل سريع وفعال لإلغاء تسجيل المستخدم باستخدام سمسمة الكتل
 مفتاح العامالبنية التحتية لممقدمة عامة عن الموافق لإلغاء الشيادة في 

(PKI). 
 (PKI) لممفتاح العامالتحتية  البنية مفهوم .4

PKI  ىو اختصار لـPublic Key Infrastructure  ىي تقنية لمصادقة المستخدمين
الفكرة الأساسية ىي أن يكون ىناك طرف واحد أو أكثر من و  ،والأجيزة في العالم الرقمي

معين ينتمي إلى  عامالأطراف الموثوقة يوقع رقميًا عمى المستندات التي تثبت أن مفتاح 
يمكن بعد ذلك استخدام المفتاح كيوية لممستخدم في الشبكات  ،مستخدم أو جياز معين

 الرقمية.

 التعميةفي ىذا النوع من و  ،(المتناظرلدعم تعمية المفتاح العام )غير PKI وقد تم تطوير
ثم يكون ىذا ، ومن لممستقبلتعمية الرسالة من قبل المرسل باستخدام المفتاح العام   تتم
كما  بهىو الوحيد الذي يمكنو فك تعمية ىذه الرسالة باستخدام المفتاح الخاص  لمستقبلا

[ لحل 4]في  1976منذ عام  التعمية ه الطريقة فيتم تقديم ىذ (،1-4يوضح الشكل )
مشكمة إدارة المفاتيح، باستخدام دليل يسمى الممف العام حيث تكون الإدخالات عبارة عن 

يبحث المرسل عن المستمم في الممف العام باسمو لمعثور  ،والرقم والمفتاح العامالاسم 
وفقًا ليذا السيناريو لا يتمتع المرسل بالثقة الكاممة في أن المفتاح  ،عمى مفتاحو العام
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[ حلًا عن طريق الشيادة 5] في Kohnfelderاقترح  ،ينتمي حقًا إلى المستمم المطموب
عمى كل إدخال في "الممف العام"، بحيث يمكن توزيع الشيادات من  الرقميالتوقيع  أو

 بشكل آمن. الشبكةخلال 

( إنشاء دليل أكبر لتغطية جميع ITUالثمانينيات قرر الاتحاد الدولي للاتصالات ) في
وبالتالي كانت النتيجة معيارًا يسمى   جميع أنحاء العالم،الأشخاص والأجيزة في 

X.500  تم اقتراح معيار آخر يسمى  لمعيار،[ جميع خصائص ىذا ا6]ويحددX.509 
إلا إذا كان لديو  لدليلاولا يمكن لأي شخص تغيير أي إدخال في  لأغراض المصادقة،

المفتاح بالمفتاح  يربط ىوية صاحب حيث تنسيق الشيادة X.509يحدد معيار  ،إذن
 العام.

أدت جميع التطورات في مجال تعمية المفتاح العام إلى إنشاء بنية تحتية لممفتاح العام  
(PKI )تم تقديم  لوثوقيةلمزيد من او  فييا، ياجوىردورا الشيادات الرقمية  حيث تمعب

وىو طرف موثوق بو مسؤول عن التحقق من الشيادات  ،[7] (CA)المرجع المصدق 

 PKIتعمية رسالة بالاعتماد على  (1-4)الشكل  1
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المرسل عمى استرداد المفتاح العام لممستمم المطموب مع  PKIلذلك ساعد  والتوقيع عمييا
 الثقة في أن ىذا المفتاح ىو بالفعل المفتاح العام لممستمم. 

 

 PKIأبرز مشاكل  .5

زوجين  يتولد ،رسالة "دعنا نتحدث" B إلىيريد أن يرسل  A مستخدملنفترض مثلًا أن 
 عامة. PbA و PrA غير المتناظرة خاصة لتعميةمن مفاتيح ا

المتناظرة التي  لتعميةىذا ىو مفتاحي العام، وىذه ىي خوارزمية ا A مرحبا أنا: "A يقول 
والآن لا يمكن  PbA(S) A بالمفتاح العام لـ يعميو، S ثلامفتاحًا متما B ينشئ ،أعرفيا"

في  ،لة بمفتاحو الخاصفقط يمكنو فك تعمية الرسا A ، لأن Bحتى بواسطة S فك تعمية
موثوق لمرسائل بينيما ومنع أي شخص من  لنقلمفتاح متماثل   Aو B النياية  لدى

 .قراءة مراسلاتيما
والأىم  ،والنزاىة( لتعمية)المصادقة وا SSL يتبين لدينا ثلاث وظائف رئيسية لبروتوكول

 .ىو المصادقة
التأكد من عدم وجود شخص في المنتصف يمكنو قراءة رسائميما B و A و لكن كيف ل

،  Aمفتاحو عمى أنو المفترض من B يعطي لوينشئ زوج المفاتيح الخاص بو،  بحيث
 .ويقرأ الرسائل معماتينوينظم قناتين 

 CA (Certificate Authority)يسمىيتم حل ىذه المشكمة فقط بالإستعانة بطرف ثالث 
 ،ويحتفظ بسجل المفاتيح العامة لمجميع A ينتمي إلى  PbA فتاحيمكن أن يضمن أن م 

المفتاح العام B ، عندما يتمقىCA ويسجمو  في PbA أن يأخذ مفتاحو العام A يستطيع
لممفتاح إذا لم يتطابق المفتاح  A والتحقق من ممكية CA ، يمكنو الذىاب إلى Aمن

 .فيناك شخص في الوسط
في كل مرة، لذلك  يمكن إجراء المصادقة  CA إلى B ولكن من غير المريح أن يذىب

  CA.  نفسيا مع إدارة وسيطة تأخذ صلاحياتيا من
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بمفتاحو العام   A عندما يأتيPr0 و Pb0 زوج مفاتيح (CA) لدى المرجع المصدق
وبعض  PbA المفتاح العام تحوي، و  Aشيئًا مثل البطاقة التي تقول  إنو CA تُصدر

 .)مثل رقم اليوية( وتضيف حقلًا لتوقيعياالمعمومات الإضافية 
بمفتاحو الخاص، ويطمق  ويعميياجميع المعمومات من البطاقة، ويجزئيا،  CA يأخذ

 .عمييا توقيعًا رقميًا
 ليس B تبادل الرسائل مع A الآن عمى ىذه البطاقة شيادة، الآن يمكن ل CA وتطمق
 ولكن أيضًا شيادتو. لعاما لمفتاحاو  لاسمافقط 

تعتبر أي ، مرة واحدة فقط، ويطمب منيم مفتاحيم العام CA لمذىاب إلى B سيضطر
،  CAمن قبل تمت تعميتيابمثابة معمومات  تعميتيامعمومات يمكن ليذا المفتاح فك 

والآن لا يمكن لشخص في المنتصف قراءة الرسائل إلا في حال التقاط المفتاح الخاص 
 CA.  لمرجعبا

ضافة مفاتيح مراكز التصديق الأخرى إلى قائمتو الموثوقة، فيجب عمى كل مستخدم إ
تصبح المنظمات التي توقع  ،المفاتيح العامة لمراكز التصديق منحتفاظ بسجمو بالاويبدأ 

 .الشيادات كبيرة جدا يتم وصفيا في تسمسل ىرمي
لا يوقع عمى شيادات المستخدمين العاديين، ولكنو يوقع  RCAالمرجع المصدق الجذري 

 Bيكفي أن يحتفظ  ،[8] بعد التحقق منيا سطةالمتو لتصديقجع ااقط عمى شيادات مر ف
 بل أيضًا عمى شيادتو فحسب Aولا يحصل من  ،فقط بالمفاتيح العامة لمراكز التصديق

 شيادات المراكز المتوسطة، بحيث يمكن فحصيا حتى مركز الجذر. عمى
ومركزية، ويكون أمام الشخص في المنتصف مما سبق نجد أن النظام أصبح أكثر تعقيدًا 

 .فرصة لقراءة الرسائل
 55حوالي  Windows قائمة صغيرة بمراكز تصديق الشيادات يحوي B يكون لدى

وأيضاً من الصعب عميو اتباع سمسمة مراكز  ،لشيادات أثناء التثبيتامركزًا لتصديق 
 .التصديق بأكمميا في كل مرة
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يمكن لمشخص في  ،في المائة 99.9التصديق بنسبة في قائمتو لمراكز  B يثق
المنتصف عن طريق استخدام إحدى الطرق )اليندسة الاجتماعية ، القرصنة ،الاختراق( 

 .B تسجيل مركز تصديق شيادة مزيف خاص بو في سجل

قد لا تكون سمطة الشخص في المنتصف كافية لمتزوير من مراكز إصدار الشيادات 
وفق  أدنى مستوى  ريقة أسيل حيث يذىب إلى مركز تصديقالجذرية، ولكن يوجد ط

التسمسل اليرمي لمراكز التصديق ، ويرشي الإدارة لتوقيع شيادتو كشيادة وسيطة 
مصدقة، عندىا  يمكنو أن يرى حركة المرور والتعديل عمييا، و لن يلاحظ المستخدم أي 

 .شيء، فالمتصفح لا يظير أي تحذيرات
فة إذا تم العثور عمى ىذه الشيادات المزيفة ومراكز الوسط ويوجد أيضا مشكمة معرو 

والجذر المخترقة، فيجب وضع علامة عمى ىذه الشيادات عمى أنو تم إبطاليا واختراقيا 
  RAبشكل أساسي، وتكون RA ، وتقوم بذلك سمطة التسجيل)الشيادات المبطمة(

 [، 9مسؤولة عن قبول طمبات الشيادات الرقمية والتحقق من ىوية الذي يقدم الطمب ]
ىذا يعني أنو بالإضافة إلى تخزين شيادات الجذر، يحتاج المستخدم أيضًا إلى مزامنتيا 
باستمرار مع قائمة الشيادات المبطمة عبر الإنترنت، يتم تنفيذ ىذه الآلية من خلال 

 CRL (Certificate Revocation List)[10.]بروتوكولات 
  3512المشكمة في الشيادات الممغاة ىي أن ىناك بالفعل عددًا كبيرًا منيا، في عام 

شيادة ممغاة من سيمانتيك  32555، و11]ملايين شيادة ممغاة ] 2كان ىناك حوالي 
 [.12] 3518فقط في 

ة بالكامل قبل الميزة الافتراضية لمتحقق من صحة الشيادات الباطم Chrome عطل
أنو إذا تم العثور عمى  يتضح، و[ لزيادة سرعة تحميل الصفحات13بضع سنوات ]

 .الشخص المياجم لدينا، فإن عممية منع أفعالو ستكون طويمة ولن تكون ناجحة دائمًا
 :PKIمما سبق يتضح لدينا أبرز المشاكل  لبنية 

 يادات يوجد مركزية في النظام من خلال مفيوم مراكز تصديق الشCA. 
 المتوسطة كثيرة وغير معروفة وبالتالي يمكن اختراقيا. لتصديقمراجع ا 
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 .صعوبة معرفة وتمييز الشيادات الممغاة وطول المدة الزمنية لتعميميا 

 
 PKI لمشاكلحمول مقترحة  .6

 مميزة لما تتمتع من خصائص   blockchainنقترح الإستفادة من تقنية سمسمة الكتل
بشكل فردي،  مركزية، ولا يمكن لأي سمطة الموافقة عمى المعاملاتلا وأبرزىا أنيا 

يجب أن تتوصل جميع العقد في الشبكة إلى إجماع لمتحقق من صحة المعاملات و 
 .بقةبطريقة آمنة، ولا يمكن تغيير السجلات السا

و إذا أراد شخص ما تغيير السجلات السابقة يجب إنفاق تكمفة عالية جدًا حيث يتعين 
 في الشبكة التي تستضيف قاعدة بيانات من العقد %51لمياجمين الوصول إلى عمى ا

 .في نفس الوقت لمتعامل معيا، وىو أمر مستحيل عمميا سمسمة الكتل
 Bitcoinحيث أثبتت تقنية سمسمة الكتل نجاحا من خلال استخداميا في العممة الرقمية ل

من خلال سمسمة الكتل وذلك  PKIونقترح في ىذا البحث تصميم نموذج بديل عن 
بإنشاء نموذج نتمكن من خلالو من تسجيل وتأكيد ىوية المفتاح العام بالتواصل مع شبكة 

 .سمسمة الكتل
 سمسمة الكتلمفهوم  .7

قائمة مرتبة زمنيًا من السجلات وعمميات النقل المرتبطة  تنُشئقواعد بيانات موزعة 
تشكل ىذه الكتل سمسمة  [41]  ببعضيا البعض بطريقة ثابتة عبر سمسمة من الكتل

لإنتاج سمسمة من الكتل  بقةخطية حيث تحتوي كل كتمة عمى قيمة تيشير الكتمة السا
 يا في شبكة من العقد،سلاسل الكتل يتم الاحتفاظ ب (، وجميع1-7) المترابطة الشكل

تمر  قادرة عمى قراءة أي معاممةىي و  لديياتقوم كل عقدة بتنفيذ وتسجيل نفس المعاملات 
 .عبر الشبكة
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تقنية مستقمة، ولكنيا تحتوي عمى تعمية ورياضيات وخوارزميات،  سمسمة الكتل لا تعتبر
تقوم شبكات الند لمند بتجميع واستخدام خوارزميات المطابقة الموزعة لحل المشكلات 

تعتبر بنية تحتية متكاممة ذات مجالات فيي  التقميدية لمزامنة قواعد البيانات الموزعة
 .[15]متعددة

 
  أهم ميزات سمسمة الكتل .8

أضافت نسبة عالية من الأمان والوثوقية لمشبكات  [16]تع سمسمة الكتل بمزايا عديدة تتم
 ومنيا:

 لا تعتمد عمى عقدة أو سمطة مركزية واحدة لمموافقة عمى عمميات النقل : لامركزية
جميع ويجب عمى يمكن إنشاء البيانات وتخزينيا وتحديثيا بطريقة موزعة، 

 ماع لقبول عمميات النقل.المشاركين فييا الوصول إلى الإج
 شفافة لجميع العقد المشاركة، سمسمة الكتلجميع البيانات المخزنة في : شّفافة 

 .موثوقة سمسمة الكتلتعتبر لذلك  وشفافة أيضًا عند تحديث تمك البيانات،
  :دون تغيير السجلات السابقة يمكن توسيع قاعدة البياناتآمنة. 

 2 ( بنية سلسلة الكتل1-7الشكل )
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 ووظائف  التعميةمجموعة متنوعة من تقنيات  سمسة الكتل تستخدم :لتعميةا
، وتقنية المفتاح 4.3.3التي سنتحدث عنيا في الفقرة   Merkleوأشجار التيشير

 .[17] العام والخاص
  :مفتوحة لمجميع، لذلك يمكن التحقق  سمسمة الكتلمعظم أنظمة مفتوحة المصدر

لأي تطبيق  سمسمة الكتل، ويمكن لممستخدمين استخدام تقنيات لعمومبامنيا 
 يريدونو.

  مجيولة اليوية: تحل تقنية سمسمة الكتل مشاكل الثقة في شبكات الند لمند، حيث
رساليا إلى عنوان مجيول اليوية فقط  عنوان  بمعرفةيمكنيا نقل البيانات وا 

 المستقبل.
  :إلى الأبد، ويمكن  فيهاحيث يتم الاحتفاظ بأي تسجيل ثابتة غير قابمة لمتغيير

وىذا أمر  ٪ من العقد في نفس الوقت51في السيطرة عمى أكثر من  تغييره فقط
 .شبو مستحيل

  :نقل البيانات وتحديثيا  سمسمة الكتليمكن لأي عقدة في نظام الإستقلال الذاتي
 .لإجماعا قواعدبأمان بسبب وجود 

 النموذج المقترح .9

نضيف حيث تصميم نموذج جديد ل [18]نستخدم بعض أجزاء النموذج المقترح في 
وذلك من أجل  ي القسم العمميالتي سنذكرىا لاحقاً فوالوظائف إليو التحسينات 

ضمان الوصول إلى شبكة آمنة محققة لخدمات السرية والخصوصية والسرعة 
 باستخدام سمسمة الكتل.

 Ethereumيتألف النموذج المقترح من عدة أجزاء رئيسية أىميا شبكة 
Blockchainالتيشير المطبقة داخل تطبيق إرسال الرسائل  ، والعقد الذكي وتوابع

 (.1-9كما يوضح الشكل )
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 ( النموذج المقترح لمتسجيل والتحقق من ممكية المفتاح العام1-9الشكل )

يقوم النموذج المقترح عمى تصميم آلية لمتسجيل والتحقق من ممكية المفتاح العام، حيث 
تخزينيا في سمسمة الكتل، ويتم التحقق من ممكية يتم استخدام توابع التيشير لممفاتيح ثم 

 المفتاح العام لممستخدم في كل مرة يتم فييا التعامل معو.

نقدم فيمايمي نموذج يتم فيو توليد مفتاح عام وخاص ثم يحفظ تيشير المفتاح العام في 
رسال رسائل  Ethereumسمسمة الكتل  ونقوم ببرمجة تطبيق يقوم بتسجيل المستخدمين وا 

بالمفتاح العام والتحقق من ممكية المستقبل لممفتاح بواسطة سمسمة الكتل قبل عممية  عماةم
ويؤمن آلية لإلغاء تسجيل المستخدم في حال أراد إلغاء التسجيل أو انتيت فترة الإرسال، 

وذلك من أجل توظيف فكرة البحث والتحقق من إمكانية تطبيقيا عمى أرض الصلاحية، 
 الواقع.

 ا يمي عمى أجزاء النموذج المقترح مع تعريف بسيط عن كل جزءنتعرف فيم

 Ethereum Blockchainشبكة  -1
ىي شبكة مبنية عمى تقنية سمسمة الكتل تتيح برمجة التطبيقات اللامركزية فييا عن 

 . solidityطريق كتابة عقود ذكية بمغة 
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 العقد الذكي -3
 Blockchain البرنامج الذي يستقبل وينفذ الطمبات داخل سمسمة الكتل في شبكة 

Ethereum. 
 المعماةتطبيق ارسال الرسائل  -2

رسال الرسائليقدم بيئة تفاعمية لممستخدم  لغاء التسجيل وا   .لمتسجيل وا 
 قاعدة بيانات محمية -4

ات الإرسال يتم فييا تخزين المفاتيح العامة والخاصة لممستخدمين من أجل عممي
 والإستقبال.

 لتوليد المفاتيح RSAخوارزمية  -5
 تقوم بتوليد مفتاحين لكل مستخدم من أجل تعمية وفك تعمية الرسائل المتبادلة.

( الوظائف التي يقوم بيا النموذج بشكل عام.3-9يبين الشكل )  

 
 ( وظائف النموذج المقترح3-9الشكل )

.1.9 نموذج التسجيل لمستخدم 
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( نموذج تسجيل لمستخدم جديد في التطبيق والمراحل التي يمر 2-9نقدم في الشكل )
.بيا  

 بالتسجيل في التطبيق عبر الخطوات التالية: Aحيث يقوم المستخدم 
 يدخل المستخدم معموماتو )الإسم ، الإيميل، اسم المستخدم، كممة المرور(. -
التعمية يتم توليد مفتاحين )مفتاح عام ومفتاح خاص( باستخدام خوارزمية  -

 (.RSAغير المتناظرة )
يتم حفظ المفتاح العام والخاص في قاعدة البيانات المحمية الخاصة  -

 بالتطبيق.
يتم إرسال المعمومات التالية )تيشير المفتاح العام، تاريخ الانتياء، الحالة(  -

 إلى داخل سمسمة الكتل وتخزينيا.

 
 ( نموذج تسجيل مستخدم جديد2-9الشكل )

.2.9 رسالةنموذج إرسال  
( نموذج عن كيفية تناقل الرسائل بين مستخدمين والمراحل التي 4-9نقدم في الشكل )

 تمر بيا الرسالة وآلية التحقق عن طريق الخطوات التالية:
 بالدخول إلى الحساب الخاص بو في تطبيق إرسال الرسائل. Aيقوم المستخدم  -1
 .B يحدد المستقبل المراد إرسال الرسالة لو فرضاً المستخدم -3
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 تتم آلية التحقق عمى مرحمتين: -2
  التحقق من حالة المستخدمB .من سمسمة الكتل فتكون إما صالحة أو منتيية 
  مقارنة تيشير المفتاح العام لممستخدمB  من سمسة الكتل مع الموجود في

 قاعدة البيانات المحمية الخاصة بالتطبيق.
غير مطابقة تظير رسالة  في حال كانت الحالة منتيية حسب التاريخ أو المقارنة -4

 خطأ.
وفي حال كانت المقارنة مطابقة تتم عممية تعمية الرسالة باستخدام المفتاح العام 

 ثم إرساليا لو من خلال التطبيق. Bلممستخدم 
بفك تعمية الرسالة باستخدام مفتاحو الخاص الموجود في قاعدة  Bيقوم المستخدم  -5

 البيانات المحمية.

 
 إرسال رسالة ( نموذج4-9الشكل )

.3.9 نموذج إلغاء التسجيل 
 ( نموذج إلغاء التسجيل لمستخدم ويشمل الحالتين:5-9نعرض في الشكل )

إنتياء صلاحية التسجيل: حيث يقارن التاريخ الحالي مع تاريخ إنتياء  -
الصلاحية من سمسمة الكتل حيث يوضع في خانة الحالة منتيية في سمسمة 

ليتوقف التعامل معو ريثما يقوم بتجديد الكتل وقاعدة البيانات المحمية 
 التسجيل.
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طمب المستخدم إلغاء التسجيل: حيث يتم حذف حساب المستخدم من  -
 سمسمة الكتل وقاعدة البيانات المحمية.

 
 ( نموذج إلغاء تسجيل المستخدم5-9الشكل )

 قسم العمميال .11

.1.10 والنتائج العممية تقييم النموذج المقترح 
ضافة بعض المزايا تبين لدينا أنو يوجد  [18]بتطبيق بعض أجزاء النموذج المقترح في  وا 

تنقيب لإضافة المعاممة عمى  عمميةفي النظام حيث كل عممية إرسال تحتاج إلى ء بط
سمسمة الكتل وىذا الأمر غير واقعي في حال إرسال الرسالة في كل مرة، فقمنا بإضافة 

ضافة بعض الوظائف بعض التعديلات عمى النموذج والتي أدت إلى الحصول عمى  وا 
 النتائج المرجوة، وكان أبرز ىذه التعديلات:

إنشاء مستخدم جديد مما يعطي  إضافة معاممة عمى سمسمة الكتل فقط في حال -
 تنقيب وبالتالي زمن أكثر. حتاج لعممية ت الإضافةالسرعة في الأداء لأن 

جمب البيانات من سمسمة الكتل من أجل التحقق من ممكية المفتاح العام لا  -
 يتطمب زمن تنقيب.

في عممية تخزين البيانات في سمسمة الكتل مما يعطي   HashMapاستخدام  -
 سرعة في البحث.

 إضافة نموذج إرسال لمرسائل ونموذج حذف. -
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 .وكتابة النتائجEthereum Blockchain تطبيق النماذج عمميا في  -
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 تقييم النموذج من الناحية الأمنية 
 الأمنية الأساسية.( كيف يمبي نموذجنا المقترح المتطمبات 1-10نقدم في الجدول )

 كيفية تحقيق المتطمب الأمني المتطمب الأمني

 السرية
استخدام آلية التحقق من ممكية المفتاح 

المفتاح العام  ثم استخداملممستخدم العام 
 في تعمية الرسائل

 السلامة

تحوي كل كتمة عمى قيمة تيشير لكل 
محتوياتيا في سمسمة الكتل ولكل 

سمسمة الكتل مستخدم عنوانو الخاص في 
 يتم التعامل معو من خلالو

 التوافرية

  Ethereum Blockchainتقوم شبكة 
بمعالجة كافة الطمبات ولأن الشبكة مؤلفة 
من عدة عقد فعند توقف إحدى العقد لا 

 تتأثر الخدمة
 ( المتطمبات الأمنية وكيفية تحقيقيا في النموذج المقترح1-10الجدول )  

  ناحية الوظائف والأداءالنموذج من تقييم 
والتحقق من ممكية المفتاح العام بطريقة تضمن  بالتسجيلتم توظيف بيئة تفاعمية تسمح 

لغاء بتحقيق السرعة في الأداء والفاعمية وذلك  الوظائف )التسجيل والصلاحية وا 
 مسألة البحث كالتالي: عنجراء الاختبارات عميو لنقوم بالإجابة بإالتسجيل(، وقمنا 
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وأن تكون بديمة عنها في إرسال  PKI حل مشاكل  تستطيع تقنية سمسمة الكتل هل
 الرسائل ؟

وأن تكون  PKI مفتاح العامنعم يمكن لشبكة سمسمة الكتل أن تحل مشاكل البنية التحتية لم
حيث برىنا عمى ذلك من خلال تطبيق النموذج المقترح، عن طريق برمجة عنها بديمة 

ضافة االعقد الذكي والتخاطب  تيح العامة عمى سمسمة الكتل حيث يتم حفظ لمفامعو وا 
تيشير المفتاح العام مع اسم المستخدم في سجل عام موزع عمى جميع عقد سمسمة الكتل 

لنضمن بذلك عدم إمكانية التعديل عمى السجل، وتتم  Ethereum Blockchainفي 
عممية إرسال رسالة إلى مستخدم ما مسجل في النظام بعد التحقق من ممكية المفتاح 
العام من خلال مقارنة التيشير المحفوظ في سمسمة الكتل مع الموجود في قاعدة البيانات 

 لمنموذج كما يمي:المحمية باستخدام تطبيق الويب حيث كانت نتائج الوظائف 

 لمستخدما تسجيل عممية 

في قاعدة  تخزينهاظرة ولمتناغير ا لتعميةتمت العممية بنجاح حيث تم توليد مفاتيح ا
رسالو إلى سمسمة  البيانات، وتم استخدام توابع التيشير من أجل تيشير المفتاح العام وا 

 الكتل بسرعة عالية، 

مقارنة بين زمن تسجيل المستخدم في نموذجنا ( 1-10ومن ناحية الأداء يبين الشكل )
حسب  Httpsفي برتوكول  PKIدة التي تستخدم لشهاالمقترح وزمن الحصول عمى ا

 .comodo [20]وgodaddy [19]موقع 
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( مقارنة زمن تسجيل المستخدم في نموذجنا المقترح وزمن الحصول عمى 1-10الشكل )
 Httpsالشيادة في 

ثانية(،  35-6( أن زمن التسجيل في نموذجنا يأخذ حوالي )1-10) نلاحظ من الشكل
 (.دقائق 5 -1نحتاج إلى حوالي ) CAبينما الحصول عمى شيادة مصدقة من 

 عممية الإرسال والمقارنة والاستقبال 

تتم العممية من خلال دخول المستخدم إلى حسابو ثم تحديد المستقبل الذي يريد 
التحقق من صلاحية المستخدم ومقارنة المفاتيح، وفي  عمميةالإرسال لو، وبعدىا تتم 

رساليا لو ليقوم بقراءة  حال صحة العممية يتم تعمية الرسالة بالمفتاح العام لممستقبل وا 
 الرسالة باستخدام مفتاحو الخاص.
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 Httpsزمن التسجيل والحصول على شهادة في  زمن التسجيل المستخدم في نموذجنا المقترح

(مرة)التكرار   

 (الثانية)الزمن 
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  إلغاء تسجيل المستخدم وحذفهعممية 

حذف حساب  تتم ىذه العممية من خلال ضغط المستخدم عمى زر الحذف بحيث يتم
المستخدم من قاعدة البيانات المحمية وسمسمة الكتل وبذلك يتم حل مشكمة الشيادات 

 .الممغاة بحيث تأخذ العممية عدة ثواني حتى يتم تعميم الإلغاء

( مقارنة بين زمن إلغاء الشيادة في النموذج 2-10ومن ناحية الأداء يبين الشكل )
 .PKIيادات في المقترح والآلية المطبقة في إلغاء الش

 

( مقارنة زمن إلغاء تسجيل مستخدم في نموذجنا مع زمن إلغاء الشيادة 3-10الشكل ) 2
 Httpsفي  PKIفي 

 35 - 6( أن زمن إلغاء التسجيل في نموذجنا يأخذ حوالي ) 3-15نلاحظ من الشكل  )
ساعة( حسب  34) لينحتاج إلى حوا CAثانية (، بينما في إلغاء شيادة مصدقة من 

 . godaddy [21] شركة
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وأن تكون بديمة عنها في إرسال PKI حل مشاكل  كيف تستطيع تقنية سمسمة الكتل
 ؟الرسائل 

حيث تم  Ethereumتمت عممية تصميم النظام من خلال استخدام سمسمة الكتل في 
إنشاء حساب تجريبي من أجل إضافة العقد الذكي والتخاطب معو، وتم ذلك بسيولة 

وواجيات التخاطب وبيئات التطوير التي توفرىا   APIوبسرعة جيدة وذلك باستخدام توابع
Ethereum. 

  الاستنتاجات والتوصيات .11
نستنتج مما سبق أن النموذج المقترح الذي قمنا بطرحو قد أعطى نتائج فعالة في بناء 

واستخداميا في إرسال الرسائل بطريقة آمنة تضمن السرية  PKIبديل عن نموذج 
وذلك من خلال عن طريق التسجيل والتحقق من ممكية المفتاح العام والخصوصية 

 .كما تقدم ليدف الأساسي من بحثناوىو ا  Ethereumاستخدام سمسمة الكتل في 

مفتاح قمنا بتوصيف البنية التحتية لمو  قدمنا في ىذا البحث عرضا لتقنية سمسمة الكتل
وتحدثنا عن المشاكل التي تعاني منيا، ثم قدمنا حمول مقترحة لمتغمب عمى  PKI العام

 ىذه المشاكل باستخدام تقنية سمسمة الكتل.
واستخداميا  PKIبعدىا عرضنا النموذج المقترح من قبمنا لامكانية تطبيق بنية بديمة عن 

 عن طريق خوارزميات التعمية غير المتناظرةفي تطبيق إرسال الرسائل بطريقة آمنة 
 من خلال العقد الذكي. Ethereumبالاعتماد عمى سمسمة الكتل في و 

وسرقتو  هضمان عدم تغيير و  ح العام لمستخدمتسجيل المفتا وقد أثبت النموذج فاعميتو في
لغاء ا ، كما أثبت أيضا سرعة في الأداء وحل PKIالمركزية التي تقوم عمييا  لبنيةوا 

 لمشاكل إلغاء الشيادات بطريقة سريعة وفعالة.
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واستطاع النموذج المقترح إضافة العديد من الميزات عمى استخدام سمسمة الكتل في 
 لعام أىميا:التحقق من المفتاح ا

 .سيولة تسجيل المستخدم 
  ممكية المفتاح العام. منسرعة إجراء التحقق 
 .سيولة إرسال الرسائل بطريقة معماة 
 .سرعة إلغاء التسجيل لمستخدم وتعميميا عمى جميع عقد السمسمة 

قد وسعت آفاق العمل عمى برمجة تطبيقات   Ethereumولا ننسى أيضاً أن بيئة 
لامركزية تستفيد من ميزات سمسمة الكتل فييا، مما يقدم سيولة في تطوير تطبيقات 

 تضمن السرعة والأمان لمستخدمييا.

 الأعمال المستقبمية .12

 .دراسة كفاءة النظام في استخدام عدد كبير من المستخدمين 
 .تطوير وظائف العقد الذكي 
 تجديد الإشتراك في حال انتياء الصلاحية. إضافة إمكانية 
 لمستخدمإضافة خيارات من أجل حالة ا. 

  



 م .محمد خليل   د. محمد عصورة  محمد الشايطةد.     2021عام   10العدد   43مجلة جامعة البعث   المجلد 

 
37 

 المراجع

 
 

[1] F.Schuermann, “Bitcoin and Beyond-A Technical Survey on 

Decentralized Digital Currencies,”IEEE communication surveys and 

tutorials, 2016. 

[2] S.Bano,A.Sonnino,M.Bassam,S.Azouvi,P.McCorry,S.Meiklejohn,G. 

danezis, “SoK: Consensus in the Age of Blockchains,” 1st ACM 

Conference on Advances in Financial Technologies, 2019. 

[3] C.Cachin,M.Vukoli, “Blockchain Consensus Protocols in the Wild,”  

IBM Research - Zürich, Rüschlikon, Switzerland, 2017. 

[4]  W.Diffie.  and  M.E.Hellman, “New  Directions  in  Cryptography,” 

IEEE Transactions On Information Theory, VOL. IT-22, NO. 6, 

november 1976. 

[5] L.M Kohnfelder, “Towards a Practical Public-key Cryptosystem,” 

Massachusetts  Institute  of  Technology, Cambridge, 1978. 

[6] ITU-T, “The Directory Overview Of Concepts, Models And Service,” 

X.500 Series of Recommendations, International Telecommunications 

Union, Geneva, 1993. 

[7] M.S.Baum and W.Ford, “Public Key Infrastructure Interoperation,” 

IEEE Aerospace Conference, 21-28 March 1998. 

[8] Michael Alan Specter, “Understanding Certificate Authorities,” 

Massachusetts Institute of Technology, 2015. 

[9] “An Overview of Public Key Infrastructures (PKI),” Techotopia. 

Retrieved March 26, 2015. 

[50] Jayanth Rajakumar and KN Subrahmanya , “Overview Of Tls 

Certificate Revocation Mechanisms, ” International Journal of 

Advanced Research in Computer Science; Udaipur, May 2019. 

[55] https://www.grc.com/revocation/crlsets.html 

[18] https://searchsecurity.techtarget.com/news/252436120/23000-

Symantec-   certificates-revoked-following-leak-of-private-keys 

[13] https://scotthelme.co.uk/certificate-revocation-google-chrome/ 

https://www.grc.com/revocation/crlsets.
https://www.grc.com/revocation/crlsets.
https://searchsecurity.techtarget.com/news/
https://searchsecurity.techtarget.com/news/
https://searchsecurity.techtarget.com/news/252436120/23000-Symantec-certificates-revoked-following-leak-of-private-keys
https://scotthelme.co.uk/certificate-revocation-google-chrome
https://scotthelme.co.uk/certificate-revocation-google-chrome


 معماةدراسة سلسلة الكتل وإمكانية استخدامها في التحقق من ملكية المفتاح العام في إرسال رسائل 

 

38 
 

[54] A. Bahga and V. K. Madisetti, “Blockchain Platform For Industrial 

Internet Of Things,” eorgia Institute of Technology, Atlanta, GA, USA, 

2016. 

[55] I. C. Lin and T. C. Liao, “A Survey Of Blockchain Security Issues And 

Challenges,” International. Journal of Network Security, 2017.

  

[16]  A. M. Antonopoulos, “Mastering Bitcoin: Unlocking Digital 

Cryptocurrencies,” O’Reilly Media, Inc Sebastopol in California, 2015. 

[17] Mauro Conti, E.Sandeep Kumar,Chhagan Lal and Sushmita Ruj, “A 

Survey on Security and Privacy Issues of Bitcoin,” IEEE 2017. 

[18] Kahina Khacef, Guy Pujolle, “Secure Peer-to-Peer communication 

based on Blockchain,” 33rd International Conference on Advanced 

Information Networking and Applications (AINA-2019), Mar 2019. 

[19] https://www.godaddy.com/help/how-long-will-it-take-to-issue-my-

 certificate-858 

[20] https://comodosslstore.com/ssl-validation-process/dv/how-long-to-

issue-dv-certificate 

[21] https://in.godaddy.com/help/uninstall-an-ssl-certificate-from-my-

 godaddy-hosting-31931 

 

 

https://www.godaddy.com/help/how-long-will-it-take-to-issue-my-
https://www.godaddy.com/help/how-long-will-it-take-to-issue-my-
https://comodosslstore.com/ssl-validation-process/dv/how-long-to-issue-
https://comodosslstore.com/ssl-validation-process/dv/how-long-to-issue-
https://in.godaddy.com/help/uninstall-an-ssl-certificate-from-my-
https://in.godaddy.com/help/uninstall-an-ssl-certificate-from-my-


 عبده بمموق سالم إبراهيم    فواز مفضيد.     2021عام 8العدد   43مجمة جامعة البعث   المجمد 

39 

 

 

قيادة راديوي عريض المجال  )مكبر( مضخّمتصميم 
 (100MHz -1800MHz)يطمل عند المجال الترددي

 InGap/GaAS HBTبالاعتماد على ترانزستورات 

MMIC 
 

 عبده بمموق فواز مفضي سالم إبراهيم

طالب ماجستير في هندسة  أستاذ مساعد دكتوراه
 الاتصالات المتقدمة

التطبيقية المعهد العالي لمعموم 
 والتكنولوجيا

قسم هندسة الالكترونيات 
 والاتصالات

كمية الهندسة الميكانيكية 
 والكهربائية

قسم هندسة الالكترونيات 
 والاتصالات

كمية الهندسة الميكانيكية 
 والكهربائية

 جامعة دمشق جامعة دمشق دمشق
 
 

 الممخص
ال جددد    عددد ي (Driver Amplifier)  قيددد  ة  ضددد   ع مددد  ل لتصددد ي البحدددث  ييددد  

ع ليد  اسدتا ع    ضد    لقيد  ةأولد    ضد   كيسدت     (100MHz -1800MHz)الت   ي 
تع دددد   التدددد  (VHF/UHF/L)الت   يدددد  لتكبيدددد  ااتدددد  ات ال ا يويدددد  ضدددد   ال جدددد  ت  أو

فددد  أنظ دد  التتدددوي    ضدد   ك ددد  ي كدد  اسدددت  ا  ال ،أنظ دد  ا تصددد  ت الةسددمكي عندد ى  
إ ك نيتو تكبي  ع ة إتد  ات ت   يد  إلى ، إض ف  لتكبي  إت  ات التتوي  ال ا يوي ع  ء وا 

ب  عت دد   ع ميددً    ضدد   ال وتصددني تدد  تصدد ي   ،ضدد    جدد   ع مددو التدد   ي  ج عدد   عدد ً 
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يعت د  عمددى   حمتدد  تكبيدد ،   ضدد   ال (،InGaP/GaAs HBT  MMIC) عمدى ت انسسددتو ات
-Mini) صددن   و وصدد   دد  تدد ك   (+ERA-5)ادد اسحيددث تدد  اسددت  ا  ت انسسددتو  اسددتا ع  

Circuit )تكنولوجي   يعت  (InGaP HBT )وىدو  سدتق  بد و  تد وا يع د   أولد   ض   ك
( Sirenza Microdevices) دد  تدد ك   (SXA-289)والت انسسددتو   (،DC-4GHz)عندد  

-5) التدد    يع دد  عندد  ثدد نوي  ضدد   ك (GaAs HBT MMICs)يعت دد  تكنولوجيدد  

2000MHz)،  39 حدددوال  ً  لةسدددتا ع  بحددد  ضددد   الأعادددىdB  20إلدددىdB    عنددد  ال جددد
 Continues) اسددددت  ا   وجددد   سددددت  ة بحدددد  وذلددد   (100MHz-1900MHz)التددد   ي 

Wave (CW) ) 0.03 ب ستا عmW ض   كإت  ة     لم . 
 

 InGaP/GaAs HBT-  Wideband Amplifier- Broadband :كممات مفتاحية

Amplifier –    استا ع    ض- RF Power Amplifier 
 
 

Design A Wideband (100MHz -1800MHz) RF 

Driver Amplifier Based on InGaP/GaAs HBT 

MMIC 

Abdo Ballouk Fawaz Mofdi Salem Ibrahim 

MSc Student in Advanced 

Communication 

Engineering.  

Prof Dr. Dr. 

Dept of Electronics and 

Communication 

Engineering, Faculty of 

Mechanical & Electrical 

Engineering  Damascus 

University  

Syria 

Dept of Electronics and 

Communication 

Engineering, 

Faculty of Mechanical & 

Electrical Engineering  

Damascus University  

Syria 

Dept of Communication 

Engineering, Higher 

Institute for Applied 

Sciences and Technology, 

Damascus, 

 Syria 



 عبده بمموق سالم إبراهيم    فواز مفضيد.     2021عام 8العدد   43مجمة جامعة البعث   المجمد 

41 

 

 

   

Abstract 
The research aims to design a practical wideband RF power 

Amplifier working at (100MHz-1800MHz), it used as a primary 

amplifier to drive a high power amplifier or to amplify radio signals 

within the (VHF / UHF / L) frequency bands in which wireless 

communication systems operate, and the amplifier can also be used 

in systems Jamming and blindness to amplify the radio jamming 

signals, in addition to its ability to amplify several frequency signals 

that combined within its frequency band, the amplifier was designed 

and manufactured practically based on (InGaP / GaAs HBT MMIC) 

transistors, the amplifier depends on two amplification stages, 

where the (ERA5+) power transistor was used, It was manufactured 

and specified by Mini-Circuit based  on (InGaP HBT) technology as 

primary amplifier and it is stable unconditionally, operating at (DC-

4GHz), Sirenza Microdevices (SXA-289) transistor based on (GaAs 

HBT MMICs) technology as secondary amplifier, that operating at 

(5-2000MHz). The amplifier has a gain about 39dB to 20dB at the 

frequency band (100MHz-1900MHz), in case of using Continues 

Wave (CW) with power of (0.03mW) as the input signal of the 

amplifier. 

 

Keywords: InGaP/GaAs HBT - Wideband Amplifier - Broadband 

Amplifier - RF Power Amplifier 

 

 

 

 مقدمة: -1

InGaP: Indium Gallium Phosphide.                                                                                                 HBT: Heterojunction  Bipolar Transistor. 

AlGaAs: Aluminium Gallium Arsenide.                                                                                          MMIC: Monolithic Microwave Integrated Circuit. 
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 ت ا ستا ع  ع يض  ال ج   لتكبي  اات  ات ال ا يوي  ض    ض   يس ا  الامب عمى 
 ، أنظ  التمفسيون والت  تست       قب  أجيسة اا س    (VHF/UHF/L)ال ج  ت 

(GSM900,GSM1800)  وحتى  وكذل  لةست  ا  ف  تابيق ت ا تص  ت العسك ي
 GPS Global Navigation) نظ    ث  أنظ   ال ةح  الع ل ي  عب  الأق    الصن عي 

System)  نظ   ، الأ  يك(GLONASS)  ، ال وس(Galileo)    الأو ب  ونظ
(Beidou) 1100)-تع   ىذه الأنظ   ج يعي  عن  ال ج   الت   ي الصينيMHz 

1610MHz)  ب لنسب  لأجيسة  . ت استا ع  ع يض  ال ج   الت   ي ض   وى  تامب
 و اً  ي ً  ف  فيي   ت ا ستا ع  ال ست      ض   تمعب اا س   ع يض  ال ج   

 ث  ع     ت، ض   وصف ت ىذه الأ اء      ة وذل   ىذه الأنظ   أ اء  يتح 
ال  ج  استا ع   بحي  ال ستوي عمى او  ال ج   الت   ي، ،الت   ي الكبي  ال ج  

 إلخ. الع لي ،والكف ءة  الجي ة،ال اي   ال اموب ،
 قبو ً  )Monolithic Microwave Integrated Circuit MMIC( تكنولوجي  اكتسبت
، ب عتب  ى  ال ج  بي  كب    و  ي  ع ات ا تص  ت الةسمكي  ع يض    ً واسع

 ت  تاع   .ع ليي   و اي وأ اءً   ً ع لي اً  فضم  لمتابيق ت الت  تتامب ت   التكنولوجي  ال
لميوات  ال موي  وأجيسة الك بيوت  الت صي   ا ستا ع   ت ض   ف   ىذه التكنولوجي 

وي ، يلم حا ت الأس سي  ال م ا ستا ع  ت  ض   و  (،)    ت ا تص  ت الت صي 
 الضوئي  لي  الأ تبك ت ت ال ا ال ست     ف   ض   و   تمفسيونالبث الب اض ف  إلى 

 Heterojunction  Bipolar Transistor) الأجيسة الت  تعت   تكنولوجي . توف  [1,2]

(HBT))  الغ ليو   س نيخو(Gallium Arsenide GaAs)  ع    ج   ت   ي واس ،
الأجيسة بتغاي   ج وع  واسع     التابيق ت. تع   ،     يس ح ليذه  ع ل  تي  وكسب 
(HBT)     الت  تست (AlGaAs)اكتسب [3,4,5] نضوج ً التقني  الأكث   انبع ثابق  ك .

ب ل ق  ن    ل ساي ى اً نظ   اً الكثي     ا ىت     ؤ   (InGaP/GaAs) نوع الت انسستو  
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 (InGaP/GaAs) تكنولوجي حتوي تال ث  ،  . عمى سبي   (AlGaAs/GaAs) بت انسستو ات
 (AlGaAs/GaAs)ال ج   ال وجو  ف  تكنولوجي     بع    ج   أكب عمى إساح  فجوة 

 ويظي  ،[8,7] (GaAs) أكب     الت   وجو ة ف  تحفيسق  ة  (InGaP)ول   ة  ،[6] 
ال ست      (InGaP)الع يض  لد  ال ج  س ع  إع  ة ت كيب ساح  ن فض . تس ح فجوة 

،     ينتج عنو قي   ق و   أس سي   ن فض  وت       ا نبع ث ع       ب ستو  كابق  ب عث
ذات قي  ة  ت  ض   غ لبً     تتامب أنظ   ا تص  ت وال ف ع الح يث   تذبذب   تف .

 ت  ض   كف ءة ع لي  و بح ع ل  وتت ت  بع    ج   ت   ي ع ي  وذل  لتقو  بقي  ة 
 ب  عت    استا ع   ض     ا ةتص ي   نستع  ف  ىذا الع    .[9]استا ع  ع لي  

 لت نسستو اتت  است  ا  النت ئج التج يبي   ،(HBT)ال  ص  بد  (MMIC)عمى تقني  
(InGaP/GaAs HBT)    إت  ة   ض     ا ةلتص ي   وال وجو ة ف  نت اتي  الفني  وذل

ولمتابيق ت ع لي  الحس سي  الت  تع      (VHF/UHF/L)  ال ج    ا يوي  ع ي 
100MHz  1800إلىMHz . 

 ,VHF,UHF) لم جد  ت الت   يد ف  وقتند  الح ضد  ت انسسدتو ات ا سدتا ع  ال سدت     

L-Band)    بتددك  أس سدد  ىدد   دد  تدد ك ت،  ثدد(Hittie, Triquint, Infenion, 

Fujitsu) أ دد  فدد  تصدد ي ن  ىددذا تدد  ا تيدد   ت انسسددتو  ادد اس (ERA-5+)  دد  تدد ك  
(Mini-Circuit)  أولدددد ، والت انسسددددتو    ضدددد   ك(SXA-289)  دددد  تدددد ك  (Sirenza 

Microdevices )ث نوي.  ض   ك 
 :الدراسات المرجعية -2

بع  ال  اس ت ال  جعي  التد  تيد   لتصد ي   ضد    ت  ُ قْت ض ببتك  سو  نستع   
تع دد  ضدد   أو بدد لق ب  دد  ال جدد   التدد   ي ليددذا البحددث وذلدد  بيدد    ق  ندد  اسددتا ع  

 أ ائي     أ اء ال ض    ال قت ح.
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 GaN HEMTاسدتا ع  ب  عت د   عمدى ت انسسدتو ات   ضد   يسدتع   تصد ي  
  (3500MHz-2500)يع دد  ضدد   ال جدد   التدد   ي   CGH400010Fادد اس 
عنددددد  تابيدددددل إتددددد  ة   ددددد   39.84dBmوب سدددددتا ع  إتددددد  ة  ددددد ج  10dBبددددد بح 

  30dBm1 [18]ب ستا ع  
عدد    IEEEفدد   جمد  Tommaso Cappello و Philip Zurekنت د  كدةً  دد   .5

 عم يً  بعنوا : ق ً    4402
“A Concurrent 2.2/3.9-GHz Dual-Band GaN Power Amplifier” 

 GaN HEMTاسدتا ع  ب  عت د   عمدى ت انسسدتو ات   ضد   يسدتع   تصد ي  
ب بح   (2.2/3.9GHz)يع   عن  الت   ي   Qorvo  (T2G6001528-SG)ا اس

( 13.9 dB9.37و dB). [19] 
 :ق البحثائمواد وطر  -3
 :مواد البحث -3-1

يع ددددد  عنددددد  ال جددددد    اسدددددتا ع   ضددددد   وتصدددددني  با قددددد  تددددد  فددددد  ىدددددذا البحدددددث تصددددد ي  
تسدت      حمتد  تكبيد  كد    حمد   عمدى يعت د حيدث  1800MHzإلدى   100MHzالت   ي
 اد اس (Monolithic Amplifier) فد  ال  حمد  الأولدى    ص فيي  حيث است  ا   ض   

(ERA-5+)  وىددو يع دد  عندد  ال جدد   التدد   يDC-4GHz   18.5يقدد    بددح اسددتا عdB 
 Medium) عمدى ا عت د  التكبيد  الث نيد  تد  أ د  ب لنسدب  ل  حمد   3.5dBولو  قد  ضدجيج 

Power GaAs HBT Amplifier)  اد اس(SXA-289) 5) يع د  عند  ال جد   التد   ي-

2000MHz)   15يق    بح حوالdB   5.5ولو  قد  ضدجيج حدوالdB   ي كد  تم ديص  دوا
 وتجييسات البحث ك لت ل :

  ا اس ت انسستو  استا ع (Monolithic Amplifier ERA-5+). 
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   ادد اس ت انسسددتو  اسددتا ع(Medium Power GaAs HBT Amplifier 

SXA-289)1 
 كيسة نوع  (FR4 )  1.6بس  ك  ع سmm   وث بت ع سليƩ r = 4.5   وس  ك  ابق

 .35µmنح س
   كون     ال كون ت الأس سي  الت لي :  نص  ا تب  

  ا اس  ول  إت  ة(Anritsu MG3692C)     20يع   حتى التGHz. 
   تد   ي اد اس حمد  ايد (ROHDE & SCHWARZ FSH8)   يع د

  .100KHz-8GHzعن  ال ج   الت   ي 
  . قي س    حس س استا ع  اتج ى  
  ا اس توصي ك بةت (RG188) 20 حتى الت    ع  تGHz. 
   24وح ة تغذيVDC-5A. 

 ( يظي  ال  اا الصن وق  ل نص  ا  تب  1التك  )
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 ( مخطط صندوقي لمنصة الاختبار1الشكل )                                    

 
 إجراء البحثومراحل ق ائطر  -3-2

 مراحل إجراء البحث:

فة من قبل المعتمدة والموصّ  (Datasheet)دراسة النشرات الفنية 1-2-3- 
المراد استخدامها في  (ERA-5+,SXA-289) نعة لمترانزستوريالشركات المصنّ 

 المقترح: مضخّمال

  اس   نحني ت ب حيث ق ن  ب لتفصي ،  ت    اس  النت ات الفني  لكة الت انسستو ي
ونسب   الت انسستو ات ت  ا ستف  ة  ني  ب ع ف   ج   ع  و ع   وأ اء ك  ت انسستو ، 

وت   ،ونالضجيج المذا  يضيف  ل ع ف  إض ف ً ي ،  بحي  وجي  ا نحي س الةس  لع 
تتغي  ىذه الت انسستو ات     ا ة تص ي  لع   قت ح الت ك ت ال صن      ا ستف  ة

  ال ح فظ  عمى توافل ال   نع ت عن      و  ج ك  ت انسستو .

 :المقترح مضخّملمصندوقي المخطط الضع و 2-2-3- 
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ال  ا    ض   ت  اقت اح   اا صن وق  لمالفني ، بن ءً عمى ال  اس  الس بق  لمنت ات 
يوضح التك   ،1800MHzإلى  100MHzتص ي و ليع   عن  ال ج   الت   ي 

 ال ص   والذي  ض   سمسم    اح  الحيث يظي    ض   ال  اا الصن وق  لم (2)
   حم     نع ت و  حم  ت  ي  و  حمت  تكبي .تكو       حمت  عس  وتوافل ي

 الت  ي     أج  ال س ع ة ف  سي  ة توافل ال   نع ت ولتقمي  نسب  الأ واج ال ستق ة
(VSWR Voltage Standing Wave Ratio) [111] 

 

 

 

 

 

 مضخّم( مخطط صندوقي لبنية ال2الشكل )

 :المقترح مضخّمط الدارة لمرسم مخط3-2-3- 

ا سدتا ع ، ويت ثد    ضد    اوة  ي   ف  تصد ي    ض   اليع  تص ي   ا ة انحي س 
 د  الح  يد   د  السدحب السائد    ضد   الدةس  لم (DC)  و ى  ف  تأ ي  التي   ال ست  

تح فظ عمى   ج  ع لي     العدس  بدي  ااتد  ة ال يك ويد  أيضً  يجب أ  ى  و . لمتي  
إلددى أقصددى  (Insertion loss) تقددو  بتقميدد  فقدد  اا  دد  و واسددتا ع  التيدد   ال سددت  ، 

إلدددى  ا ة  (22nH)وال مددد   (0.1μF, 1nF, 22pF) حددد    كددد . إضددد ف  ال كثفددد ت
وذلد  لغ يد  الحفد ظ عمدى اسدتق ا  ع د  لتقمي  التتدويو ولتنعدي  تيد   ا نحيد س ا نحي س 

Pout 
Isolation Isolation  

Attenuation 

stage Pin 

ERA-5+ 

Bias 

PA PA 

SXA-289 
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. لدد  نسدددت      حمدد  توافددل    نعددد ت بددي  ت انسسددتو ي التكبيددد   ني دد  ا تيددد ا  ضدد   ال
 يظيددد  (3)التدددك   قددد   ،(50Ω) عمدددى أسددد س أ  لي ددد  توافدددل    نعددد ت واحددد  عنددد 

(schematic circuit) ض   ال  اا الكي ب ئ  لبني  ال . 
 
 
 
 

 
 

 
 
 
 

 مضخّمال كهربائي لبنية( مخطط 3الشكل )
 

 :المقترح مضخّممحاكاة تصميم ال4-2-3- 

  ض   ق ن  بإج اء  ح ك ة لم (MICROWAVE OFFICE)ب  عت    عمى ب ن  ج 
( Insertion loss) ضي ع اا    ب  اس  توافل ال   نع ت   اس  حيث ت  ال قت ح 
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  اا ( 4)، يظي  التك   ض          و  ج اللك   (Return loss)وضي ع اا ج ع 
 . ض   ال ا ستج ب  الت   ي  ل   

 

 

 

 

 

 

 مخطط الاستجابة الترددية لمدخل( 4الشكل )
 Return)والتدد  تعبدد  عدد   (S11)الندد تج عدد  ال ح كدد ة أ  ( 4)التددك  نةحددظ  دد  

loss)   وسددايً  بددي تحدد     جدد  توافددل ال   نعدد ت أنيدد  والتدد (-5 dB)  إلددى(-8 dB) 
 0)بمغت  1250MHzفجوة عن  الت     حتى الوصو  إلىعمى او  ال ج   الت   ي 

dB)   ددد  العمددد  أ (S11)  كم ددد  كدددد   أقددد  عمدددى ادددو  ال جدددد   التددد   ي كددد   توافددددل
 Insertion)والدذي يعبد  عد   (S21)( 4ك د  يظيد  فد  التدك  ) ال   نعد ت أفضد .

loss)    أنددددددو قميدددددد  عمددددددى اددددددو  ال جدددددد   التدددددد   ي إ  عندددددد  التدددددد    ضددددددي ع ا   دددددد
1250MHz  حيث بمغ(33.2 dB) ، ضد   نةحدظ أ    د  الاناةقً     ىذه النت ئج  

 .1250MHzيحقل توافل    نع ت جي  عمى او  ال ج   الت   ي ب ستثن ء الت    
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 مخطط الاستجابة الترددية لمخرج( 5الشكل )

يحقدددل فقددد    ضددد    ددد ج الالنددد تج أ  ( 5)نةحدددظ  ددد  التدددك    ضددد   ب لنسدددب  ل ددد ج ال
لكدد   ،(900MHz-100)صددغي  جدد اً ضدد   ال جدد   التدد   ي ( Return loss) إ جدد ع

ب  س يدددد  ، أ دددد  ب لنسددددب  لفقدددد  اا  دددد     (Loss) دددد  ج ىددددذا ال جدددد   يبدددد أ ىددددذا الفقدددد 
Insertion loss لو قدي  تدبو صدف ي  عمدى ادو  ال جد   التد   ي (1000-100MHz )

يحقدل   ضد   ويب أ ىذا الفق  ب  س ي      ج ىذا ال ج  . نستنتج   د  سدبل أند   د ج ال
حتدددددددى يصددددددد  إلدددددددى تددددددد    القاددددددد   100MHzتوافدددددددل    نعددددددد ت جيددددددد  عنددددددد  التددددددد    

(1125.42MHz).   
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 :PCB (Printed Circuit Board) رسم الدارة المطبوعة 5-2-3- 

   ت ك  (CADSTAR v16)  ب  عت    عمى ب ن  جت   س  ال ا ة ال ابوع  
(Zuken)،  ك   ىو  عمو  أ   واصف ت ال كيسة(Substrate)   الت  سو  تاب  عميي

ال ا ة  ي   ف  تص ي  ال ا ات ال يك وي ، لأني  تح   أبع    اوا النق  لمحف ظ عمى  ا 
)لمحف ظ عمى توافل ال   نع ت(، لذا ق ن  قب  التص ي  ب  اس  ال كيسة  50Ωنق  ب   نع  

 = Ʃ rلي  ث بت ع سلي   (FR4) ال توف ة حيث وج ت إ ك ني  الاب ع  عمى  كيسة نوع

 .(PCB)   اا ال ا ة ال ابوع ( 6)، التك  1.6mmبس  ك    4.5

 

 

 

 

 

 

 

 PCB( مخطط الدارة المطبوعة 6الشكل )

 1(X 4 cm 11)البا ق  الن تج  بأبع    (7)ك   يظي  التك  
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 المصنّعة PCB( بطاقة 7الشكل )
 

 تجميع ولحام عناصر الدارة.6-2-3- 

وذل  لأني    تأ ذ  0805بقي س  (SMD)العن ص  الغي  فع ل  لم ا ة نوع  ا تي  ت  
 SMA) نوع  ض   نوع ال أ ذ ل    و  ج ال حيس كبي     ال ا ة، ك   ا ت ن 

Female)   لي     نع(50Ω) ، بعدَّ تجميع العناصر  مضخّميظهر دارة ال( 8)الشكل

 الفعالة والغير فعالة.

 

 

 

 

 بعد عممية تجميع العناصر المصنّعة PCB( بطاقة 8الشكل )
جراء القياسات المناسبة الاختبارة تهيئة منصّ 7-2-3-   :وا 



- 100MHz)قيادة راديوي عريض المجال يعمل عند المجال الترددي )مكبر( مضخّمتصميم 

1800MHz)  بالاعتماد عمى ترانزستوراتInGap/GaAS HBT MMIC 

20 
 

  ول  است  ا  ت  ،1)) التك  ف  ال وضح  ا  تب     نص   ب ست  ا  القي س ت اج اء ت 
 التك  ،استا عتي  و ستوى ت   ى  ف  التحك  ي ك  حيث (CW) إت  ة لتولي  اات  ة

(9).  

 

 

 

 

 ) ب (                                    ) أ (                                          
 مضخّمالمولدة من مولد الإشارة، ) ب ( طيف إشارة دخل ال(: ) أ ( بارامترات الإشارة 9الشكل)

د تييئد  تد  كد بةت  ت  يد  حيدث تد  قيد س والقي سد ت قبد  اجد اء ا  تبد  ات ا  تبد     نص 
 :الت ل  وج و   ض       و  ج ال

  0.4 ال    إت  ة ك ب  ت  يdB  100 الت    عنMHz 
  0.6 ال  ج إت  ة ك ب  ت  يdB  100 الت    عنMHz 
 والتدبك  الايد   حمد  جيد س  د  الأولدى البوابد   د    إلدى  ضد   ال  د ج وصد  تد ك د  
 .(10)التك   ف  ظ ى  ىو ك   (ROHDE & SCHWARZ FSH8) ا اس
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 الموصول بمحمل الطيف مضخّم: مولد الإشارة مع ال(10الشكل )

 وعمى   م يابل وذل  عن    23dBmاستا ع    ج حوال   الن تج  ض   يعا  ال
  1(15dBm-) ب ستا ع ( CW) إت  ة  وج   ست  ة

 النتائج ومناقشتها -4
 100MHz التد   ي ال جد   ضد    تغيد ة تد    ذات إتد  ة  ضد   عمى   د  الت  تابيل 

  د ج اسدتا ع  أ  النتد ئج  تيدأظ   ،(0.03mW) (15dB-) وب سدتا ع  1900MHz إلدى
 عمدى  ضد   ال  د ج قيد س تد  100MHz التد    عند  وذلد  22.1dBm+ بمغدت  ضد   ال

 :لمت ل  وفق   ض   ال  بح عةق  كت ب  ي ك  ك   ال اموب، ال ج   الت   ي او 
                                              

                 ( ) 
  𝐼n𝐶𝐴𝐵𝑙𝑜𝑠𝑠 : ال د ج، إتد  ة اسدتا ع   Pout: الد   ، إتد  ة اسدتا ع  Pin: حيدث
 ، ض   ال     كب  ت  ي 

 :O𝑢𝑡𝐶𝐴𝐵𝐿𝑜𝑠𝑠  ض   ال   ج كب  ت  ي  . 
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 100MHz  ج ال ض    بح   ابل عمى   مو إت  ة ت   ى   (11): (A) التك  يظي 
أي حقل  22.1dBmنج  أ  استا ع  إت  ة ال  ج حوال   (15dBm-)ب ستا ع  

في    ج ال ض    بح   ابل عمى  (B)، أ   37dBال ض     بحً  عن  ىذا الت    ق اب  
ولي  نفس استا ع  وصف ت إت  ة ال    الس بق  نج   150MHz  مو إت  ة ت   ى  

 .38dBأي ب بح  23.3dBmاستا ع  ال  ج حوال  
 
 
 
 
 
 
 

 (100MHz/140MHzخرج المضخّم عند الترددات )الطيف التردد لإشارة : (11الشكل )

 1100MHz  ج ال ض    بحد   ابدل عمدى   مدو إتد  ة ت   ىد   (12): (C) التك  يظي 
ب سدددتا ع  بدددنفس صدددف ت إتددد  ات الددد    السددد بق  نجددد  أ  اسدددتا ع  إتددد  ة ال ددد ج حدددوال  

9.1dBm  24بدد بح قدد  هdB  أ دد ،(D)  فيدد   دد ج ال ضدد    بحدد   ابددل عمددى   مددو إتدد  ة
 22dB1ب بح  7.1dBmنج  استا ع  ال  ج حوال   1300MHzت   ى  

 
 
 
 

(A) (B) 

(C) (D) 
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 (1090MHz/1300MHz)خرج المضخّم عند الترددات الطيف التردد لإشارة  :(12الشكل )

بدددد أ ب  ن فدددد   بتددددك   محددددوظ بعدددد  التدددد      ضدددد   نةحددددظ  دددد  ىددددذه النتدددد ئج أ   بددددح ال
1100MHz نتيجدد  سيدد  ة فقدد  اا  دد    ىددذا ا ن فدد   فدد  الدد بح(Insertion loss)   وفقدد

السد بق   ةنت ئج ال ح ك    نسبيً  ىذه النت ئج ق يب    ض   ل  ج ال (Return loss) اا ج ع
والدددذي عنددد ه يدددن ف  توافدددل ال   نعددد ت  1125MHzالتددد  حددد  ت تددد    قاددد  عنددد  التددد    

 ويس ا  الفق .
 1580MHz د ج ال ضد    بحد   ابدل عمدى   مدو إتد  ة ت   ىد   (13): (E) التك  يظي 

ال ددد ج عنددد   (F)، و21.5dBبددد بح قددد  ه  6.5dBmنجددد  أ  اسدددتا ع  إتددد  ة ال ددد ج حدددوال  
 .19.6dBب بح  4.6dBmنج  استا ع  ال  ج  1900MHzالت    

 
 
 
 
 
 
 

 (1580MHz/1900MHz)خرج المضخّم عند الترددات الطيف التردد لإشارة  :(13الشكل )

(E) (F) 
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وذلدد  عندد  ال جدد   التدد   ي  39.3dBىددو   ضدد   أ  أعظدد   بددح ي كدد  أ  يقدد  ي  ال وجدد 
150MHz-170MHz  بتنددد قص   ضددد    بدددح ال أوىدددو  بدددح عددد ل ،  ددد  ج ىدددذا ال جددد   بددد

عنددددد  التددددد     20dBتددددد  يجيً  بتدددددك  تدددددبو  اددددد   ددددد  سيددددد  ة التددددد    حتدددددى وصددددد  إلدددددى 
1800MHz(14)التدك   يد ً ً  ع ل، عمى ال غ     ان ف   ال بح إلى أنو  د سا  يعتبد   بحد 

 تغي  ىذا ال بح كت ب     تغي  الت   . يظي 
 
 
 
 
 
 
 
 

 ربح المضخّم كتابع لمتردد :(14الشكل )

  ضد    د  حيدث  بدح ال 300MHz-100أفض  أ اء لو عن  ال ج   الت   ي   ض   ال ق  
حيدث بمغدت حدوال  ( Power Added Efficiency (PAE))وكفد ءة ا سدتا ع  ال ضد ف  

 دد  ( PAE)  يدديظيدد  تغي (15)التددك   ، دد  سيدد  ة التدد    ثدد  بدد أت ب لتندد قص تدد  يجي ً  8%
   .  الت   يتغي
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 كتابع لمتردد   PAE: كفاءة الاستطاعة المضافة(15الشكل )

 (S11)حيدث  ال  صد  ب ل ضد   ( S-parameters) عد  ةت التبعثد  يظيد  (16) التدك 
 دد  سيدد  ة  يددس ا الددذي ( input return loss)تعب دد  عدد  ضددي ع اا جدد ع لدد    ال ضدد    

تعب دد  عدد   S22ليعدد و  بعدد ى  ا  تفدد ع، أ دد   1340MHzالتدد    إلددى أ  يصدد  إلددى التدد    
الذي يس ا  ت  يجيً     سيد  ة التد     (output return loss) ضي ع اا ج ع ل  ج ال ض   
  ؤث اً بتك  عكس  عمى ال بح.

 
 
 
 
 
 
 
 

 الخاصة بالمضخّم( S-parameters)معاملات التبعثر :(16الشكل )
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 م الناتجم عمى حدى مع المضخّ مقارنة أداء كل مضخّ  4-1
   ال ض(ERA-5+) : ىو ت اسستو  استا ع  يع د  ضد   ال جد   التد   يDC-

4GHz   50-وىددددو  ضدددد    يتحسددددس لفتدددد  ات الضددددعيف  بحدددد وdBm  إلددددى -

10dBm  ويع ددد  عمدددى تكبي ىددد  بددد بح اسدددتا ع(20-14dB)  يظيددد   (1)، الجددد و
  واصف ت ىذا ال ض   وفقً  لمت ك  ال صن ع .

 ERA-5+ [20](: مواصفات المضخم 1الجدول )
 
 
 
 
 
 
 
 
 

نةحظ أ  أعظ   بح لم ض    يبمغ ،  بح ال ض    كت ب  لمت    (17)ك   يظي  التك  
20 dB .   ويتن قص ىذا ال بح ت  يجيً  بسي  ة الت 
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 [20] كتابع مع التردد ERAربح المضخّم  منحني(: يظهر 17الشكل )

 
ERA-5+   ىددو  ضدد   جيدد  لتكبيدد  ااتدد  ات ذات ا سددتاةع ت ال ن فضدد  الأقدد   دد-

10dBm  2 ±(لكدد  سدديئتو ىددو أ  أعظدد  إتدد  ة عمددى   جددو لدد  تتجدد وسdB (+10dBm 
، وضدد  عدد ة   احدد  تكبيدد   دد  22dBوذلدد  بحدد   قدد   ىددذا ال ضدد    بددح أعظ دد   قدد ا ه 

لدد  يحسدد   سددتوى ااتدد  ة بتددك  حقيقدد  بدد  سددو  يكددو  لددو أثدد اً سددميبً   ERA ضدد   ت 
وتد     بسي  ة  ستوى الضدجيج الدذي يتحسدس لدو ال ضد   بتدك  أكبد   د  ااتد  ة ال فيد ة

ل  حمد  تكبيد  ث نويد  تسدت    ف  ىدذا البحدث لذا ظي ت الح ج   ،ال ض    ف  ح ل  التتب  
 .10dBm+ى أكب       ي كنو  ف   ستوى ا ستا ع  إل ض   

    ال ض  SXA-289:  قيد  ة ضد     ضد   اسدتا ع   توسدا يع د  ك  ضد   ىدو
، (13dB-20)ويعاددددد   بدددددح اسدددددتا ع   50MHz-1950MHzال جددددد   التددددد   ي 

 .(1990MHz-800)ض   ال ج   الت   ي  ال ض   يظي   بح  (02)التك  
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 [21] الترددكتابع مع  SXAربح المضخّم  منحني(: يظهر 18الشكل )

بددد بح  (20dB+)إلدددى  (10dB-)لفتددد  ات ذات  سدددتوى ا سدددتا ع   SXA-289يتحسدددس 
سيدددد  ة  سددددتوى اسددددتا ع  ، 23dB+ويعادددد  اسددددتا ع   دددد ج أعظ يدددد  ، 20dB+أعظ دددد  

ي كدد    .يدد      حمدد  التتددب   ال ضدد   لأ   ال ضدد   الدد    لدد  تددؤث  عمددى اسددتا ع   دد ج 
ي  وحسددب عةقدد   5.5dB قدد  ضددجيج  SXA، لكدد  لددد SXAاسددت  ا    حمتدد  تضدد  

Friis   

          
    

  

 
    

    

   

عامثثثثل الضثثثثجيح الك ثثثثي و  Ftotalعامثثثثل الضثثثثجيح لكثثثثل مرح ثثثثة،  F1,F2,F3حيثثثث  

G1,G2,G3 .عامل ربح الاستطاعة لكل مرح ة 

 SXAفي حال استخدام مرح تي 

فيكددو   قدد  الضددجيج ل  حمتدد  تكبيدد   SXA       𝐵 ,            𝐵لددد
SXA 

           𝐵 
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        SXA & ERA       𝐵        𝐵أ دددد  لم ضدددد   ال قتدددد ح 

    𝐵 

           𝐵 

 أ اء ال ض    ال قت ح ب ل ق  ن     ال ض ِّ ي  الس بقي : (4)يع   الج و    

مين الجزئيين رح(: مقارنة أداء المضخّم المقت2الجدول )  مع المضخِّ

 SXA-289 ERA-5+ المقترح ضخّمالمERA+SXA  
 5.5dB 3.5dB 3.8dB  ق  الضجيج
استا ع  
 ال  ج

يق   استا ع    ج أكب     
(± 2dB+23dB) 

استا ع  ال  ج الأعظ ي  ق اب  
(± 2dB+10dBm) 

يق   استا ع    ج تص  إلى 
(24.3dBm) 

 (20dB+)إلى  (39.3dB+)    (14.3dB+)إلى  (20.2dB+)     (15dB+)إلى  Gain     (+20dB)ال بح 
 

 والتوصيات الاستنتاجات -5

ب  عت ددد   عمدددى  (1800MHz-100) عددد ي  ال جددد   قيددد  ة  ضددد   ي  تددد  تصددد ي  وتصدددن  
إلددددى  23dBm) قدددد   اسددددتا ع   دددد ج ، (InGaP/GaAs HBT MMIC)ت انسسددددتو ات

5.6dBm)  بدد بح(39.3dB  20إلددىdB)   تدد  ة  وجدد   سددت  ةا هعندد  تكبيدد  وذلدد (CW) 
 (PAE) كفد ءة اسدتا ع   ضد ف   ضد   . قد   ال(15dBm-)ب ستا ع     مو ابق  عمى 

 .12Vالت   ات ال ن فض  وذل  عن  تابيل جي  انحي س  ص     ج   عن  %8حوال  
  ضدد   لم (PAE) وتحسددي   ضدد   توافددل ال   نعدد ت ل دد ج ال سدديت  الع دد  عمددى تحسددي 

 .ب ست  ا   كون ت  ن فض  الفق  وتحسي  المح   وتقمي  او  أسة  التوصي 
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طريقة جديدة للتحكم رن بعد بمزارع الرياح 
وذبكات بتري  SCADA-OPCبادتخدام 

 الضبابية
  مسعود الأتاسي الدكتور المهندس: 

 جامعة البعث.  -كمية الهمك  –قسم هندسة الميكاترونك ي استاذ مساعد ف 
 الممخص

وقد معقدة، تحدٍ كبير نظراً لطبيعتيا اللتوليد الطاقة التحكـ بالنظـ الموزعة  يعد  
رسومية لنمذجة وتحميؿ الأنظمة المعقدة. وتعد  ةكأدا Petri Netشبكات بتري استخدمت 

نظراً لأف ذات الأحداث المتقطعة  Sequentialفعّالة في النظـ التتابعية  شبكات بتري
ىناؾ بعض النظـ الصناعية المعقدة  شروط الانتقاؿ بيف الحالات المختمفة تكوف حدية.

مستمرة وشروط الانتقاؿ بيف الحالات المختمفة لمنظاـ يجب أف تكوف عائمة ذات طبيعة 
Fuzzy.  يمكف اعتبار نظـ التوليد مثالًا لمنظـ المعقدة ذات الطبيعة المستمرة والتي تكوف

الريحية التي يتأثر عمميا بشكؿ  العنفات، ومثاليا ةلا خطيبعض مكوناتيا عبارة عف نظـ 
 عنفاتوعندما يكوف لدينا عدة لمحيطة وخصوصاً سرعة الرياح، كبير بالظروؼ المناخية ا

 -  (RTUيةالفرع وحدات القياس البعيدةإلى متحكـ إشرافي ينظـ أداء ريحية فإننا نحتاج 

Remote Telemetry Unit)  لموصوؿ إلى الأداء الكمي الأمثؿ لمنظاـ. ويشكؿ بحثنا
مزرعة لإدارة نظاـ العائـ التحكـ  مساىمة في تصميـ نظاـ تحكـ إشرافي يعتمد تقنيات

 SCADA(Supervisory Control And  متحكـ إشرافي دمجب وقمنا .ةموزعريحية 

Data Acquisition ) البروتوكوؿمع  OPC  (Open Platform Communication)  
صغرية  طاقة مف خلاؿ استخداـ متحكماتاليؤمف الإدارة المثمى لنظاـ توليد ل

(Microcontrollers) ومنطقية Programmable Logic Controllers)). 
 ،عنفة ريحيةالمتحكمات مف خلاؿ مراقبة كؿ ىذه بإدارة  النظاـ المصمـ يقوـ و  

التي  ةؿ الرئيسبأخذ عينات مف بيانات التشغي وذلؾ ،حمؿ الكيربائيالو  بيا والوسط المحيط
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عبر روابط الاتصالات  الفرعيةالمتحكمات ترتبط ىذه و ممحطات المختمفة. ل توفرىا المولدات
تستخدـ بيانات و  DNP (Distributed Network Protocol) بعيدة المدىالموزعة 

مولدة  تطاعةاسبتحكـ لا عف طريؽ لتحديد وتشخيص المشاكؿ المحتممة وتقديـ حؿ ليا
مف خلاؿ  نقطة التشغيؿ العظمى لمعنفة ذات الريش الثابتة لمحفاظ عمى عنفة الريحيةلا

 مف خلاؿ التحكـ بزاوية ميؿ الريش. ذات الريش المتحركةالعنفة بسرعة التوربيف أو كـ التح
برمجيات سكادا القدرة عمى القياـ بدور مدير لمشبكة   OPCمنح بروتوكوؿ الػ وقد 

الصناعية، حيث سمح ليـ بإدارة جميع التجييزات الموصولة عمى الشبكة عمى اختلاؼ 
 صانعة ليا.أنواعيا واختلاؼ الشركات ال

، ريحية مزرعة، المنطؽ العائـ، شبكات بتري العائمة الممونة  الكممات المفتاحية:
 الاتصالات بروتوكوؿ شبكة . منصة الاتصالات مفتوحة المصدر ،الموزع الإشرافيالتحكـ 
 ة.الموزع

A new method for remote control of 

wind farms using the SCADA-OPC and 

fuzzy Petri networks 
Dr. Massoud ATASSI. Associate Professor at Mecatronics Engineering Department – Al 

Baath University 
 

Abstract 

Controlling distributed power generation systems constitutes a major 

challenge due to its complex nature. Petri Nets are used as a graphical tool 

for modeling and analyzing complex systems. Petri Nets are effective in 

sequential systems with discontinuous events since the transmission 

conditions between different states are limited. There are number of complex 

industrial systems of a continuous nature as well as conditions of transition 

between the different states of the system that must be fuzzy. Generating 

systems can be considered as an example of complex systems of a 

continuous nature, some components of which are non-linear systems, for 

example wind turbines whose work is strongly affected by the surrounding 

climatic conditions, in particular, when we have multiple wind turbines, we 
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need a supervisory controller that regulates the performance of the Sub-

RTUs (Remote Telemetry Units) to achieve optimal overall system 

performance. Our research constitutes a contribution to the design of a 

surveillance control system using fuzzy control techniques to manage a 

distributed wind farm system. We have successfully integrated the SCADA 

(supervisory control and data acquisition system) with the OPC (Open 

Platform Communication) protocol to ensure optimal management of the 

energy production system through the use of microcontrollers and 

programmable logic controllers (PLC). 

 The designed system operates these controllers through monitoring every 

wind turbine, the surrounding environment and the electrical load, by taking 

samples of the main operating data provided by the generators to the 

different stations. These sub-controllers which are connected via Distributed 

Network Protocol (DNP) employ data to identify and diagnose potential 

problems and provide a solution through monitoring the ability of a wind 

turbine to maintain the maximum operating point of the turbine at fixed 

blades by controlling the speed of the turbine or the moving blades by means 

of controlling the angle of inclination of the feathers. The OPC protocol has 

given the SCADA software the ability to act as an industrial network 

manager, allowing them to manage all the equipments connected to the 

network of different types and manufacturers. 

 

Keywords: Fuzzy Logic (FL), (CFPN) Colored Fuzzy Petri Net, 

Aeolian,  

Wind Farm, SCADA, OPC, DNP. 
 

 
 
 
 

 مقدمة .1
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مة اتتولد بصورة طبيعية ومستدالطاقات المتجددة بأنيا المصادر التي  مصادر ؼعر  تُ 
العنفات  عد  تُ   وساً عمى البيئة.بحيث يمكف للإنساف الاستفادة منيا دوف إحداث ضرراً ممم

أكثر النظـ  ،ونظـ الطاقة الشمسية ،مائيةو ونظـ الطاقة الكير  Wind Turbineالريحية 
وسوؼ نيتـ بيذا المقاؿ   المتجددة.في مجاؿ توليد الطاقة الكيربائية مف المصادر انتشاراً 

ىي مجموعة مف عنفات الرياح موجودة في نفس الموقع تستخدـ لإنتاج و مزرعة الرياح ب
تتكوف مزرعة الرياح الكبيرة مف عدة مئات مف عنفات الرياح وتغطي و الطاقة الكيربائية. 

  Onshore. [1] أو عمى اليابسة Offshoreئيا سواء في البحرمساحات واسعة. ويمكف بنا
لحصوؿ عمى البيانات واالرقابة الإشرافية ي ى ،SCADA سكاداالمف  الرئيسةالوظيفة 

 SCADAدامف الأجيزة وتوفير التحكـ الشامؿ عف بعد مف منصة برمجيات المضيؼ سكا

Host software،  والمنحنيات  ةتوفر ميزات لعرض البيانات الرسوميالتيTrending  
تكوف . History data base والتخزيف التاريخي لمبيانات Alarm & Event والتنبيو 

أفضؿ تطبيقات أنظمة السكادا في العمميات الموزعة عمى مساحات ومناطؽ جغرافية  كبيرة 
رة كثي، وتكوف سيمة المراقبة والتحكـ وتتطمب تدخؿ متكرر أو منتظـ أو عادي، والأمثمة 

تغطي  التي نظمة الري وأمحطات إنتاج الغاز أو النفط  مثؿ ،تطبيقات أنظمة السكادال
غلاؽ صمامات بسيطة، وتتطمب  مئات الأمياؿ المربعة ويكوف التحكـ بو عف طريؽ فتح وا 

 ،أنظمة نقؿ القدرة الكيربائيةمحطات التوليد و كذلؾ و  .جمع معمومات قياس لمستويات المياه
بتأميف التغذية المستمرة لمحمؿ الكيربائي عف طريؽ  ىناتحكـ الإشرافي تتمثؿ ميمة الو 

 [2] .الكيربائي الإدارة المثمى لموارد النظاـ
 

 البحث هدف .2

 ةموزعمزرعة ريحية لإدارة نظاـ العائـ تصميـ نظاـ تحكـ إشرافي يعتمد تقنيات التحكـ 
 .طاقةالاـ توليد دارة المثمى لنظلإل  OPCبروتوكوؿ مع    SCADA دمجعف طريؽ 
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 لمسيطرة عمى  ((PLCs /Microcontrollersمختمفة استخداـ متحكمات فرعية  تـ 
التي  الرئيسةأخذ عينات مف بيانات التشغيؿ و  الطقسمف خلاؿ مراقبة  العنفات الريحية

الموزعة توفرىا المولدات والمحطات المختمفة. ترتبط ىذه الأنظمة عبر روابط الاتصالات 
تحديد ل  SCADA-OPC   مف قبؿ النظاـ   تستخدـ ىذه البيانات .DNP مدىبعيدة ال

استخدـ أسموب  التاريخية. يااناتبي وتخزيف  وتشخيص المشاكؿ المحتممة وتقديـ حؿ ليا
ملاحقة نقطة التشغيؿ العظمى ف طريؽ ع وذلؾ عنفة الريحيةلمالمولدة  ستطاعةاب التحكـ 

  OPCويمنح  بروتوكوؿ الػ  .ذات الريش المتحركةأو  لمعنفة الريحية ذات الريش الثابتة
عمى اختلاؼ أنواعيا  ،برمجيات سكادا إدارة جميع التجييزات الموصولة عمى الشبكة

 واختلاؼ الشركات الصانعة ليا.

  مواد وطرق البحث .3

 أدوات البحث 1.3
  الحزمة البرمجيةLab VIEW: 

تستخدـ الأيقونات عوضاً  Graphicalلغة برمجة رسومية  Lab VIEWتعد لابفيو  
عف التعابير النصية لإنشاء التطبيقات البرمجية، وعمى نقيض لغات البرمجة التقميدية التي 

تستخدـ لغة  .مراحؿ تنفيذ البرنامج Instructionتحدد التعميمات  وتستخدـ التعابير النصية 
حيث تستطيع  ،رنامجالذي يحدد تنفيذ الب Dataflowمفيوـ تدفؽ البيانات  لابفيوالبرمجة 
عمى عدد لابفيو التعامؿ مع عدد ىائؿ مف بطاقات التحصيؿ وأجيزة القياس. يحتوي لابفيو 

لتطبيقات تحصيؿ البيانات، وتوليد الإشارة  Functionsكبير مف المكتبات التي تضـ توابع 
 ،ف معاً بأنو أداة نمذجة وتطبيؽ في آ لابفيويمتاز   وقياسيا، وتكييؼ الإشارة وتحميميا.

ويمكف بناء   ،حيث يمكف مف خلاؿ الحزمة البرمجية إجراء نمذجة لمتطبيؽ المراد اختباره
وبعد ذلؾ القياـ بتنفيذ ،  Hardware-in-the-loopنماذج تجريبية فييا اعتماداً عمى مفيوـ 

 [4][3] التطبيؽ بشكؿ عممي.
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  الأداةCPN TOOLS: 

 ية مرتبطة بمغة برمجية عالية المستوىأداة رسوم ىي CPN TOOLSالأداة البرمجية 
CPN ML (Markup Language)،  وتستخدـ لإنشاء شبكة بتري وتحريرىا ومحاكتيا

يتـ مف خلاليا إجراء محاكاة لكؿ جزء مف أجزاء النموذج المدروس بيدؼ وتحميميا. و 
 تومراقب وإلى التصميـ الكامؿ لمنموذج  والتوصؿ  اختبار صحة كؿ جزء مف أجزائو،

Monitoring .[5] 
 

 مرجعيةدراسة  2.3

  عمؿ كؿ مف 7777في عاـ Seung Jun Lee و Poong Hyun Seong  عمى إجراء
كات بتري بباستخدام ش الأعطاؿ نظاـ التحكـ والمراقبة وتشخيص وتحميؿ لسموؾ نمذجة

وكاف اليدؼ مف ذلؾ إدارة مثمى لمحطة  Fuzzy Colored Petri Nets العائمة الممونة
 .Nuclear Power [6]ية طاقة نوو 

  الباحثيفعمؿ  7772في عاـXu Luo, Mladen Kezunovic  عمى إجراء نمذجة
 Continuous) باستخداـ والمراقبة وتشخيص الأعطاؿ بالقدرة الكيربائية لنظاـ التحكـ

Fuzzy Petri Net) CFPN  [7]كيربائيةمحطة طاقة وكاف اليدؼ مف ذلؾ إدارة . 

  استراتيجية تحكـ لتدفؽ الطاقة الفعمية في نظاـ تخزيف ىجيف [8] طور أميف حاج زاده
في الطبقة  متحكم إشرافي متقدمتضمف المنيج المقترح   مؤلؼ مف بطاريات وخلايا وقود.

الأولى ميمتو التقاط كافة أنماط التشغيؿ الممكنة وفي الطبقة الثانية تـ تطوير متحكـ عائـ 
طارية وخمية الوقود. وفي الطبقة الثالثة يوجد بيف الب Power Spiltingلفصؿ الطاقة 

لكؿ نظاـ فرعي لموصوؿ إلى الأداء  Set Pointsمتحكمات محمية لتنظيـ النقاط المرجعية 
ولقد أظيرت نمذجة النتائج تحسينات في كفاءة تشغيؿ الأفضؿ ومؤشرات تشغيؿ مقبولة. 

 النظاـ اليجيف.

  ىرمي، لمتحكـ بنظاـ ىجيف مؤلؼ مف عنفة في تصميـ متحكـ   [9] بحثت ماريا ىرناديز
ريحية ولاقط كيروضوئي ومصفوفة بطاريات وحمؿ كيربائي، مع إمكانية وصؿ النظاـ إلى 
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المقترح مف متحكمات محمية في المستوى  التحكم الهرمييتكوف نظاـ . الشبكة الكيربائية
 الأدنى لكؿ وحدة توليد ووحدة تخزيف.

 

  لنظاـ ىجيف مكوف مف لاقط كيروضوئي  تحكم إشرافيم[10]  وصمـ سبيروس وآخروف
وبطاريات ومولد ديزؿ ومدخرات بالإضافة إلى مولد خلايا وقود. تـ تصميـ مولد ريحي و

تضـ الحساسات  I/O Fieldsمكوف مف ثلاث طبقات : طبقة الحقؿ  متحكم هرمي
توى الثالث ، والمسOperation Levelوالمفعلات، والمستوى الثاني ىو مستوى التشغيؿ 

. كانت ميمة SCADAىو المستوى الإشرافي. نفذ النظاـ باستخداـ الحزمة البرمجية 
، في حيف أف ميمة المستوى التشغيمي الأنظمة الفرعيةالمتحكـ الإشرافي ىي فصؿ/وصؿ 

 .تنفيذ الإجراءات والأفعاؿ التحكمية بناءً عمى القرارات المتخذة في المستوى الإشرافي

 

 فقد رك زت عمى دراسة تدفؽ الطاقة بيف مكونات نظاـ توليد طاقة ىجيف  [11] أما الشاطر
مؤلؼ مف مولد كيروضوئي وعنفة ريحية  وخلايا وقود، وناقشت تنظيـ جيد الخرج 

. تـ اختبار المتحكـ مف خلاؿ النمذجة باستخداـ بيانات متحكم عائمالمستمر باستخداـ 
لتعقب اسة إلى جدوى استخداـ التحكـ العائـ أحد مواقع الرصد المناخية. وخمصت الدر 

لكؿ مف اللاقط الكيروضوئي والعنفة الريحية.  للاستطاعة العظمىنقطة التشغيل 
 DCبالإضافة إلى دقة تنظيـ جيد الخرج 

 

    ًنظاـ حالياSCADA PcVue يربط مختمؼ  ،الذي يعمؿ كمركز عصبي لمزارع الرياح
مراقبة سموؾ ل ت الطقس إلى غرفة التحكـ المركزيةالتوربينات والمحطات الفرعية ومحطا

تحديد التعديلات و عمى فترات زمنية منتظمة  اتتسجيؿ النشاطو  جميع مزارع الرياح
مف ومحتكر . ىذا النظاـ مستخدـ المطموبة أو الإجراءات التصحيحية التي يجب اتخاذىا

 .Iberdrola Renewables [12]شركات ضخمة مثؿ 

 

  ف رياح عمى صندوؽ تحكـ يحتوي عمىيحتوي كؿ توربي PLC  ولوحات ومحوؿ طاقة
ووحدة إدخاؿ / إخراج. تقوـ مستشعرات سرعة الرياح واتجاىيا، وسرعة دوراف  تحكم
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رساليا إلى حساساتالالمحور، والعديد مف  نظاـ  بحيث PLC الأخرى بجمع البيانات وا 
 .تجاه المطموب لتوليد الطاقة الأمثؿعمى توجيو التوربيف بالكامؿ في الا اً قادر يصبح التحكـ 

، وصندوؽ التحكـ لكؿ توربيف متصؿ بواسطة ناقؿ  بشبكة محميةجميع التوربينات متصمة 
. ضوئيةبقاعدة البرج، وىو نفسو متصؿ بالشبكة المحمية عف طريؽ وصمة ألياؼ  إيثرنت

 بارامتراتؿ ، تدير وتجمع البيانات، وتعديتحكم عن بعدترتبط الشبكة المحمية بمحطة 
عداد  صلاحيا وا  التوربيف، وتولد إنذارات ذكية  مع توفير وظائؼ استكشاؼ الأخطاء وا 

 [13] .التقارير مف خلاؿ مركز التحكـ ومعالجة

 
 

بالاستفادة مف الدراسات المرجعية السابقة  تصميـ نظاـ تحكـ إشرافيتـ  بيذا البحث
مزرعة ريحية لإدارة نظاـ السابقة العائـ ـ تقنيات التحكبالاعتماد عمى وذلؾ وبطريقة جديدة 

 طاقةالدارة المثمى لنظاـ توليد لإل  OPCبروتوكوؿ مع    SCADA ة عف طريؽ دمجموزع
بروتوكوؿ  الصانعة ليا واستخداـعيا واختلاؼ الشركات عمى الشبكة عمى اختلاؼ أنوا

 لمتحكـ بمزارع الرياح عف بعد. DNP الاتصاؿ الموزع

  Wind farmرياحمزرعة ال دراسة 3.3

مف  WECS  (Wind Energy Conversion Systems)يتكوف النظاـ الريحي 
ة قعمى الأغمب، وألية ملاح Bladesوالعنفة الريحية المزودة بثلاث شفرات  Towerالبرج 
إلى المولد  Hubومف الصرة   Mechanical Gear، ونظاـ نقؿ الحركة Yawاليواء 

مزودة بنظاـ تحكـ يقوـ بوظائؼ المراقبة والتشغيؿ والحماية.  . كؿ عنفةGeneratorالكيربائي 
وظيفة عمبة السرعة ىي زيادة  ،ونظاـ كبح يتدخؿ ليوقؼ العنفات عند سرعات عالية لمرياح

التي  المسننات(، وتتكوف مف عدد مف Multiplicatorالسرعة عمى مدخؿ المولد الكيربائي )
عمى سرعة دوراف معينة عمى دخؿ المولد  تعشؽ بشكؿ ألي حسب سرعة الرياح لتحافظ

  [14]الكيربائي. 
 باتباع الخطوات التالية:الريحية  لممزرعةيتـ اختيار التصميـ الأنسب       
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دراسة تفصيمية لمحمؿ الكيربائي مف حيث  تُجرى دراسة الأحمال والاحتياجات: 1.3.3
د مقدار فقد الحمؿ حد  يُ ف. و الزمتغيراتو مع و  ،: مستمر أو متناوبونمطو قيمتوطبيعتو و 

 أحد البارامترات الميمة لتصميـ النظاـ.باعتباره المسموح بو 
يتمخص منشأ حركة الرياح في الطبيعة نتيجة انتقاؿ اليواء   تحديد مكونات النظام : 2.3.3

إشعاع  )إلى منطقة الضغط المنخفض  (إشعاع شمسي قميؿ)مف منطقة الضغط المرتفع 
عناصر الجو وسطح تمتص  وذلؾ لمعادلة الضغط بيف المنطقتيف. ،  (شمسي عالي 

يتأثر الغلاؼ الجوي  ،فعند سقوط الإشعاع الشمسي عمى منطقة ما ،الأرض أشعة الشمس
 ؿ  قِ في كثافتو، وعندىا يَ  انخفاضٍ و في حجمو  كبيرٍ  ويسخف اليواء مما يؤدي إلى ازديادٍ 

يؤدي إلى انخفاض الضغط الجوي، أما مما  ،الوزف الحجمي لميواء في تمؾ المنطقة
 ،فإف الوزف الحجمي لميواء يزداد ،المناطؽ التي ينخفض فييا مقدار الإشعاع الشمسي

وىكذا ينتقؿ اليواء مف منطقة الضغط  ،الضغط الجوي عمى تمؾ المناطؽ تبعاً لذلؾويزداد 
 المرتفع إلى منطقة الضغط المنخفض.

 Wind Energyبنظـ تحويؿ طاقة الرياح  ؼيعر  ماالعنفات الريحية أو  تقاناتتعد 

Conversion System  وحققت  ،تسارع العمؿ فييا خلاؿ العقد الأخير التقانات التيأكثر
وكذلؾ مف خلاؿ منافستيا  ،قفزات نوعية مف حيث الاستطاعات التي تـ الوصوؿ إلييا

 لأسعار توليد الكيرباء مف المصادر المختمفة.
 
 

لتوليد  استخداـ العنفات الريحية تقانةعت تطور سر  التي ة وامؿ الرئيسمف الع ىناؾ عددٌ 
لإنتاج ريش ذات أطواؿ كبيرة بكمفة  Fiberمتانة وقوة مركبات الفايبر:  [15] الكيرباء

إمكانية التحكـ بالسرعة المتغيرة لممولد  انخفاض أسعار إلكترونيات القدرة. منخفضة.
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تراكـ الخبرات والتجارب العممية التي  اعة متاحة.استط كبرالكيربائي لمحصوؿ عمى أ
 .Capacity Factorف عامؿ السعة يساىمت في تحس

يقوـ بوظائؼ المراقبة والتشغيؿ والحماية. كما أف العنفة  ،بنظاـ تحكـ كامؿعنفة الد زو  تُ 
 مزودة بأنظمة مساعدة كنظاـ الييدروليؾ ونظاـ التبريد.

 
 :[16] كهربائيةكيفية توليد الطاقة ال 3.3.3

 :النحو التالي ىمف العنفات الريحية عم الكيربائيةتتمخص فكرة إنتاج الطاقة 
ترتكز والتي  Hubة إدارة الريش المثبتة عمى صُر   تعمؿ الطاقة الحركية لمرياح عمى 
رفع  ميمة تولىتي لتا Gearbox بعمبة السرعةؿ و ف الرئيسي الموصاالدور  محورعمى 

فيقطع  High Speed Shaftالدوراف السريع  محور تنتقؿ الحركة إلى ثـ .رعة الدورافس
سرعة زادت توليد الكيرباء. إذا  مولد، مما يؤدي إلىالداخؿ  سيمغناطي بدورانو مجاؿ

أف يؤدي دورانيا بسرعة  خوفاً مفتمنع الريش مف الدوراف  Brakesالرياح فإف الفرامؿ 
 72سرعة الرياح عالية إذا تجاوزت  عدتو  .ارةوتكسير الأجزاء الدّو  ،تحطميا الية إلىع

متر/ثانية. لضماف توجيو ريش العنفات نحو اتجاه الريح، يوجد نظاـ توجيو خاص بالعنفة 
 .توجيو العنفة في اتجاه الرياح، يميف و يسار ىيعمؿ عم

ؼ عر  تُ التي دنيا السرعة عف السرعة الرياح إذا زادت تولد العنفة الريحية الكيرباء 
حتى  ،ويتزايد إنتاج الطاقة الكيربائية مع ازدياد سرعة الرياح، VIN الصغرىرعة القطع بس

عندىا الاستطاعة المولدة مساوية للاستطاعة تكوف ، VRتصؿ إلى السرعة الاسمية 
الطاقة  بإنتاجتستمر العنفة  .الاسمية لمعنفة الريحية وتمثؿ أيضاً الاستطاعة العظمى

متى  الريحيةويتـ إيقاؼ العنفة ،  VOالسرعة القصوى دوف الرياح  سرعةمادامت الكيربائية 
علاقة الطاقة الكيربائية ( 1الشكؿ ). ويوضح تجاوزت سرعة الرياح السرعة القصوى

 المنتجة بسرعة الرياح.
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 علاقة الطاقة الكهربائية المنتجة بسرعة الرياح.: (1)الشكل 
 

 بدلالة السرعة وفؽ التالي: Pالريحية تعطى الطاقة الريحية المتولدة عف العنفة 
      

 

 
                                                   

r: ( نصؼ قطر الدوارm.)         ( 1.225: كثافة اليواء kg/m
3.)         :

   (.m/sسرعة الرياح )
  :التحكم في العنفات الريحية1 .3.3.3
 ،ب التحكـ بالعنفات الريحية دوراً ىاماً ومحورياً في نظـ العنفات الريحية الحديثةيمع

تعامؿ مع مصدر ريحي متغير بشكؿ كبير باعتبارىا ت ،أدائيا مف ف بشكؿ كبيرحس  يُ  ولأن
 التحكـ في العنفات الريحية:أنظمة وأىـ . اوغير متنبأ بي ةلا خطيوتغيراتو 
في الربط بيف أنظمة التحكـ رئيساً دوراً  الإشرافيلتحكـ يمعب ا تحكم الإشرافي:مال* 

يشرؼ عمى عمؿ النظاـ ككؿ، وىو المسؤوؿ عف نقؿ العنفة و  ،المحمية ذات الدارة المغمقة
 .Stand-byالتييؤ  خر. يمكف أف تكوف حالات التشغيؿ:آتشغيؿ إلى  نمطالريحية مف 

حالة  .Shutdownالإطفاء   .Power Productionإنتاج الطاقة  .Start-Upالإقلاع 
المتحكـ الإشرافي عدد مف ينفذ  ،وعند الانتقاؿ مف حالة إلى أخرى .Emergencyالطوارئ 

بنجاح قبؿ الانتقاؿ  إنجاز كؿ مرحمةمف  ويتأكد المتحكـ ،الإجراءات التحكمية عمى مراحؿ
-Shut طفاءالإ نمطالمتحكـ إلى ينتقؿ  ،اؿ فشؿ أية مرحمةح، وفي التاليةإلى المرحمة 

down Mode. 
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عبارة عف أنظمة  :Closed – Loop Controllersالمتحكمات ذات الدارة المغمقة *
جزئية مزودة ببرمجيات ميمتيا ضبط حالة تشغيؿ العنفة الريحية ضمف حدود وخواص 

  :مثاؿ عمى ذلؾمحددة. 
ناء بدء لتشغيؿ العنفة وفؽ منحني سرعة محدد أث :ريشالتحكـ في زاوية ميلاف ال -

  .التشغيؿ أو الإطفاء
بيدؼ تنظيـ السرعة الدورانية لمعنفة ذات السرعة المتغيرة،  :التحكـ في عزـ المولد -

 لتخفيض خطأ التوجيو إلى الحد الأدنى. Yawوالتحكـ بمحركات نظاـ التوجيو 
 وميمتو نقؿ العنفة ،في العنفات الريحية أساسياً يعد نظاـ الحماية  نظام الحماية:*.

 .[17]إلى حالة آمنة Emergencyالريحية في حاؿ حدوث ظروؼ طارئة 
 والمكافئ الطاقي لمدوار ρتتناسب الطاقة الميكانيكية المولدة مف العنفة مع كثافة اليواء 

 ومع  Vومكعب سرعة الرياح  Cp (Coefficient or wind turbine) فاءةكأو مكافئ ال
 . Swept Area (A)[14] التي تمسحيا الشفرات مساحة ال

                                                          

 ،وزاوية الريش ،عمى الخصائص الديناميكية لمريش   تعتمد قيمة المكافئ الطاقي 
مف   ورمزه  Tip Speed Ratioبػ  ؼما يعر ويمكف التعبير عنيا مف خلاؿ  ،وسرعة الرياح
 خلاؿ العلاقة:

  
   

 
                           (2      ) 

ويعطى عزـ  Angular Shaft Speedالسرعة الزاوية    طوؿ الريشة و   Rحيث 
Torque :العنفة الريحية وفؽ المعادلة 

   
  

  
 

 

 
                                           

(3      ) 
 حيث أف 
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(4      ) 
 بالعلاقة: DC/DCعطى قيمة التيار الناتج عف العنفة الريحية عمى خرج المبدؿ تو 

   
 

 √ 
√  

    
                                          

(5      ) 
ويحسباف  ،وقيمة التيار المستمر المتناوب تيار القيمة    و    حيث يمثؿ كؿ مف 

 لمعادلتيف التاليتيف:با
    

  

 
        

    

 
 

     

 √  √  
    

 
             (6      ) 

    
  

 
        

     

 √  √  
    

 
                       (7      )  

   
 

  
(   

 

 

 

 
    )                                  (8      ) 

 

أما الطاقة الكيربائية المولدة مف العنفات الريحية فيمكف حسابيا اعتماداً عمى النموذج 
 فقاً لمتالي:و  [18]الذي اعتمده يانغ 

   {

   
     

      
                   

                                      

                             

            (9      ) 

 

 :[19]ملاحقة نقطة التشغيل العظمى لمعنفة الريحية  3...4
 ، تعتمد طاقة الرياح بشكؿ رئيسي عمى الظروؼ المناخية وعمى الظروؼ الجغرافية

بناء نظاـ توليد ريحي يكوف قادر عمى توليد استطاعة عظمى في لذلؾ مف الضروري 
 مختمؼ الظروؼ المناخية.
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ذات مغناطيسية دائمة  متزامنة ريحية عنفاتتستخدـ ىذه الأياـ بشكؿ واسع 
Permanent Magnet Synchronous Generator،  ًويشار إلييا اختصاراPMSG  ، ًنظرا

 .ومتطمبات صيانة أقؿ وأكثر فعالية ،ذات موثوقية أفضؿلمزاياىا المتعددة والمتمثمة بأنيا 

 ،ريحية ذات سرعة متغيرة عنفاتفي الأماكف البعيدة عف الشبكة يتـ عممياً استخداـ  
ويتـ عادةً إضافة نظاـ تخزيف طاقة )بطاريات( مرافؽ لمعنفة  ،لجعؿ النظاـ أكثر استقراراً 

تولد الطاقة  فإف العنفة الريحية ،ياح كافيةالريحية. إذا كانت الظروؼ المناخية وسرعة الر 
ف خز  تُ  ،اللازمة لمحمؿ الكيربائي. إذا زادت الطاقة المولدة عف حاجة الحمؿ الكيربائي

الطاقة الزائدة في نظاـ المدخرات. وفي حاؿ أصبحت الطاقة المولدة مف المولد الريحي غير 
تعطى الطاقة  لطمب الكيربائي.كافية فإف البطاريات تقوـ بتعويض النقص الحاصؿ في ا

 :[19] الحركية المتوفرة في الرياح بالعلاقة
      

 

 
                                   (1      ) 

أو طوؿ  : نصؼ قطر الدوار  (.m/s: سرعة الرياح )     : كثافة اليواء.  حيث أف:
 (.m) الشيفرة 

بؿ يتـ استخراج جزء فقط مف ىذه الطاقة  ،اج كامؿ طاقة الرياح المتوفرةاستخر  لا يمكف
  :وتحويمو إلى طاقة ميكانيكية وفؽ المعادلة

      
 

 
                               (2      ) 

بحد بتز  ؼما يعر وىو  0.59 النظرية وتبمغ قيمتو العظمى ،معامؿ الكفاءة   يمثؿ 
Bitz Limit وزاوية  ،   عمى الخصائص الديناميكية لمريش    المعامؿ، وتعتمد قيمة

 : مف الشكؿ وسرعة الرياح أي أنو تابع  الريش 
                                          (3      ) 
      

 

 
                             (4      ) 



  مسعود الأتاسي الدكتور المهندس:     2021عام   10العدد   43مجلة جامعة البعث   المجلد 

17 

 

فإننا  Angular Shaft Speed لمحور الدوراف السرعة الزاويةتعبر عف    إذا كانت 
 نكتب:

  
       

 
                                    (5      ) 

ة مع سرعة تتغير متناسب   عندىا فإف        لنفرض أف سرعة الرياح ثابتة . 
أي عندما   9و   8تتراوح بيف   تتحقؽ عادةً عند قيـ    الدوراف. القيمة العظمى لقيـ 

 ضبط تُ تكوف سرعة أخر نقطة في الريشة أسرع بثماني أو تسع مرات مف سرعة الرياح. 
 خاصة. العنفات الحديثة مف خلاؿ آلية تحكـفي  ريشزاوية انحراؼ ال

يجاد  ،معروؼ عند سرعة رياح معينة     إذا كاف منحني  فمف السيؿ حساب وا 
عند    عند سرعة رياح معينة. وعند ضبط   تبعاً لمعلاقة مع سرعة الدوراف    محني 

 يكوف أعظـ مايمكف    فإف المكافئ الطاقي        القيمة المثمى أي 
                                      (6      ) 

 وعندىا يكوف :
  

   
 

 

 
                            (7      ) 

       وتعطى سرعة الدوراف المثمى بالعلاقة:
    

        

 
                                (8      ) 

 :[20] منحنيات الاستطاعة لعنفة ريحية عند سرعات رياح مختمفة (2) الشكؿيبيف 
                

المحور الشاقولي قيمة ويبيف  يبيف المحور الأفقي سرعة دوراف دوار العنفة الريحية 
د أف نج،     الاستطاعة المولدة مف العنفة الريحية. لو ناقشنا أداء العنفة عند سرعة الرياح

والتي ،    حتى تصؿ إلى القيمة   الاستطاعة المولدة تبدأ بالازدياد مع ازدياد قيمة 
، وبعد ذلؾ تعود قيمة الاستطاعة المولدة   تصبح عندىا قيمة الطاقة المولدة ىي 

 .  لمتناقص بازدياد قيمة 
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  تمفةمنحنيات الاستطاعة لعنفة ريحية عند سرعات رياح مخ (:2) الشكل

لاستخراج الطاقة  لسرعة المثالية لدوراف العنفة الريحيةا:    نطمؽ عمى سرعة الدوراف 
وبالمثؿ إذا أخذنا أداء العنفة الريحية عند ،   العظمى مف الرياح التي تيب عند السرعة  

التي                    نحصؿ عمى                     سرعات رياح مختمفة 
التي تعطي أفضؿ طاقة مولدة مف العنفة الريحية  ،تمثؿ السرعات المثمى
النقاط العظمى لمطاقة عند كؿ سرعة بالمنحني الذي يمر  وبرسـ ،                  

وىو الخط المنقط  ،ة العظمىمنحني الاستطاع اسـ نحصؿ عمى المنحني الذي نطمؽ عميو
تكوف نجد أف نقطة التشغيؿ العظمى والتي  ،السابؽ الشكؿبالعودة إلى  .(7) الشكؿ في

 تتحقؽ عند:عظمى قيمة الاستطاعة المستفادة مف الطاقة الحركية لمرياح عندىا 
  

  
                                     (9      )  

 
 التحكم بمزرعة الرياحكاة نمذجة ومحا 3...5

، ةريحي اتمولد أو عدة عنفاتمكونات مزرعة الرياح والذي يتألؼ مف ( 3الشكؿ ) يبيف 
ميمتو  DC Dump تخميد . يضاؼ حمؿDC/DC (Chopper)بالإضافة إلى مبدلات
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امتصاص الطاقة الزائدة عمى البار المشترؾ، بيدؼ ضماف عدـ ارتفاع الجيد الكيربائي 
بروتوكوؿ  وتحصيؿ البيانات باستخداـ شبكات بتري العائمة الممونة و لاسمية.عف قيمتو ا

  .منصة مفتوحة للاتصالات المتحدة البنية

 
 بابیةلضري ايتبت شبكاو OPC-SCADAدام   باستخمكونات مزرعة الرياح (: 3الشكل)
أف إف النموذج الذي سيتـ استخدامو يعتمد عمى : نمذجة العنفة الريحية  3...1.5

مؤلؼ مف جسر مف الثنائيات  Rectifierعبر مقوـ  BUS DCالعنفة الريحية مربوطة إلى 
 (:4الشكؿ) .في كما ىو موضح DC/DC Chopperتيار مستمر  قطعوعف طريؽ م
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 نمذجة العنفة الريحية (:4) الشكل

ىناؾ أسموبيف مختمفيف لتصميـ نظاـ تحكـ لملاحقة نقطة التشغيؿ العظمى لمعنفة 
عندىا يتـ  ،التحكـ بزاوية ميميا فلا يمك ،حية. ففي حاؿ كانت العنفة ذات ريش ثابتةالري

لتحقيؽ نقطة التشغيؿ العظمى، والأسموب  Power Converterالاستطاعة التحكـ بمبدلات 
. [19] مثالية  الثاني ىو التحكـ بزاوية ميؿ ريش الدوار بحيث تحافظ عمى سرعة زاوية 

 :يف بشيء مف التفصيؿ في الفقرتيف التاليتيفسنناقش ىذيف الأسموب
 :ملاحقة الاستطاعة العظمى من خلال التحكم بالمبدلات  3...2.5

وبناءً  ،محور العنفةيقوـ مبدأ عمؿ خوارزمية التحكـ عمى قياس سرعة الدوراف الزاوية ل
تيا مع ومقارن ،عمى منحني الخصائص المميزة يتـ تحديد قيمة الاستطاعة المرجعية المثمى

واستخداـ إشارة الخطأ كدخؿ لدارة تحكـ  ،قيمة الاستطاعة الكيربائية المقاسة عمى الخرج
الذي يحقؽ الاستجرار الأعظمي ،  DC/DC قطعمال  ميمتيا تحديد قيمة دورة تشغيؿ 

لمطاقة مف العنفة الريحية. مف مساوئ ىذه التقنية اعتمادىا عمى معرفة منحني خصائص 
بدرجة عالية منحني الخصائص توفر عدـ أيضاً ىذه الطريقة مساوئ مف  .الطاقة الأمثمي

 . [3]مف الدقة، وكذلؾ تغير منحني الخصائص مع مرور الوقت
  بالعودة إلى المعادلة 

  
، يمكف إعادة [19]التي تعبر عف نقطة التشغيؿ المثمى   

 كتابتيا وفقاً لمتالي:
  

  
 

  

  
 

  

    
 
    

   
 
   

  
                 (1.5.3.3) 

: السرعة الزاوية    : جيد خرج المبدؿ.     : دور تشغيؿ المبدؿ.  حيث أف 
 الكيربائية لممولد.

 لنأخذ حالة كوف المبدؿ مف النمط الخافض لمجيد في ىذه الحالة فإف :
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                            (2.5.3.3)  

وكذلؾ فإف السرعة الزاوية الكيربائية لممولد ترتبط بالسرعة الزاوية لمحور الدوراف وفؽ 
 يمثؿ عدد أزواج الأقطاب في المولد: 𝓟 العلاقة التالية عمى اعتبار أف

   𝓟                                     (3.5.3.3) 
   

  
 𝓟                                (4.5.3.3) 

يتناسب جيد خرج المبدؿ مع جيد الطور لممولدة وبناءً عمى منحنيات العزـ الكيربائي 
 المرتبطة بجيد الطور لممولدة يمكف أف نكتب:

    

   
                                      (5.5.3.3) 

    

   
                                      (6.5.3.3) 

 بالعودة إلى المعادلة الأساسية نجد أف:و 
  

  
            

  

  
                    (7.5.3.3) 

 
 تطاعة العظمى: منحني يوضح آلية تعقب الاس(5) الشكل

توضيحاً لعممية تعقب نقطة التشغيؿ العظمى. حيث أنو في حاؿ  (5) الشكؿ يبيف
يتـ ، Low Speed Sideسرعة الدوراف في الجانب ذو السرعة المنخفضة  ت قيمةكان

كانت  إذاأما  ،زيادة قيمة سرعة الدوراف ؽتتحقبحيث  ،تخفيض قيمة دور التشغيؿ لممبدؿ
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أي في الجانب ذو السرعة  ،نب الأيمف عف نقطة التشغيؿ العظمىنقطة التشغيؿ في الجا
فإننا نقوـ بزيادة قيمة دور التشغيؿ بحيث يتـ تخفيض ،  High Speed Sideالمرتفعة 
زاحتيا باتجاه السرعة المثالية. يبيف راف سرعة الدو   عمؿمخطط خوارزمية  (6) الشكؿوا 

 العظمى.تعقب نقطة التشغيؿ عند الاستطاعة المستخدمة ل
 :  حيث أنو تـ استخداـ العلاقة التالية لتحديد قيمة دور التشغيؿ

)8.5.3.3(                                                               

                                                                    
 

 :    ثابت يحدد سرعة ودقة تحقيؽ خوارزمية الأمثمة و التابع   حيث أف  
        {

            
             

                      (9.5.3.3) 
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 [21]تعقب الاستطاعة العظمىمحاكاة : خوارزمية (6الشكل )

ملاحقة نقطة التشغيؿ العظمى لعنفة ريحية  ف أحد أساليب التحكـ لضمافسنناقش الآ
حيث نلاحظ وجود كؿ مف  ،مخطط دارة التحكـ(: 7الشكؿ ) ذات ريش بزاوية ثابتة.  يبيف
حساس تيار و لقراءة السرعة الزاوية،  Frequency Sensorالحساسات: حساس التردد 

Current Sensor لقياس تيار الخرج لممقوـRectifier جيد خرج  ، وحساس جيد لقياس
 المبدؿ.

كما أوضحنا سابقاً أنو لمحصوؿ عمى الطاقة العظمى مف العنفة الريحية لابد مف 
ونظراً لكوف الدوار غير  التحكـ وضبط سرعة دوراف العنفة الريحية بناءً عمى سرعة الرياح. 
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مف خلاؿ التحكـ بالعزـ يمكف تغيير سرعة دوراف أنو حيث  ،متحكـ بو نمجأ لمتحكـ بالعزـ
متناسب مع تيار الحمؿ عمى  العنفة الريحية وتشغيميا عند السرعة المثالية. وطالما أف العزـ

خلاؿ التحكـ بتيار الحمؿ عمى خرج المولدة أف نتحكـ بسرعة خرج المولدة أي يمكف مف 
 دوراف العنفة الريحية. 

 
 [21]بتة وغير ثابتةبزاوية ثا ملاحقة الاستطاعة العظمى باستخدام التحكم العائم(: 7)الشكل 

ومف خلاؿ منحني   عمى قراءة سرعة دوراف الدوار  (7)الشكؿ يقوـ مبدأ عمؿ دارة 
، وتتـ قراءة قيمة جيد    الحصوؿ عمى قيمة العزـ يمكف  ،سرعة الدوراف -مميزة العزـ 
 :[21] والمرجع ومنو نحسب قيمة التيار المرجعي وفؽ العلاقة،    خرج المبدؿ 

      
      

  
                              (1..5.3.3) 

نحصؿ       مع قيمة التيار المرجعي     وبمقارنة قيمة تيار خرج المبدؿ المقاسة 
 التي تمثؿ دخؿ المتحكـ:  Eعمى إشارة الخطأ 
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                                         (11.5.3.3) 
نحصؿ عمى إشارة خرج تحدد  ،بناءً عمى إشارة الخطأ وبناءً عمى المتحكـ المستخدـ

إنقاص جيد  أولمتحكـ بزيادة  ،الخاصة بالتحكـ بتشغيؿ المبدؿ  قيمة دور التشغيؿ 
 التشغيؿ.

 :الريشالتحكم بزاوية ميل ملاحقة الاستطاعة العظمى من خلال   3.....3
ة السابقة آلية ملاحقة نقطة التشغيؿ العظمى لعنفة ريحية ذات ريش ناقشنا في الفقر 

 Fixed-Pitch Variable Speed Windوالتي يطمؽ عمييا ، بميؿ الريش غير متحكـثابتة 

Turbine،  أي أف زاوية ميؿ ريش الدوار تبقى ثابتة𝛃  سنستعرض الآف آليةً و .   
عمى السرعة المثمى مف  Rotor Speed تقوـ عمى مبدأ تنظيـ سرعة دوراف الدوار ،أخرى

𝛃خلاؿ التحكـ بزاوية ميؿ الريش  يتـ قياس قيمة طاقة  ، . في نظاـ التحكـ بالريش  
فإذا زاد عف حدٍ معيف )قيمة مرجعية( فإف نظاـ التحكـ يزيد مف  ،خرج نظاـ العنفة الريحية

قيمة استطاعة خرج وعند انخفاض  .بحيث تقؿ مواجية الريش لمرياح ،زاوية ميؿ الريش
يتولى نظاـ التحكـ تحقيؽ زاوية مثمى بحيث نحصؿ عمى سرعة  ،العنفة عف القيمة الإسمية

عنفات  :الدوار المثمى التي تعطي أعظـ استطاعة. لدينا ىنا نوعاف مف العنفات الريحية
 Variable-Pitch Fixed Speed Wind Turbineريحية ثابتة السرعة متحكـ بزاوية ريشيا 

 Variable-Pitch Variable Speed Windو متغيرة السرعة متحكـ بزاوية ريشيا أ

Turbine . 
، نجد أنو في ىذه الحالة أف     𝛃           المكافئ الطاقيبالعودة إلى علاقة 

عمى الخصائص    كافئىذا الموتعتمد قيمة  ، 𝛃ترتبط بشكؿ كبير بالزاوية    
 :[3]ويعطى وفقاً لممعادلة التالية وسرعة الرياح  ، وزاوية الريش   ناميكية لمريش الدي

                                                  (12.5.3.3) 
 حيث أف :
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                                        (13.....3) 

 : إذا أخذنا القيـ التالية
                                         

        
 :(7)الشكؿ  عمى Lab VIEWنحصؿ باستخداـ 

 
   𝛃          مخطط يوضح العلاقة : (8)الشكل 

زاوية الريشة  وقيـ(Tip Speed Ratio)    يتعمؽ بقيـ     المكافئ الطاقينلاحظ أف 
      المكافئ الطاقياد داد عنما يز دتز  الطاقة الكيربائية المولدة مف العنفات الريحيةو .   

ومف أجؿ قيـ صغيرة  )Cp       ولكف مف أجؿ                 كما في المعادلة 
 .   لزاوية الريشة وقيـ محددة ؿ

 : SCADA دور   6.3.3
 ،متوفرةالمعطيات المف (SCADA) وتحصيؿ البيانات يستفيد المتحكـ الإشرافي 

لمواصفات الموصوؿ إلى  ،وتعديؿ المتحكمات المحمية ،السموؾ الحالي لمنظاـ وصؼل
ومكاممة ىذه  ،تحصيؿ المعمومات مف النظـ الجزئيةعمى يعمؿ المتحكـ الإشرافي  ،المطموبة

لى إؤدي يسيـ في تحسيف الأداء و ي الذيالمعمومات ومعالجتيا لموصوؿ لعممية اتخاذ القرار 
 نوع مف الاستقرار.

عمييا يوجد عدة متحكمات فرعية يرتبط كؿ منيا بعدد مف العناصر الحقمية يشرؼ 
يتولى التنسيؽ والإشراؼ  ،رعية بمتحكـ مركزيالمتحكمات الف ترتبط جميعو  ،بيا ويتحكـ

عمى أداء المتحكمات الفرعية. تدعى ىذه البنية بالتحكـ اليرمي. مف أىـ مزايا ىذه البنية: 
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وأزمنة استجابة  ،مختمفة والسماح بالعمؿ بمعايير زمنية ،مشاكؿ تطوير البرمجيات خفض
ء تعديلات مستقبمية بيف المتحكـ وصعوبة إجرا ،أسرع. ومف مساوئيا زيادة حجـ الاتصالات

مكانية التخاطب بيف المتحكمات الفرعيةو  المركزي والمتحكمات الفرعية. الشكؿ كما يبينيا  ا 
 . ةتتمتع باستقلالية ذاتيو ( 07)

 

 
 المعتمدة في هذا البحث تراتبية هرميةبنية تحكمية (: .1)الشكل 

بالنظـ المعقدة مف خلاؿ تجزئة  يمكف معالجة مشكمة التحكـ :التحكم الهرمي ....1.6
التحكـ إلى عدة مستويات، لكؿ مستوى منيا أغراض تحكمية معينة، يتـ تحقيقيا مف  عممية

خلاؿ متحكمات مختمفة ميمتيا المحافظة عمى تحقيؽ الأغراض التحكمية المناطة بيا ضمف 
 .[22 ,3]الشروط النظامية

 ،النظاـ وحجمو لدرجة تعقيدرمية تبعاً يختمؼ عدد المستويات في البنية التراتبية الي
 ،والوظائؼ التحكمية التي ينفذىا. وتختمؼ متطمبات الزمف لتنفيذ الميمة مف مستوى لآخر
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في حيف أنو في  ،ففي المستويات الدنيا تكوف الاستجابة الزمنية مف مرتبة أجزاء الثانية
عميا في بعض الأنظمة وفي المستويات ال ،المستويات الأعمى تكوف مف مرتبة الدقائؽ

 الكبيرة إلى مرتبة الساعات والأياـ.
 المكونات جميعو  البيانات عمى والحصوؿ التحكـ نظاـ يتضمفSCADA  نظاـ
 يوفرىا التي المرونة. الرياح مزارع في والتحكـ بُعد عف والمراقبة البيانات لجمع المطموبة

 ومزارع الطاقة شبكة مشغمي متطمبات أصعب تمبية الممكف مف تجعؿ SCADA نظاـ
 بكؿ ىذا ويرتبط. SCADA لنظاـ المركزية الوحدةSERVER  خادـال الرياح. ويشكؿ

 بالاتصاؿ المتعمقة المياـ مف بالعديد تقوـ. الضوئية الألياؼ شبكة عبر الرياح توربينات
 لتبادؿ متنوعة اتصاؿ واجيات مف العديد وتتوفر. الرياح مزرعة ومراقبة البيانات وتسجيؿ
 .الرياح لمزرعة SCADA نظاـ مع البيانات
 القائمةو  بعيدة طرفية واجيةبحثنا، المعتمد في  (SCADA –OPC)ؿبروتوكو  يدعـ 
ونظاـ  .RTU - DNP3 و Ethernet-TCP إلى تستند التي( RTU-I) الأجيزة عمى

 مصادر مف الجوية الأرصاد معمومات لدمج SCADAفي  متاح METEOالطقس 
 الإجراءات أو الضرورية التعديلات بتحديد لممشغؿ  SCADA نظاـ يسمح. لذلؾ  خارجية

 القريبة الرعدية العواصؼ ومراقبة عممية لكؿ ة الأداءببمراق اتخاذىا يجب التي التصحيحية
 صندوؽ عمى رياح توربيف كؿ يحتوي المواقع. في المحتممة المخاطر إلى الفنييف لتنبيو
 خلاؿ مف. إخراج/إدخاؿ ووحدة تحكـ ولوحات طاقة ومحوؿ PLC عمى يحتوي تحكـ

 التوربيف لتوجيو التوجيو نظاـ في التحكـ عمى قادر التحكـ نظاـ فإف الرياح، اتجاه استشعار
نقطة التشغيؿ القصوى والحصوؿ عمى  الاستطاعة لإنتاجو  الأمثؿ الاتجاه في بأكممو

 متصؿ توربيف لكؿ التحكـ وصندوؽ محمية، بشبكة متصمة التوربينات جميع .العظمى
 وصمة بواسطة المحمية بالشبكة متصؿ نفسو وىو البرج، بقاعدة إيثرنت وصمة بواسطة
 البيانات، وتجمع تدير بعد، عف تحكـ بمحطة المحمية الشبكة توصيؿ يتـ. بصرية ألياؼ
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صلاحيا الأخطاء استكشاؼ مف وتمكف ذكية، إنذارات وتولد التوربيف، تاملامع وتعديؿ  وا 
 كمركز يعمؿ SCADA لذلؾ نظاـ. والمعالجة التحكـ مركز خلاؿ مف الإبلاغ ووظائؼ
 الطقس ومحطات الفرعية والمحطات المختمفة التوربينات ويربط الرياح لمزارع عصبي
 أنو ىي SCADA لنظاـ الرئيسة الميزة. المركزية التحكـ بغرفة الطيور عف الكشؼ ورادار
 مع باستخدامو يسمح مما ، لمبرمجة القابمة منطقيةال التحكـ لأجيزة مورد بأي مرتبط غير
 .OPCبروتوكوؿ باستخداـالتوربينات  مف نوع أي

( ، البيانات RTUsتجمع مزرعة الرياح، الممثمة بعدد مف الوحدات الطرفية البعيدة )
، حيث تقوـ بعرض البيانات المحصمة وعمميات الرئيسةالمحمية وترسميا إلى المحطة 

يد. وجود البيانات  ودقة التوقيت تجعؿ عمميات سكادا  ذات كفاءة  التحكـ عف البع
وموثوقية عالية والأىـ مف ذلؾ سلامة العنفات الريحية، كؿ ىذا ينتج تكاليؼ عمميات أقؿ 

 [23]مؤتمتة.اليؿ مقارنة بالأنظمة غير و عمى المدى الط
  تنظيم المحطات والـ RTUs:  الػRTU   ًبػوحدات القياس  ) والتي يشار إلييا أحيانا

عادة مبينة عمى أساس  ،البعيدة( ىي وحدة تحصيؿ بيانات وتحكـ مستقمة قائمة بحد ذاتيا
أو المتحكمات المنطقية القابمة لمبرمجة   Microcontrollers    المعالجات الصغرية 

PLC،   تقوـ بمراقبة والتحكـ بالأجيزة المختمفة في المحطات البعيدة، ميمتيا الأساسية
. فضلًا عمى قدرتيا الرئيسةي نقؿ ىذه البيانات الناتجة عف القياس والتحكـ إلى المحطة ى

 ،فإنيا أحياناً قادرة عمى التواصؿ مع بعضيا البعض الرئيسةعمى التواصؿ مع المحطة 
(  Store & Forward Relay Stationأف تعمؿ كمحطة ترحيؿ ) RTUفيمكف لوحدة 

 .[1]الرئيسةابمة لمولوج مف المحطة ق فلا تكو أخرى قد  RTUلوحدة 
 : البيانات  نظاـ الاتصاؿ ميـ جداً لتأميف الأداة التي يمكف بيا نقؿ نظام الاتصالات

  .، ويكوف الوسيط ىو إما كابؿ أو التمفوف أو الراديوRTUsبيف المحطة الرئيسة والػ 

ظمة التي تغطي ليس عممي للأنو مصنع محمي، ل المحورية جيداستخداـ الكابلات  إف    
استخداـ الخط الياتفي  ويمكف .مساحات واسعة بسبب الكمفة الاقتصادية العالية لمكابلات
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الحاجة لمعديد  عندمكمفاً  ويصبح،  بقميؿ لكونو اكثر اقتصادي عند تغطية مساحات أوسع
مف الخطوط مع كؿ محطة طرفية لمعنفات الريحية، لذلؾ برزت الحاجة لاستخداـ نوع 

 و الإشارات الراديوية الاقتصادية جداً.أفضؿ وى
تاريخياً كانت شبكات السكادا ىي شبكات مخصصة،  ولكف مع الانتشار الواسع 

أصبح ىناؾ إمكانية لدمج شبكات السكادا مع الشبكات  ، WANوالػ LANلشبكات الػ 
إف نظـ السكادا ىي النظـ  الحاسوبية واسعة النطاؽ وبرز مفيوـ تحكـ واسع النطاؽ.

فيي تكامؿ بيف أنظمة  ،المستخدمة لتحصيؿ المعطيات والتحكـ بالنظـ واسعة النطاؽ
تحصيؿ المعطيات وأنظمة إرساؿ المعطيات أوالأوامر وبرمجيات التخاطب بيف الانساف 

لإنتاج نظاـ تحكـ ومراقبة مركزي يسمح لممشغؿ بمراقبة النظاـ والتحكـ  (HMI)والآلة 
وذلؾ عبر بنية ىرمية موزّعة مكونة مف  ،مف مركز رئيسي بو كاملًا في الزمف الحقيقي
 SCADAحيث يتضمف العتاد مخدـ السكادا الرئيسي  ،جزء عتادي وجزئ برمجي

Server  الرئيسةأو ما يسمى بالوحدة الطرفية MTU  الذي بدوره يتصؿ مع وحدات
مار عبر شبكة اتصاؿ واسعة النطاؽ متزامنة مف خلاؿ الأق RTUالتحكـ الطرفية 

ي )غالباً( أو النقؿ اللاسمكي أو الكابلات ئوتعتمد عمى النقؿ الضو  GPSالصناعية 
)ىاتؼ، مؤجر، كيرباء( ...الخ، وتتصؿ وحدات التحكـ الطرفية مع الأجيزة الحقمية 

برتوكولات الاتصاؿ بعض يمكف ذكر  لات.شغالمتمثمة بالحساسات والم IEDsالأخرى 
 ،CANبروتوكوؿ، Modbus : بروتوكوؿيفي نظاـ السكادا وى المستخدمة
بروتوكوؿ  ،Ethernetبروتوكوؿ  ،ASI Bus بروتوكوؿ ،PROFI Busبروتوكوؿ

DNP3  بروتوكوؿ وOPC. 
ىناؾ نظاـ التحكـ بالشبكة الكيربائية وشبكة مياه  ،عمى نظـ التحكـ مف الأمثمة 

  .الشرب وشبكة مياه الصرؼ الصحي وشبكة السكؾ الحديدية
 DNP3: وكوؿ الاتصاؿ الموزع ىو بروتوكوؿ يمكننا مف تحقيؽ الاتصاؿبروت 

 Remote Telemetryومجموعة مف وحدات  multi mastersبيف عدة محطات "سيد" 

Units (RTUs)  وأيضاً أجيزة أخرى الكترونية تعرؼ بػIntelligent Electronic Devices 

(IDEs) الخاصة بتوليد الطاقة الكيربائية ، تّـ تطويره لتحقيؽ الاتصاؿ بيف النظـ لممحطات
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صمـ ىذا البروتوكوؿ  .وأيضا ضمف حقوؿ النفط والغاز ومؤسسات المياه والمجاؿ الأمني
أىـ  .SCADA (Supervisory Control And Data Acquisition)خصيصاً لتطبيقات الػ 

شركات مزايا ىذا البروتوكوؿ ىو أنو بروتوكوؿ مفتوح وقد اعتمد مف قبؿ العديد مف ال
افؽ بيف الأجيزة مف مختمؼ الصانعيف حيث تـ اعتماده تو المصنعة لممعدات ويتميز بوجود 

المختمفة. والعديد مف الأجيزة الالكترونية  SCADAو RTUs عبر عدد كبير مف أنظمة 
 ،لمتغمّب عمى التشويوو  أوساط إرساؿ سيّئةفي الموثوقة  للاتصالاتالبروتوكوؿ ىذا صمّـ 
)بيانات  الثانيةطبقة ال)تطبيؽ( و  السابعةطبقة ال طبقات:  3مؤلؼ مف  روتوكوؿوىو ب
 لىإ DNP3المرسمة ببرتوكوؿ  سالةرلا تقسيـ .Physical layerطبقة الفيزيائية الو  ترتبط(
عف طريؽ أ طلخا ؼكش لةوسيو ؿلأمثا ـلتحكا رفيولت frames طرلأا فم عةومجم

(CRCs ) صمةولا عمى زجيا 22777 فع ديزماي ةنوعن فيمكـ. لعاا ثلبا ؿسائر يدعـو 
 [24].الواحدة

 [ Open Platform Communication]  : OPC 
 [OLE (Object Linked Embedding) for Processing Control] وأ   

برتوكوؿ ومعيار اتصاؿ البيانات  . وىوأي ربط النظػـ وتضمينيا لمتحكـ بالعمميػات 
معتمد مف جميع  ،0007تطويره مف عاـ  أبد .الموحد والمدعوـ مف شركة ميكروسوفت

بأنو  OPCنمثؿ مكف أف ي .VBولغة  ++C مكتوب بمغة   ،المصدرمفتوح  ،شركات الأتمتة
التي تقع بيف مصدر البيانات ووجية البيانات، و طبقة غير محسوسة " أي طبقة "التجريد" "

 يعمؿ بروتوكوؿأي  البعض.مما يتيح ليـ تبادؿ البيانات دوف معرفة أي شيء عف بعضيـ 
OPC قائـ عمى طبقة  .في الطبقة التي تفصؿ بيف المتحكمات والتحكـ الإشرافي  COM 

التعديؿ والتطوير سيؿ  .Server/Clientشركة مايكروسوفت يعتمد عمى بنية  مف DCOMو
ة التعقيد في النظاـ أقؿ وتكمف ،الصيانة ممكنة ،يَسمح بالاستفادة مف مزايا كؿ الشركات ،جداً 

 بناء النظاـ أقؿ.
الحاجة  التحديث دوفالتبادؿ، أو و  البيانات،يمكف تبديؿ مصادر  OPC بروتوكوؿ  في 

المتصمة المستخدمة مف قبؿ كؿ تطبيؽ )وجية بيانات( الخاصة إلى تحديث برامج التشغيؿ 
 .OPCدر البيانات عبر مخدـ امص مع
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تستخدـ لنقؿ البيانات في و  (OPC DA:)  وىيالبيانات مف ثلاثة فئات  OPCيممؾ  
( OPC A  &Eالتاريخية. )تستخدـ لنقؿ البيانات و  OPC HDA)) .الوقت الحقيقي

ىذا  ،ثنائي الاتجاه OPCيعد بروتوكوؿ  مثيرة لمقمؽ.الانذارات التستخدـ لنقؿ المعمومات و 
لى مصدر البيانات مف و قراءة او الكتابة التستطيع  OPCخوادـ  يعني أف  .[22]ا 

 بالمتحكماتالاتصاؿ  تحقيؽجزء مف البروتوكوؿ المسؤوؿ عف ىو  OPC:لـمخدم ا
 OPCالتعديؿ عمييا، ويقوـ بتمبية جميع طمبات الزبائف و منيا أ وتحصيؿ البيانات

 المتصمة معو.
مدعوـ مف قبؿ توكوؿ محدد و بر وفؽ المتصؿ معو  المتحكـ OPC Serverيخاطب الػ 

، OPCالػ  لمعيارت المطموبة مف المتحكـ ويترجميا بجمب البيانا ومف ثـ يقوـ المتحكـ،
( PLCs) الصناعية اتمف انتاج الشركة المصنعة لمتجييز  OPC Serverغالبا ما يكوف الػ 

 OPC Serverويمكف أيضاً أف يكوف مف انتاج شركات برمجية ربحية خاصة. ويمكف لػ 
 واحد أف يُخدّـ أكثر مف زبوف بنفس الوقت.

البيانات التي قاـ بجمبيا مف المتحكمات المتصمة معو في  OPC Serverيخزف الػ
قاعدة بيانات خاصة بو ويقوـ بتحديث القيـ المخزنة فييا بشكؿ دوري، قاعدة البيانات ىذه 

أو أي نوع أخر مف أنواع قواعد البيانات المعروفة. تقوـ  Accessقد تكوف عبارة عف ممؼ 
دـ بتحديث قيـ عناصرىا مف قاعدة البيانات المتصمة مع المخ OPC Clientsجميع الػ 

 .[25]السابقة
 ةالريحي عنفةلاتصميم نموذج شبكة بتري عائمة لإدارة  7.3.3
تـ نمذجة ي مزرعة الرياح،التحميؿ الوظيفي لممتحكـ الإشرافي لنظاـ إدارة الطاقة في  في

يحي، وفؽ نموذج جزء مف المتحكـ مف خلاؿ شبكة بتري العائمة الخاصة بإدارة المولد الر 
 الطبقات الخمس.

 الطبقة الأولى : مرحمة التعويم
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قياس قيمة الاستطاعة   Measured Pwدخؿيمثؿ ، Fuzzificationعممية التعويـ في 
تابع رياضي يحقؽ عممية التعويـ ب Fuz-Pwعبور اليمثؿ  المولدة مف العنفة الريحية، و

 >و <Pw,Low>تبط بثلاثة أماكف خرج الخاصة بحالة توليد الاستطاعة، وخرج العبور مر 

Pw,Med> <Pw,High> . 
حساب القيمة التي يجب إسنادىا إلى  ،الانتماءوبناءً عمى تابع  ،يتـ عند قدح العبور

، وتتمثؿ في ىذه فرؽ الاستطاعةإشارة     تمثؿ  كؿ مكاف مف أماكف الخرج الثلاثة.
بور مرتبط بخمسة أماكف خرج ، وخرج العFuz- ΔPالطبقة مف خلاؿ مكاف دخؿ، وعبور 

<ΔP,NB> و<ΔP,NM> و<ΔP,Z> و<ΔP,PM>  و<ΔP,PB> . 
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Pw
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 Pwجزء من شبكة بتري العائمة لتعويم القيمة  (:11)الشكل 

 
 الطبقة الثانية: مرحمة مضاعفة الأماكن

مف أماكف الخرج  تمثؿ الطبقة الثانية طبقة العبورات المُضاعِفة، يرتبط كؿ مكاف خرج
يرتبط مُضاعِؼ  بعبورٍ  <Pw,High >و  <Pw,Med >و  <Pw,Low>في الطبقة الأولى 

أماكف خرج، وعدد أماكف الخرج المرتبطة بكؿ عبور مف  ةكوف مرتبط بخمس وخرج
 <ΔP,PM>و <ΔP,Z>و <ΔP,NM>و <ΔP,NB>العبورات الخمسة المرتبطة بالأماكف 
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وظيفة العبور في ىذه المرحمة نقؿ القيمة الموجودة ىو ثلاثة أماكف خرج.  <ΔP,PB>و 
 في مكاف الدخؿ إلى عدد أكبر مف أماكف الخرج. 

 الطبقة الثالثة: تحقيق القواعد
بيف المتغيرات المختمفة. يمثؿ العبور  Rulesتمثؿ الطبقة الثالثة طبقة إيجاد العلاقات 

اجدة في أماكف الدخؿ يختار القيمة الصغرى المتو  Minimumفي ىذه الطبقة تابع 
سناد ىذه القيمة إلى مكاني الخرج المرتبطيف بو. يبيف  ( 07)الشكؿ المرتبطة بيذا العبور، وا 

 جزء مف شبكة بتري العائمة التي تمثؿ القاعدة التالية:
IF   ΔP  IS   NB   AND  Pw  IS  LOW  THEN   Pw_Ref   IS   High   ALSO   

Ppv_Ref   IS   High 

 

R16

<Pw,High><Pw,Low>

<ΔP,NB> <PPV,High>

 
 تمثيل القواعد في شبكة بتري العائمة(: 12)الشكل 

وتسند لو قيمة تمثؿ قيمة تابع الانتماء  <Pw,Low>يوجد مكاف دخؿ لو الفرضية 
 IF Pw  IS، وىي تمثؿ جزء الشرط μLow(Pw)لقيمة الاستطاعة المولدة مف المولد الريحي 

 LOW  .  ومكاف دخؿ لو الفرضية<ΔP,NB>  مثؿ قيمة تابع الانتماء لقيمة فرؽ يوالذي
 .  IF ΔP   IS   NBتمثؿ جزء الشرط والتي   μNB(ΔP)الاستطاعة 

 Minimumعند قدح العبور يتـ اختيار القيمة الصغرى  مف مكاني الدخؿ  

(μLow(Pw) , μNB(ΔP) )  سناد خرج التابع إلى مكاني الخرج، الأوؿ لو الفرضية  >وا 

Pw,High> يرتبط بقيمة إشارة التحكـ الخاصة بقيمة الاستطاعة المطموبة مف المولد ذي وال
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تمثيؿ الطبقة ( 0الجدوؿ ) يبيف .<PPV,High >الريحي، ومكاف الخرج الثاني لو الفرضية 
، {R16,R17,…,R30}عبور 02العبورات والبالغ عددىا  الأيسرالثالثة حيث يمثؿ العمود 

 .حداث، ويمثؿ العمود الثالث الشروط المختمفةالعمود الثاني حصوؿ الأيمثؿ و 
  
 

 توضيح تمثيل الطبقة الثالثة لشبكة بتري العائمة لممولد الريحي :(1الجدول )

State 

PW – Ref 
Condition Events Rule 

High C6 & C1 ΔP is NB Pw is Low R16 

High C6 & C2 ΔP is NM Pw is Low R17 

Low C6 & C3 ΔP is Z Pw is Low R18 

Low C6 & C4 ΔP is PM Pw is Low R19 

Low C6 & C5 ΔP is PB Pw is Low R20 
High C7 & C1 ΔP is NB Pw is Med R21 
High C7 & C2 ΔP is NM Pw is Med R22 
Med C7 & C3 ΔP is Z Pw is Med R23 
Low C7 & C4 ΔP is PM Pw is Med R24 
Low C7 & C5 ΔP is PB Pw is Med R25 
High C8 & C1 ΔP is NB Pw is High R26 
High C8 & C2 ΔP is NM Pw is High R27 
High C8 & C3 ΔP is Z Pw is High R28 
Med C8 & C4 ΔP is PM Pw is High R29 
Low C8 & C5 ΔP is PB Pw is High R30 
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 الشروط المختمفة الواردة في الجدول السابق (:2الجدول )

THEN …… NB IS ΔP IF C1: 

THEN …… NM IS ΔP IF C2: 

THEN …… Z IS ΔP IF C3: 

THEN …… PM IS ΔP IF C4: 

THEN …… PB IS ΔP IF C5: 

THEN …… Low IS Pw IF C6: 

THEN …… Med IS Pw IF C7: 

THEN …… High IS Pw IF C8: 

 
 
 

 الطبقة الرابعة: طبقة العبورات التجميعية
 Zأو  NMو أ NBمف أماكف الدخؿ التي ليا الفرضية نفسيا  يرتبط كؿ عبور بعدد 

، وعند قدح العبور يتـ  Maximum. يمثؿ العبور في ىذه الطبقة تابع PBأو  PMأو 
سناد ىذه القيمة إلى مكاف الخرج  اختيار القيمة العظمى مف قيـ أماكف الدخؿ المرتبطة بو وا 

 المرتبط بو.
 الطبقة الخامسة: طبقة فك التعويم

كما  Difuzzificationتمثؿ الطبقة الخامسة في شبكة بتري العائمة عممية فؾ التعويـ 
 DEFوعبور وحيد  أماكف دخؿ ثلاثيوجد في ىذه الطبقة  ،(03)الشكؿ ىو موضح في 

Pw-Refعنفة، ومكاف خرج وحيد يمثؿ إشارة التحكـ بطاقة ال  Pw-Ref  Signal يمثؿ .
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وبناءً  DEF. Pw-Refؾ التعويـ. يتـ عند قدح العبور العبور تابع رياضي يحقؽ عممية ف
 . اللازمة يتـ حساب إشارة التحكـ لعنفةعمى تابع الانتماء لإشارة التحكـ بطاقة ا

 
 طبقة فك التعويم في شبكة بتري العائمة(: 13)الشكل 

 
 النتائج ومناقشتها4.3 

 Fuzzyواستخدمنا  Lab VIEWالحزمة البرمجية باستخداـ  لعنفة ريحية ةأنشأنا محاك

System Designer والأداة  لصياغة المتحكـ الإشرافي العائـCPN tools  اتعنفاللإدارة 
 .ريحيةال

  الحزمة البرمجية محاكاة باستخدامLab VIEW ملاحقة نقطة التشغيل ل
 العظمى لمعنفة 

عند و ة لثلاث عنفات ريحي اختبرنا أداء النظاـ عمى عددٍ مف حالات التشغيؿ المختمفة
 .   11KW وعالي  6KW واسمي  3KW أحماؿ كيربائية مختمفة: حمؿ كيربائي منخفض

حسب سرعة الرياح  بواسطة عنفة ريحية المنتجة ستطاعةتغيرات الا( 07الشكؿ)يبيف 
 2777الاسمية لمعنفة ىي عمماً أف الاستطاعة  .كيربائيالحمؿ مل بالنسبةساعة  77خلاؿ و 

 واط.
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 24خلال سرعة الرياح  حسبWT عنفة الواحدة لموتغير الاستطاعة  الرئيسة ةاجهالو (: 14)الشكل 

 ساعة

 : اتالاختبار 
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 WT عنفة واحدة بواسطة الاستطاعة  تعويضو  الرئيسة ةالواجه(: 15)الشكل 
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 WT3`الحاجة لمعنفة عدمو  WT2تعويض انخفاض الاستطاعة بواسطة العنفة (: 16)الشكل 
 Pavailab-refوبة حسب الاستطاعة المطم

 إشرافيمناقشة:ال
انخفضت الاستطاعة  أثناء النياربانخفاض سرعة الرياح  أنو 02و 02يبيف الشكلاف 

وصارت أقؿ WT1  الاستطاعة التي يقدميا المولد الريحيمعيا انخفضت و الكمية المتاحة 
 يحيةملاحقة نقطة التشغيؿ العظمى لمعنفة الر رغـ ، 3KWالحمؿ بكثير مف الاستطاعة 

لتغذية الحمؿ  يةغير كاف عنفة واحدةبيذه الحالة  . المتحكـ الإشرافي العائـبواسطة 
لتغذية الحمؿ ( مزرعة ريحيةأي . لذلؾ الحؿ ىو زيادة عدد العنفات الريحية )الكيربائي
وىنا يكفي استخداـ  بشكؿ مستمر وبدوف انقطاع وتعويض انخفاض الاستطاعة الكيربائي

  وذلؾ حسب الاستطاعة المطموبة..WT3`يس بحاجة لمعنفةول WT2عنفة واحدة



 وشبكات بتري الضبابية SCADA-OPCطريقة جديدة للتحكم عن بعد بمزارع الرياح باستخدام 

077 

 

 
 WT3`لعنفةوبسيط بواسطة ا WT2تعويض انخفاض الاستطاعة بواسطة العنفة (: 17)الشكل 

 بالنسبة لمحمل Pavailab-refحسب الاستطاعة المطموبة 
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حسب  WT3`و العنفة WT2تعويض انخفاض الاستطاعة بواسطة العنفة (: 18)الشكل 

 بالنسبة لمحمل طاعة المطموبةالاست

ة الرياح، كمما كاف الحاجة لإشراؾ نلاحظ أنو كمما زاد الحمؿ الكيربائي ونقصت سرع
عنفات اضافية بحيث تغذي الحمؿ الكيربائي باستمرار دوف انقطاع لمتيار الكيربائي  وىي 
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كبير  بشكؿ  WT2( يبيف تدخؿ العنفة ً 07الشكؿ) الغاية الاساسية مف مزرعة الرياح.
بشكؿ أقؿ. أما مف أجؿ حمؿ كيربائي أكبر مف الاستطاعة الاسمية فإف العنفتاف   WT3و

WT3   وWT3  تساعداف العنفة  بشكؿ ممحوظ. يمكف تطوير الدراسة مف أجؿ استطاعات
 لجمعSCAD-OPC  نظاـ باستخداـضخمة وعندىا نحتاج الى مزرعة رياح ومتابعة 

لبرمجيات يسمح  OPCبروتوكوؿ OPC .الرياح مزارع في لتحكـوا بُعد عف والمراقبة البيانات
عمى اختلاؼ  اوبروتوكولاتيبالنفاذ إلى بيانات المتحكمات  SCADAالمراقبة والتحكـ 

 .أنواعيا واختلاؼ الشركات الصانعة ليا
 

 الإشرافيالعائم  المتحكم تصميم SCAD-OPC مزرعةلإدارة الهرمية  البنية ذو 
 ريحية

ذو بنية ىرمية لمتحكـ بمزرعة ريحية  SCAD-OPC كـ إشرافي عائـتـ تصميـ متح
  خطأ! لم يتم العثور عمى مصدر المرجع.كما ىو موضح في 
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 هرمية لمتحكم بمزرعة ريحيةالبنية الذو  SCAD-OPCنظام (: 19)الشكل 

 Fuzzy Controller1 Localعائـ حيث  يتـ في المرحمة الأولى تصميـ متحكـ 
ميمتو اتخاذ القرار بالاستطاعة التي يجب أف تقدميا العنفة الريحية الأولى بالنسبة لمحمؿ. 

والمتحكـ الثالث   Fuzzy Controller 2 Localوبعد ذلؾ يتـ الانتقاؿ إلى المتحكـ الثاني 
Fuzzy Controller 3 Local  ميا العنفة الريحية لتحديد الاستطاعة التي يجب أف تقد

كما ىو  الثانية والثالثة لمساعدة العنفة الأولى لتعويض النقص في الحمؿ الكيربائي.
 (.77موضح بالشكؿ )
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 المخطط الصندوقي لممتحكم العائم الاشرافي(: .2)الشكل 

نموذج شبكة بتري ( 70)! لا يوجد نص من النمط المعين في المستند.خطأالشكميبيف و 
إلى خرج  fun DEFUZ(x,y,z,w,v)عويـ، يسند تابع ينفذ عممية فؾ التعويـ فؾ الت طبقةل

 العبور. نضيؼ الجزء البرمجي التالي إلى منطقة التعريفات:

fun DEFUZ(x,y,z,w,v) = ((0.0 *x) + (0.875 *y) + ((~0.0)*z) 

+ (0.125 * w) + ((~0.0)*v)))/(x+y+z+w+v)  
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من محاكاة مرحمة فك التعويم  : جزء(12)خطأ! لا يوجد نص مف النمط المعيف في المستند.الشكل
 في شبكة بتري العائمة
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بطبقاتيا الخمس لإدارة  النيائي المصمـ مخطط شبكة بتري العائمة( 77)يبيف الشكؿ و 
،  مرحمة مضاعفة الأماكف التعويـ ، طبقةالمشروحة سابقا بالتفصيؿ وىي:  عنفة ريحية

ختيار ة لاالعبورات التجميعي قةطب، بيف المتغيرات المختمفة Rulesإيجاد العلاقات  طبقة
 Zأو  NMأو  NB )مف قيـ أماكف الدخؿ المرتبطة بو  Pavailableالمطموبة  القيمة العظمى

سناد ىذه القيمة إلى مكاف الخرج  (PBأو  PMأو   طبقةوأخيراً  . PWT-Ref  Signallوا 
-DEF. PW . عند قدح العبورىذه المرحمةتابع رياضي يحقؽ  بواسطةمثؿ وت فؾ التعويـ

Ref بناءً عمى تابع الانتماء لإشارة التحكـ عنفة الريحية تحسب إشارة التحكـ بطاقة ال
 طاقة. بال
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بالنسبة لقيمة استطاعة مطموبة  PWT عنفة ريحية  استطاعة: شبكة بتري عائمة لإدارة (11)الشكل 

Pavailable 
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  الـ لاتبروتوكو  تنفيذمخططات  OPC وDNP3 

تكوف بغرض السماح لبرمجيات المراقبة   OPCالػ  بروتوكوؿات ف أغمب استخدامإ
وأمثاليا،   PLCsبالنفاذ إلى بيانات المتحكمات المنطقية القابمة لمبرمجة  SCADAوالتحكـ 

بشقيو المخدـ والزبوف   OPCلازمة لتوظيؼ بروتوكوؿ الػلالاعدادات ا قوـ ىنا بتوضيحسن
 .المزرعة الريحيةفي تطبيؽ 

الكلاسيكي نظرا لانتشاره الكبير  OPCىذا التطبيؽ العممي الػ  سنستخدـ في
واستحواذه عمى أغمب منتجات سوؽ الأتمتة وذلؾ بالرغـ مف صدور نسخة الجيؿ الثاني 

 .(OPC UAمف البروتوكوؿ ) 
 SCADAوبرمجية تحكـ ومراقبة ما لبدء مشروع تحكـ يربط بيف متحكـ منطقي  

 .و الآخر برمجي مزـ شقيف مف العمؿ، الأوؿ عتادي عمميي  OPCباستخداـ بروتوكوؿ الػ 
 .SCADA-OPCلنظاـ ( يبيف البنية العامة التي 73الشكؿ )
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 SCADA-OPC(: البنية العامة التي لنظام 23الشكل)

تنحصر في مخاطبة    OPC Serverفي البداية وبشكؿ مختصر، فإف وظيفة الػ 
 بيدؼ القراءة منو والكتابة فيو، حيث يقوـ PLCnالمتحكمات المنطقية القابمة لمبرمجة 

بالاتصاؿ بالمتحكـ وفقا لبروتكوؿ محدد يفيمو المتحكـ ويجعؿ البيانات التي قاـ بجمبيا 
 متصؿ معو. OPC Clientمتاحة لأي 
بتحديد المخدّـ المطموب ومف ثـ ينشأ اتصاؿ معو، فيستطيع عندىا  OPC Clientيقوـ 

البيانات المُعرّفة ضمف المخدـ وتحديد أي مف ىذه البيانات  الزبوف الاطلاع عمى جميع
مطموبة لو ليُعرفيا كمتحولات ضمف بنيتو البرمجية )تضميف عناصر المخدـ ضمف 

 الزبوف(.
بعد نجاح الاتصاؿ بينيما، يقوـ الزبوف بالإرساؿ إلى المخدـ طالبا تحديث البيانات 

، ليقوـ المخدـ عند Itemsالبيانات بالعناصر التي قاـ باختيارىا، يُصطمح عمى تسمية ىذه 
استقباؿ الطمب مف الزبوف بالاستجابة لو وتحديث البيانات التي طمبيا وفقاً لقيـ كاف المخدـ  

 قد قاـ مسبقاً بتحصيميا مف المتحكـ المنطقي.
يقوـ الزبوف بعدىا بعرض البيانات المُحدّثة لممستخدـ بأي شكؿ يريده )شكؿ 

...  Trendsعمى شكؿ منحنيات بيانية- Alarmsعمى شكؿ إنذارات – Graphicsرسومي
 SCADA- OPC Historical Data)يمكنو أيضاً تخزينيا للاستفادة منيا لاحقاو   (الخ

Access) مف الجدير بالذكر أنو لا يمكف لمػ .OPC Client  أف يطمب بيانات غير مُعرّفة
 .OPC Serverمسبقاً ضمف الػ 
، أما الػ OPCوفؽ معيار الػ   OPC Serverالبيانات مع الػ  OPC Clientيتبادؿ الػ 
OPC Server  فيو يخاطب المتحكـ المنطقي وفؽ بروتكوؿ صناعي يدعمو المتحكـ مثؿ

(Modbus, PROFI Bus ,CAN .. .) 
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يتطمب دراية ببنية البروتوكوؿ الذي   OPC Serverمف ذلؾ نستنج أف إنشاء وبرمجة 
ـ و امتلاؾ صلاحية  النفاذ إليو و معرفة بمواقع الذاكرة فيو، وىو أمر يعمؿ عميو المتحك

ىـ ذات الشركات المصنعة   OPC Serverغير متاح غالباً، لذلؾ نجد أف أغمب  مزودي 
 غير متوفر بشكؿ مجاني.  OPC Serverلممتحكمات، وىو أيضاً سبب في  كوف الػ  

 والبرنامج الذي لدنيا يعمؿ لوقت محدد.
مع   OPC Serverالتذكر دوماً منعاً للالتباس، أف الجانب المتعمؽ باتصاؿ الػ يجب 

 OPC الػ مع  OPC Client، أما اتصاؿ OPCالمتحكمات لا يخضع لبروتوكوؿ الػ 

Server  فيو معياري يخضع لقواعد ومتطمبات لبروتوكوؿ الػOPC. 
 

 الآفاق المستقبمية ....4
 ء عمى بروتوكوؿ في ىذا البحث تـ إجراء اختبارات الأداOPC   النافذ إلى البيانات

(OPC DA.كونو ىو السائد حتى الآف في السوؽ العالمية )  ًيمكف إجراء  مستقبلا ،
اختبارات مشابية للاختبارات التي تـ إجراؤىا في ىذه الدراسة لكف عمى إصدار الجيؿ 

تية: والذي يتميز بالخصائص الأ .OPC UAوىو   OPCالثاني مف بروتوكوؿ الػ 
العالي أثناء  التوسع والأداء الاتصاؿ مستقمة عف نوع نظاـ التشغيؿ، قابمية منصة

مكانية التحكـ بالوصوؿ، إمكانية  افوالجُدر  الاتصاؿ، دعـ الإنترنت النارية، الأماف وا 
باستخداـ لغات  OPC UAإمكانية بناء الػ ، العمؿ والتشغيؿ بيف الشركات المختمفة

يمكف لو  OPC UAمخدـ الػ   ، ANSI C) ،Java ، (NETبرمجية متعددة منيا 
متضمف داخؿ المتحكـ وىي ميزة أعطت مرونة كبيرة  وفؽ البنية الجديدة أف يكوف

عنى أنو يسمح بم Machine To Machineاتصاؿ آلة بآلة أيضاً يدعـ ، لممعيار
بالاتصاؿ المباشر بيف المكونات الصناعية مع البرمجيات مف أجؿ تحصيؿ البيانات 

 والتحكـ.
  عفتـ تطوير نموذج شبكة بتري عالية المستوى بخمس طبقات نقترح أف يتـ البحث 

إمكانية إلغاء طبقة مضاعفة الأماكف، أو اختصار عدد الأماكف في طبقة تحقيؽ 

https://en.wikipedia.org/wiki/ANSI_C
https://en.wikipedia.org/wiki/Java_(software_platform)
https://en.wikipedia.org/wiki/.NET_Framework
https://en.wikipedia.org/wiki/Machine_to_machine


  مسعود الأتاسي الدكتور المهندس:     2021عام   10العدد   43مجلة جامعة البعث   المجلد 

776 

 

كبير عمى حجـ شبكة بتري، والذي يؤدي إلى زيادة سيولة  ف انعكاسلما لو مالقواعد، 
 .تصميـ ومراجعة تحقيؽ شبكة بتري

  عمى الظروؼ المناخية، لذلؾ نقترح أف يتـ تطوير المتحكـ  العنفات الريحيةيعتمد أداء
الإشرافي ليتضمف خوارزميات تتعمؽ بالتنبؤ المستقبمي لتغيرات الطقس بما يحسف مف 

 حكـ الإشرافي.أداء المت
------------------------------------------------

--- 
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استخدام الشبكات العصبونية للكشف صن 
 التطبيقات الخبيثة في نظام أندرويد

 روعة طويمة :طالـــب الدراســات العميــا
 جامعة: البعث  -كمية: الهندسة المعموماتية 

 رانيا لطفي: الدكتورة المشرفة
 البحثممخص 

يعتبر نظاـ الاندرويد مف أكثر نظـ التشغيؿ المنتشرة عمى اليواتؼ المحمولة ، لذلؾ 
 فإف عدد التطبيقات الضارة تتزايد مع ازدياد عدد التطبيقات المنتشرة عمى المتاجر.

لكترونياً موجودة عمى المتاجر والتي تحد مف نالؾ العديد مف الأدوات الموقعة إى
التطبيقات الضارة ، إلا أف ىناؾ العديد مف الدراسات والأبحاث التي انتشار وتوزيع 

عمؿ بشكؿ جيد إلى حد ما وجدت أف نظاـ الكشؼ التقميدي المعتمد عمى التوقيع ي
عديدة للاحتياؿ عمى تمؾ  البرمجيات الضارة يستخدموف تقنيات لأف مطوري

البرمجيات الضارة . ومف ىنا أتت الحاجة لإيجاد نظاـ بديؿ لمكشؼ عف دواتالأ
 وذلؾ لاستكماؿ وتصحيح النظاـ المعتمد عمى التوقيع الالكتروني.

التي تحمؿ والتعمـ العميؽ لي لحديثة عمى خوارزميات التعميـ الآبحاث اركزت الأ
الميزات المستخرجة مف التطبيقات الضارة ، كما وتستخدـ ىذه الميزات لتصنيؼ 

 عروفة.واكتشاؼ التطبيقات الجديدة والغير م
لمكشؼ عف البرمجيات  الشبكات العصبونيةتمخص ىذه الدراسة كيفية استخداـ 

وتبيف النتائج التجريبية أف استخداـ الشبكات العصبونية الضارة في نظاـ أندرويد .
يجابي في تحسيف الكشؼ عف البرمجيات الضارة وذلؾ يتوقؼ عمى ف لو أثر إكا

 لبناء الشبكة. عدد الطبقات وعدد العصبونات المستخدمة
ة ، نظاـ أندرويد ، حماية الأجيزة الذكية ، ثكممات مفتاحية : تحميؿ البرمجيات الخبي

 الشبكات العصبونية.
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Using Artificial Neural Networks to 

Detect Malicious Applications in 

Android System 

Eng. Rawaa Taweela    Dr. Rania Lutfi 

 

Abstract 

Android OS is one of the widely used mobile Operating 

Systems. The number of malicious applications and adwares are 

increasing constantly on par with the number of mobile devices. 

A great number of commercial signature based tools are 

available on the market which 

prevent to an extent the penetration and distribution of 

malicious applications. Numerous researches have been 

conducted which claims that traditional signature based 

detection system work well up to certain level and malware 

authors use numerous techniques to evade these tools. So given 

this state of affairs, there is an increasing need for an alternative, 

really tough malware detection system to complement and 

rectify the signature based system. Recent substantial research 

focused on machine learning algorithms that analyze features 

from malicious application and use those features to classify and 

detect unknown malicious applications. This study summarizes 

the evolution of malware detection techniques based on 

machine learning algorithms focused on the Android OS. 

Keywords: malware analysis, android, Smartphone security , 

Neural Networks.  
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 : المقدمة

( ازدادت التطبيقات الضارة في RiskIQ 2014)4102عاـ لبحث جرى في وفقاً 
 . 4108و  4100% بيف عامي 888المتاجر بنسبة 

حيث قمنا بتحميؿ المنيجيات الحالية  كجزء أساسي مف بحثنا ، أجرينا دراسة شاممة
المستخدمة في الكشؼ عف البرمجيات الضارة عمى نظاـ أندرويد باستخداـ تقنيات 

 التعمـ الآلي.

اليدؼ العاـ مف ىذه الدراسة ىو تحديد الأبحاث التي عممت عمى اكتشاؼ 
 البرمجيات الضارة عمى نظاـ أندرويد باستخداـ خوارزميات التعمـ الآلي.

 updateخلاؿ ىذا التحميؿ يمكننا صياغة آلية لمتصدي لػميجمات المعدلة  فمف
attack .التي يصعب الكشؼ عنيا والقضاء عمييا 

Update attack يتـ تعريفو عمى أنو تطبيؽ حميد مثبت عمى النظاـ يقوـ :
بتحميؿ ممفات خبيثة أثناء تحديثو أو يحاوؿ تنزيؿ تطبيقات ضارة وتثبيتيا عمى 

تحديد ىذا النوع مف اليجوـ لأف التطبيؽ الأساسي حميد،  . مف الصعب جداً النظاـ 
صدارات السابقة لمتطبيؽ ومراقبة شاؼ النشاط الضار ما لـ نتتبع الإولا يمكننا اكت

 .[2]التطبيؽ بعد التحديث 

نيدؼ الى تقديـ منيج مضاد ليذا اليجوـ مف خلاؿ الاطلاع عمى الاتجاىات 
 البرامج الضارة. الحديثة في الكشؼ عف
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 [1] . لمحة عف اليجمات في نظاـ أندرويد0الشكؿ 

 

 هدف البحث :

تعتمد معظـ أساليب الكشؼ عف التطبيقات الضارة عمى طرؽ تقميدية مثؿ دراسة 
التوقيع الالكتروني ، مراقبة استيلاؾ الطاقة في الجياز ... الخ ، ولكف كؿ مف 

 النتائج المرغوبة. ولـ تعط  الطرؽ السابقة ليا العديد مف السيئات 

محاولة كشؼ فيما اذا كاف ىذا ىدفنا ايجاد حؿ لمعالجة التطبيؽ واستخراج الميزات و 
 . ماً أو سمي اً التطبيؽ خبيث

الحؿ البديؿ ىو التحميؿ الستاتيكي أي دراسة الميزات واستخداـ طرؽ الاستدلاؿ التي 
تحاوؿ الكشؼ عف البرمجيات الخبيثة مف خلاؿ مراقبة الميزات والخصائص 
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حيات التي يطمبيا الاحصائية للأجيزة النقالة ، وأشير ىذه الطرؽ ىي تحميؿ السما
طمب تحديد موقع المستخدـ  –التطبيؽ عند تنصيبو مثؿ طمب الوصوؿ إلى الشبكة 

 ..... الخ

ىذه الطريقة وحدىا لـ تكف كافية سميمة ، لذلؾ تـ العمؿ عمى الناحية الديناميكية 
 . لمتطبيقات مثؿ دراسة الاستدعاءات لمتطبيؽ

 سماحيات فقط لأنيا تمتقط التنفيذ الحاليوتعتبر ىذه الطريقة أكثر دقة مف دراسة ال
(runtime) . لمتطبيؽ 

ومف ىذا المنطمؽ كاف الاقتراح لتصميـ إطار لتحميؿ وتصنيؼ التطبيقات الخبيثة 
بالاعتماد عمى خوارزميات التنقيب في البيانات بما فييا تقنيات تعميـ الآلة 

Machine Learning  و تقنيات التعمـ العميؽDeep Learning . 

وفيما يمي سنوضح احدى الطرق المستخدمة في هذه الدراسة ألا وهي 
  : [4] الشبكات العصبونية الصنعية

ىي تمثيؿ صنعي  -أو اختصاراً "الشبكات العصبونية "  – الشبكة العصبونية
 .لمدماغ البشري تحاوؿ محاكاة عمميتو الطبيعية لمتعمـ

إف الشبكة العصبونية ىي عبارة عف مجموعة مف الأعصاب الصنعية المترابطة فيما 
عتماد عمى منيج  ، تستخدـ نموذجاً رياضياً أو حسابياً لمعالجة المعمومات بالابينيا 

 .ارتباط لمحساب

 في الدماغ البشري.تحاكي الحواسيب العصبونية قدرات معالجة معينة 
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لمعالجة المعمومات مستوحى مف النظاـ البيولوجي  الحوسبة العصبونية ىي نموذج
ومركب مف عدد كبير مف عناصر المعالجة المترابطة فيما بينيا بقوة )العصبونات( 

 والتي تعمؿ بانسجاـ لحؿ مشكمة معينة.

 .عمى غرار البشر، فإف الشبكات العصبونية تتعمـ مف خلاؿ الأمثمة

طبيقات معينة مثؿ تطبيقات التعرؼ تـ تكويف الشبكات العصبونية بيدؼ تنفيذ ت
 .عمى الأنماط ، تصنيؼ البيانات ، وكؿ ذلؾ يتـ مف خلاؿ عممية التعمـ

خوارزمية معينة يمكف فييا صياغة تساعد الشبكات العصبونية في الحالات التي لا 
 ، أو عندما يمكننا الحصوؿ عمى العديد مف الأمثمة لمسموؾ الذي نطمبو.لمحؿ 

"  تعتمد von neumann" إف الحواسيب المستخدمة تعتمد عمى بنية أساسية وىي 
أما الشبكات العصبونية فتعتمد عمى عمميات المعالجة والتخزيف بالذاكرة ، عمى 

 البنية التفرعية لمدماغ البيولوجي.

 الشبكات العصبونية ىي عبارة عف نظاـ حاسوبي متعدد المعالجات يتضمف:

 ة بسيطةعناصر معالج   

 درجة عالية مف الارتباطات الداخمية 

 رسائؿ عددية بسيطة  

 تفاعلات تكيفية بيف العناصر 

 نموذج العصبون الصنعي: 1.1
العصبوف الصنعي ىو عبارة عف تابع رياضي يمثؿ نموذجاً مبسطاً مف العصبوف 

 الحيوي الحقيقي.
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 نموذج McCulloch- pitts: 

 (threshold logic model)يدعى ىذا النموذج وحدة منطؽ العتبة 

 
 

مجموعة مف اتصالات الدخؿ مسؤولة عف إيصاؿ أوامر التنشيط مف  -
 العصبونات الأخرى.

وحدة معالجة تقوـ بجمع الدخؿ ثـ تقوـ بتطبيؽ تابع تنشيط غير خطي   -
 (  squashing / transfer/threshold)مثؿ توابع 

 خط خرج يوصؿ النتيجة إلى العصبونات الأخرى. -

 :ابعالتو  1.1
 Threshold or sign function  :sgn (x) يعرؼ كالتالي 

 
( إذا كانت المتحوؿ موجبة او تساوي الصفر ويأخذ القيمة 0يأخذ التابع القيمة )

 ( إذا كانت سالبة1)
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 Threshold or sign function :sigmoid(x)  وىو يختمؼ عف السابؽ بأنو
 يضـ تدرجاً وأنو قابؿ للاشتقاؽ

 
 

 

 العصبون الصنعي :نماذج  .1

a.   نموذجMcCulloch- Pitts: 
 والذي تـ شرحو سابقاً 

 

كتابع لمدخلات عددىا  McCulloch-Pittsتكتب معادلة الخرج لعصبوف  -0
0-n  :بالشكؿ التالي 

 
 عتبة تنشيط العصبوف                     
 وتطبؽ الشروط التالية:

 
 ىذا النموذج يفتقر إلى الخصائص التالية:

 والخرج الغير ثنائي الدخؿ -
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 الجمع غير الخطي -
 تنعيـ العتبة -
 العشوائية -
 المعالجة الزمنية لمبيانات -

 

b. :)نموذج العصبون الصنعي )العناصر الأساسية 

 وتابع التنشيط –العتبات  –عناصر أساسيية : الأوزاف  ةيتكوف العصبوف مف ثلاث

 
 . العناصر الاساسية لمعصبوف الخطي الصنعي4الشكؿ 

 

  الأوزافW 
 (W( وشعاع مف الأوزاف )Xلدينا شعاع الدخؿ)
( لتحدد مدى أىمية كؿ دخؿ بالنسبة w1,w2,….,wnتستخدـ الأوزاف )

 X= [x1,x2,…..xn]Tلمعصبوف أو مدى قوة شعاع الدخؿ 

 XT Wكؿ دخؿ يضرب بالوزف الموافؽ لو 
 بأوزانياعناصر الدخؿ الجداء السممي لإذاً الدخؿ ىو عبارة عف مجموع 
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 بعد ذلؾ يتـ تطبيؽ أحد توابع التنشيط .

  العتبةThreshold: 
 ( ليذه العقدة Yالعتبة الداخمية لمعقدة ىي قيمة حدية تؤثر عمى تنشيط الخرج )

 
 f( مف خلاؿ تمرير المجموع السابؽ إلى تابع فمترة Yفي النياية يتـ توليد الخرج )

 يدعى تابع التنشيط أو تابع النقؿ الذي يعطي الخرج.

 ( تابع التنشيطactivation function:) 
 بعمميات رياضية عمى إشارة الخرج fيقوـ التابع 

 التوابع الأكثر شيوعاً: 
- Linear function 
- Threshold function 
- Piecewise linear function 
- Sigmoidal ( S shaped) function  
- Tangent hyperbolic function 

يتـ اختيار توابع التنشيط اعتماداً عمى نوع المسألة المطموب حميا مف قبؿ 
 الشبكة العصبونية.
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c. أنواع توابع التنشيط: 

حاوؿ الباحثوف عبر السنوات إيجاد توابع لتحويؿ الدخؿ إلى خرج وفيما يمي 
 أكثر ىذه التوابع شيوعاً.

- I/P .المحور الأفقي يمثؿ مجموع الدخؿ 

- O/P .)المحور العمودي يمثؿ القيمة التي يعيدىا التابع )الخرج 

 Threshold Function: 

يستخدـ ىذا التابع مبدأ القيمة الحدية ويكوف إما مف نوع ثنائي أو ثنائي 
 القطب

 
 . تابع العتبة8الشكؿ 
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 Sigmoidal Function (S shaped) : 

. وىو نوع شائع مف توابع التنشيط يستخدـ لبناء الشبكاتتابع غير خطي 

 differentiableوىو جيد رياضياً وقابؿ لمتزايد بشكؿ كبير و

 

 Sigmoid. تابع 2الشكؿ 

 

 : دراسات مرجعية .1

، وىي  اً أـ خبيث اً ىناؾ منيجيتاف أساسيتاف لتحديد حالة البرنامج فيما اذا كاف سميم
 التحميؿ الستاتيكي و التحميؿ الديناميكي .

نما تعتمد عمى بعض الميزات  في منيجيات التحميؿ الستاتيكي لا يتـ تنفيذ التطبيؽ وا 
 opcode frequency , strings , byteالتي نستخرجيا مف الممفات مثؿ ) 

sequence , function length , API calls ….) 

 ميات التصنيؼ لتحديد حالة البرنامج .ومف ثـ نطبؽ إحدى خوارز 

بينما في التحميؿ الديناميكي يتـ تنفيذ البرنامج وخلاؿ عممو نراقب سموكو ونمتقط 
بعض البارمترات اليامة وتمثيميا كميزات تستخدـ في خوارزمية التصنيؼ . 
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بالاضافة لذلؾ ، يوجد خوارزميات تستخدـ ميزات مختمفة معتمدة عمى نوعي التحميؿ 
 لستاتيكي والديناميكي وتسمى المنيجيات اليجينة.ا

[10]Bilar استخدـ خاصيةdistribution  opcode frequency  لتحديد وجود
استخدـ مسمسلات وتبديلات  Karim et al.[11]تطبيقات خبيثة ، بينما 

opcode . كخاصية اساسية لخوارزمية التصنيؼ 

Ashu et al.[12]  استخدـ خاصيتيفopcode frequency  وfile size 
وذلؾ بيدؼ زيادة دقة التصنيؼ مع أكثر مف خوارزمية ، حيث وصمت الدقة لأكثر 

 .% 98مف 

 

 توصيف البيانات: .3

 التي العديدة المجالات في العصبونية الشبكات أعطتيا التي النتائج لأىمية نظراً 
 حالة يحدد عممي مصنؼ بمثابة لتكوف وندربيا شبكة ببناء سنقوـ لذلؾ ، فييا طبقت

 . خبيث أـ سميـ التطبيؽ

 الأندرويد لتطبيقات تمثيؿ عف عبارة وىي ، الدخؿ بيانات تجييز خطواتنا أولى
لبيانات التدريب و  سجلاً  71سجؿ :  011، تتألؼ القاعدة مف  صنفيا تحديد المراد
 .بيانات التجريب 81

 ، الأندرويد تطبيؽ تميز التي الخاصيات مف مجموعة حددنا وبحث درسة بعد لذلؾ
 . الشبكة وندرب البيانات قاعدة ببناء نقوـ سوؼ خلاليا ومف
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 توصيف قيمة الخاصية اسم الخاصية
Category  Education 

Games 
MultiMedia 
And Video 

... 

 –فئة التطبيؽ ) فنية 
 تعميمية ..( –رياضية 

Number of 
sensitive 

permissions 

الحساسة عدد السماحيات  [1-10]
 في التطبيؽ

ask for sensitive 
data 

Yes - no    ىؿ يطمب التطبيؽ بيانات
 خاصة حتى يعمؿ

mature content Yes - no  ىؿ يتضمف التطبيؽ
 وجود محتوى جنسي

rating -0  عدـ وجود
التطبيؽ عمى متجر 

 غوغؿ بمي
[1-5] 

تقييـ التطبيؽ ضمف 
 المتاجر الالكترونية

API Calls [1-30]  عدد استدعاءات النظاـ
 التي يطمبيا التطبيؽ

Signed Or Not Yes - no  ىؿ التطبيؽ موقع
 الكترونيا مف ىيئة معروفة

google play Yes - no  ىؿ التطبيؽ موجود عمى
 google playمتجؿ 
 الرسمي

 الخرج ىو نتيجة التصنيؼ ىؿ التطبيؽ سميـ أـ خبيث .
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 بنية الشبكات العصبونية: .4

ىائؿ مف عناصر عدد الشبكة العصبونية ىي نظاـ معالجة بيانات يتألؼ مف 
 المعالجة المتصمة فيما بينيا بشكؿ قوي ومتشابؾ.

يتضمف عدداً مف الرؤوس  Gيمكف تمثيؿ الشبكة العصبونية مف خلاؿ بياف موجو 
V  والوصلاتE 

 كؿ رأس يمثؿ دخؿ أو خرج العصبونات والوصلات تمثؿ روابط المشابؾ 

 مثاؿ:

 

 . بياف موجو5الشكؿ 

a. Single Layer Feed-Forward Network 
الدخؿ نقاط ، وتتصؿ ىذه الييكمية مف طبقة واحدة فقط مف العصبونات تتكوف 

دخؿ يتصؿ مع جميع العصبونات في الخرج حيث أف كؿ عصبونات مباشرة مع 
 (jمع العصبوف  i) وزف الدخؿ  wijالخرج ، وكؿ اتصاؿ يتمثؿ بوزف 
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وكما تعتبر ىذه الشبكة ذات تغذية متقدمة حيث كؿ الأسيـ تتجو مف الدخؿ نحو 
 عصبونات الخرج ولا يوجد أسيـ عائدة.

كؿ عصبوف في طبقة الخرج يقوـ بحساب مجموع أوزاف الدخؿ القادمة إليو ، مف ثـ 
أو  0أساس ذلؾ يعطى الخرج المناسب يقارف المجموع مع حد معيف )عتبة( وعمى 

1. 

 
 . شبكة مف طبقة واحدة تغذية متقدمة6شكؿ ال

تتألؼ مف طبقة واحدة،  Perceptronبالاختبار الأوؿ سنقوـ ببناء شبكة مف النوع 
وتدريب ىذه الشبكة بالبيانات التي ذكرناىا سابقاً ، ومف ثـ استخراج ومعالجة النتائج 

 ، فيكوف الأداء كما يمي :
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 . أداء الشبكة 7الشكؿ 

 الشبكة ظيرت كما يمي : ونتيجة محاكاة

 

 . محاكاة الشبكة8الشكؿ 

 حصمنا التي والنتائج تتدرب لا الشبكة وأف لمغاية سيئة النتائج أف نلاحظ سبؽ مما
المتوقعة والمرغوبة ، لذلؾ نجد أف الشبكة المؤلفة  عف النتائج البعد كؿ بعيدة عمييا

 .اً جيد اً مف طبقة واحدة فقط لا تعطي خرج
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b. Multi Layer Feed-Forward Network 
تتكوف ىذه الييكمية مف عدة طبقات ، طبقة الخرج ومجموعة مف الطبقات المخفية ) 

 [3] طبقة مخفية واحدة أو أكثر (

ترتبط عناصر الدخؿ مع جميع عصبونات الطبقة المخفية ، وعصبونات الطبقة 
 المخفية ترتبط مع جميع عصبونات طبقة الخرج .

 i)وزف الدخؿ  vij: الأوزاف بيف عناصر الدخؿ والطبقة المخفية أما بالنسبة للأوزاف 
تمثؿ الأوزاف بيف عصبونات الطبقة  wjk( ، و jمع عصبوف الطبقة المخفية 

مف الطبقة المخفية مع العصبوف  jالمخفية وعصبونات طبقة الدخؿ )وزف العصبوف 
k  )مف طبقة الخرج 

اللازمة  ة العمميات الحسابية والمعالجات المرحمية )التكميـ(تتـ في الطبقة المخفي
 لى طبقة الخرجلإشارات الدخؿ قبؿ إرساليا إ

 

 . شبكة مف عدة طبقات بتغذية متقدمة9الشكؿ 
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 جديدة شبكة إنشاء خلاؿ مف عمى الشبكة السابقة التحسينات بعض نجري أف حاولنا
 feed- النوع مف

 forward back prop 01طبقتيف مخفيتيف تتألؼ كؿ منيا مف  مف مؤلفة 
  epochs 0111عصبونات ونقوـ بتدريب الشبكة عمى 

 ىا:ويكوف أداؤ 

 

 4. أداء الشبكة 01الشكؿ 
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 Network2 Regression. 00الشكؿ 

 ثانية 8بمدة  epochs 29استغرؽ تعميـ ىذه 

لنلاحظ أف النتائج بعد ذلؾ نقارف بيف الخرج الذي أعطتو الشبكة والخرج المطموب 
 0.0286قيمتو العظمى  مرتكب قريبة مف النتائج الفعمية مع وجود خطأ

 العصبونات النتيجة جيدة ومقبولة ولكف سنحاوؿ تحسيف النتائج مف خلاؿ زيادة عدد
 في كؿ منيا، لتكوف النتائج كما يمي: اً عصبون 81الطبقات المخفية الى  في
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 8. أداء الشبكة 04الشكؿ 

 

 Network3 Regression. 08كؿ الش

 قيمتو اً ثواني ، وأعطت خطأ مرتكب 6بمدة  epochs 13انتيى تدريب شبكة بعد 

0.0130 
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النتائج في ىذه التجربة جيدة جداً فقد تـ تعميـ الشبكة خلاؿ زمف قياسي ، كما 
استطعنا أف نخفض قيمة الخطأ المرتكب وحصمنا عمى نتائج تصنيؼ مطابقة تقريباً 

 المطموب. لمخرج

 011وفي المرحمة الأخيرة مف التجريب سنعدؿ عدد العصبونات لنزيدىا إلى 
 عصبوف في كؿ طبقة ليكوف الخرج كما يمي :

 

 2. أداء الشبكة 02الشكؿ 

 

 Network4 Regression. 05الشكؿ 
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 نتيجة محاكاة تمؾ الشبكة ظيرت كما يمي :

 

 2. محاكاة الشبكة 06الشكؿ 

 epochs 8تمت عممية التعميـ خلاؿ ثانيتيف و 

 خرج أف ،لذلؾ نلاحظ 0.482الا أف قيمة الخطأ ازدادت في ىذه التجربة فقد بمغت 
 أف ذلؾ مف نستنتج أف يمكننا وبالتالي السابقة، الحالة مع بالمقارنة ساء قد الشبكة
 يجب لا ولكف النتائج مف يحسف أف يمكف المخفية الطبقة عدد عصبونات زيادة
 حاولنا لذلؾ الشبكة، أداء عمى ينعكس سمبيا قد لأنو كبير حد إلى عددىا زيادة

 وضحنا سابقاً  كما فطبقتي إلى المخفية الطبقات عدد زيادة خلاؿ مف الشبكة تحسيف
 غير التحويؿ خاصية كفاءة زيادة في يساعد المخفية الطبقات عدد زيادة لأف وذلؾ

 الدخؿ والخرج. بيف الخطي
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c. Recurrent Network 
تتميز ىذه الييكمية عف سابقاتيا بوجود اتصاؿ مف عصبونات طبقة الخرج إلى 

 عناصر الدخؿ ما يسمى بالتغذية الراجعة أو العودية 

يصعب تعميـ الشبكة عند استخداـ ىذه الييكمية ، لذا ليا تطبيقات خاصة 
 لاستخداميا.

 

 
شبكة ذات تغذية راجعة. 07الشكؿ   

 

 لشبكة :تعميم ا .5

يتمحور المفيوـ الاساسي لمشبكات العصبونية حوؿ ألية تعميـ الشبكة سواء بنماذج 
 جديدة أو معروفة سابقاً.

 أنواع : 8تصنؼ طرؽ التعميـ وفؽ 
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 التعمـ بإشراؼ 

 التعمـ مف غير إشراؼ 

 التعمـ بالتعزيز 

 التعمم بإشراف:   5.1
نماذج الدخؿ لمشبكة وكما يعطي يعتمد ىذا النمط عمى وجود معمـ لمشبكة ، يقدـ 

 .[3]نموذج الخرج المتوقع

تستخدـ نماذج الدخؿ لتعميـ الشبكة ، وعممية التعميـ تعتمد عمى المقارنة بيف الخرج 
المتوقع والخرج الذي اعطتو الشبكة وفقاً لنموذج الدخؿ ،ويتـ حساب قيمة الخطأ 

 المرتكب.

أعطتو الشبكة وذلؾ بيدؼ تحسيف  تتعدؿ قيـ الأوزاف وفقا لمخطأ المرتكب الذي
 النتائج.

 4112ىناؾ العديد مف الدراسات التي اعتمدت ىذا النيج منيا : دراسة أعدت عاـ 
لاجراء التصنيؼ ، ودراسة  Naïve Bayes[13]اعتمدت عمى استخداـ خوارزمية 

 Support Vectorاعتمدت عمى خورزمية  4108أخرى تمت في عاـ 
Machine[14]  استيف السابقتيف اعتمدتا التحميؿ الديناميكي ، أما التحميؿ . إف الدر

اعتمدتو وقاـ الباحثوف باستخداـ خورزمية  4106الستاتيكي اجريت دراسة عاـ 
Random Forest[15] . لبناء المصنؼ 

عادة نستخدـ التعمـ بإشراؼ لتسريع أداء الشبكة لذا اعتمدناه في ىذه الدراسة ، حيث 
جراء ية اشجار القرار لتعميـ الشبكة وا  واستخداـ خوارزمات قمنا بتجميع الميز 

 التصنيؼ.
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 شراف:بدون إالتعمم    5.2
نما  في ىذا النمط مف التعمـ لا يوجد معمـ لمشبكة ولا تعطى نماذج متوقعة لمخرج ، وا 
تأخذ الشبكة الدخؿ المطموب وتقوـ بإيجاد علاقة بيف العناصر المدخمة ومف خلاليا 

 الصحيح.تعطي الخرج 

شراؼ ، ت تستخدـ خوارزميات التعمـ بدوف إغالبية الطرؽ الشييرة في استخراج الميزا
 وذلؾ لتمثيؿ الميزات أفضؿ ما يمكف.

 ومف أىـ طرؽ استخراج الميزات : 

hierarchical, unary variable removal، Goodness evaluator, 
and Weighted Term Frequency. 

 :يزالتعز التعمم ب   5.3
تعتمد ىذه الطريقة عمى وجود معمـ يعطي الشبكة نماذج الدخؿ ، ولكف دوف إعطاء 

نما يشير فقط لمعصبوف الذي أعطى الخرج الصحيح .  الخرج المتوقع ، وا 

فتتـ مكافأة العصبونات التي أعطت النتائج الأقرب لمخرج الصحيح مف خلاؿ تعديؿ 
 قيـ أوزانيا.

 
 الخاتمة والتوصيات .6

لقد ناقشنا دراسة منيجية تستند إلى الدراسات الحديثة في الكشؼ عف التطبيقات 
الضارة لنظاـ أندرويد في المتاجر الرسمية والغير رسمية . لا تسمط ىذه الدراسة 

الضوء عمى طرؽ و تقنيات الكشؼ المتنوعة سواء كانت ستاتيكية أو ديناميكية ، 
نما تناقش أيضاً التقنيات المختمفة  اليجوـ والأذى الذي التي ليا القدرة عمى مواجية وا 
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يتسبب التطبيؽ المشبوه مف خلاؿ الاعتماد عمى مجموعة مف الميزات لبناء شبكة 
 عصبونية تساعدنا في تحديد نوع وحالة التطبيؽ .
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